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NASTAVITVE STROJNE OPREME

V urejevalniku Strojne opreme je potrebno na prehodih, ki jih bodo uporabniki lahko odpirali z 
mobilno aplikacijo dovoliti odpiranje vrat preko Bluetooth oz. Wifi. 
OPOMBA
Prek Wifi povezave je mogoče odpirati le tiste prehode, katerih čitalniki so vezani na kontroler, ki je 
neposredno povezan v lokalno mrežo (LAN).

OPOMBA
Prek Bluetooth povezave je mogoče odpirati le tiste prehode, ki so opremljeni z novimi kontrolerji H Line in 
A Line (za apartmaje in hotele), ki že vsebujejo Bluetooth modul.

OPOMBA
Kontrolerjem, prek katerih bodo uporabniki 
lahko odpirali vrata z mobilno aplikacijo, je 
potrebno s programom za upravljanje s strojno 
opremo Codeks Tools nastaviti komunikacijska 
vrata (port) za mobilno komunikacijo. V 
nastavitvah kontrolerja je potrebno nastavitev 
TCP Port 2 (mobile) nastaviti na ustrezna vrata 
(port) npr. 1002.

Prav tako je potrebno številko izbranih vrat za 
mobilno komunikacijo nastaviti komunikacijski 
liniji, ki vodi do kontrolerja, v aplikaciji 
Codeks. V nastavitvah komunikacijske linije je 
potrebno v zavihku Možnosti pod nastavitvijo 
TCP vrata2 (mobilno) nastaviti enako številko 
vrat kot na kontrolerju, npr. 1002.

Komunikacijske linije do kontrolerjev morajo  
imeti nastavljen komunikacijski protokol V9.

Kontrolerji, na katerih bodo uporabniki lahko 
odpirali vrata z mobilno aplikacijo, morajo 
imeti različico strojno-programske opreme 
(firmware) vsaj 9.8.0 ali novejše.
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NASTAVITVE UPORABNIKOV

Zaposleni za odpiranje vrat z mobilno aplikacijo Codeks Mobility potrebujejo uporabniško ime 
in geslo ter virtualno kartico Codeks Virtual Card, ki jim je dodeljena v urejevalniku Uporabnikov.  
OPOMBA 
Za dodelitev virtualnih kartic uporabnikom morate dokupiti licenčno kodo Codeks Virtual Card. Virtualno 
kartico vsakemu uporabniku dodeli administrator sistema Codeks v urejevalniku Uporabnikov.

OPOMBA
Uporabniki, ki imajo dodeljeno virtualno kartico (Codeks Virtual Card), bodo prek aplikacije lahko odpirali 
vrata na vseh lokacijah, kjer imajo prek skupin ali uporabniških izjem dovoljen prehod.

1	 Za ureditev nastavitev uporabnika najprej iz 
seznama vseh uporabnikov v urejevalniku 
Uporabnikov izberite želenega uporabnika in ga 
dvokliknite.

2	 Odprlo se bo novo okno, kjer lahko urejate 
nastavitve uporabnika. 

3	 V zavihku Napredne nastavitve uporabniku 
najprej dodelite uporabniško ime in geslo.

4	 Nato v zavihku Dodatne kartice kliknite gumb 
Virtualna kartica. 

5	 Odprlo se bo novo okno, kjer iz spustnega 
seznama izberite kodo izbrane virtualne kartice 
in kliknite Uporabi to kartico.

6	 Kliknite Shrani. 
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UPORABA CODEKS MOBILITY ZA ODPIRANJE VRAT

OPOMBA
Uporabniki lahko prek Wifi povezave z mobilno aplikacijo odpirajo vrata le, kadar se nahajajo v lokalni mreži 
oz. kadar imajo zagotovljeno neposredno povezavo do lokalne mreže sistema Codeks.

OPOMBA
Uporabniki lahko prek Bluetooth povezave z mobilno aplikacijo odpirajo vrata le, kadar imajo na mobilni 
napravi vklopljeno tudi lokacijo (lokacijske storitve).

OPOMBA
Pred odpiranjem vrat z mobilno aplikacijo Codeks Mobility preverite, če imate na svoji mobilni napravi 
vključen Wifi oz. Bluetooth.

Povezave za odpiranje različnih vrat se v 
mobilni aplikaciji Codeks Mobility nahajajo pod 
zavihkom Dostop.

Za odpiranje vrat na želeni lokaciji enostavno 
kliknite na gumb z imenom lokacije.

V primeru, da za komunikacijo med kontrolerji in Codeks strežnikom uporabljate lasten V9 šifrirni 
ključ, je pri uporabi aplikacije Codeks Mobility za odpiranje vrat nujno potrebna aktivna povezava 
s Codeks strežnikom. 
Vaš lastni šifrirni ključ se namreč zaradi varnosti ne shranjuje v bazi vaše mobilne naprave, pač pa 
šifrirni ključ ob sprožitvi odpiranja vrat posreduje storitev Codeks Service, ki teče na strežniku. 
Več o lastnih V9 šifrirnih ključih si lahko preberete v dokumentaciji osnovne aplikacije Codeks. 
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6	 SSL CERTIFIKAT

SSL certifikati se uporabljajo za zaščito prenosa podatkov med uporabniki, ki dostopajo do 
aplikacije Codeks prek brskalnikov na svojih računalnikih, in strežnikom programske opreme 
Codeks.
Glavna prednost uporabe HTTPS (HyperText Transfer Protocol Secure) komunikacije je šifriranje 
podatkov, ki se izmenjajo med uporabnikom (klientom) in strežnikom. Uporaba SSL (Secure 
Sockets Layer) certifikata uporabniku zagotavlja, da resnično komunicira z vašim strežnikom in da 
so njegovi poslani podatki varni pred nepooblaščenim ogledom. 
Pri vzpostavitvi HTTPS komunikacije je izmenjava podatkov med vašim strežnikom in računalnikom 
uporabnika (odjemalca) zašifrirana s šifrirnim ključem, ki je shranjen v SSL certifikatu. Tako 
zašifrirani podatki so brez ključa za dešifriranje, ki pa ga pozna le strežnik, neberljivi.

Tudi programska oprema Codeks omogoča HTTPS komunikacijo z uporabo SSL certifikatov. Za 
uporabo SSL certifikata v programski opremi Codeks morate:

1.	 Pridobiti domeno za programsko opremo Codeks na vašem strežniku;
Za vaš Codeks strežnik morate pridobiti domeno, glede na katero bo kasneje lahko 
izdan SSL certifikat za vaš Codeks strežnik (predlagamo, da uporabite poddomeno vaše 
spletne strani). Domeno za Codeks strežnik pridobite od vašega registratorja domene 
(pogosto hkrati tudi ponudnika spletnega gostovanja), nato pa uredite nastavitve DNS 
strežnikov tako, da izbrana domena kaže na vstopno točko vašega lokalnega omrežja 
(na usmerjevalnik, angl. router), v katerem je nameščena programska oprema Codeks.

2.	 Pridobiti SSL certifikat za domeno na strežniku, kjer teče programska oprema 
Codeks;
Programska oprema Codeks omogoča uporabo katerega koli plačljivega SSL certifikata 
ter tudi brezplačnih SSL certifikatov ustvarjenih s storitvijo Let's Encrypt (https://
letsencrypt.org/).

3.	 Uvoziti certifikat na strežnik programske opreme Codeks;
Pridobljen SSL certifikat je potrebno uvoziti (namestiti) na Codeks strežnik.  

4.	 Ustrezno nastaviti nastavitve požarnega zidu na vstopni točki vašega lokalnega 
omrežja (usmerjevalnik, angl. router);
Omogočiti morate dostop prek požarnega zidu vstopne točke vašega lokalnega sistema, 
ki dovoljuje zunanjim poizvedbam, da znotraj lokalne mreže dostopajo do strežnika, 
kjer teče programska oprema Codeks.

5.	 Ustrezno nastaviti nastavitve požarnega zidu na strežniku programske opreme 
Codeks;
Omogočiti morate dostop prek požarnega zidu strežnika, kjer teče programske oprema 
Codeks, ki dovoljuje zunanjim poizvedbam, da dostopajo do aplikacije Codeks na 
strežniku.

6.	 Vklopiti HTTPS komunikacijo in urediti nastavitve za HTTPS komunikacijo v 
programski opremi Codeks;
Omogočiti morate uporabo nameščenega SSL certifikata v programski opremi Codeks 
ter urediti nekatere druge nastavitve za pravilno delovanje programske opreme Codeks.

Več o SSL certifikatih za programsko opremo Codeks si lahko preberete v v dokumentaciji glavne 
aplikacije Codeks (CodeksManual-sl_V10.pdf).

https://jantar.si/pdf/CodeksManual-sl_V10.pdf
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