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nobenem primeru izdajatelj ni odgovoren za kakrsnokoli
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1. Codeks Cleaner

Codeks Cleaner je pomozno orodje programske opreme Codeks, ki omogoca delni ali popolni
izbris podatkov iz podatkovne baze in datotek iz specificnih map na vasem strezniku.

Cis¢enje baze in izbris datotek s streZnika je v&asih potrebno za sprostitev prostora na strezniku. Codeks
Cleaner prav tako omogoca anonimizacijo in izbris podatkov o uporabnikih, kar je potrebno za skladnost s
Splosno uredbo EU o varstvu podatkov (GDPR).

OPOMBA

Ta navodila vsebujejo opis uporabe pomoznega orodja Codeks Cleaner. Navodila za namestitev in splosne
nastavitve osnovne Codeks programske opreme so opisane v dokumentaciji osnovne aplikacije Codeks AC
0z. Codeks TA.

1.1 Informacije o licenci

“.’/’ - Logotip "Roka" je registriran kot blagovna znamka pri Uradu Evropske unije za intelektualno lastnino

(EUIPO) in je izklju¢no v lasti podjetja Jantar d.o.o. Logotipa "Roka" ne smete kopirati, posnemati, najeti,
zakupiti, prodajati, spreminjati ali kako drugace uporabljati, razen kot je predvideno v tem ali kateremkoli
drugem dogovoru s podjetjem Jantar d.o.o. Vsaka nepooblasCena uporaba ima za posledico takojsnje in
neposredno prenehanje veljavnosti tega dovoljenja in lahko povzroci kazenski in/ali civilni pregon.

Codeks programska oprema se distribuira skupaj z Jantarjevo strojno opremo ali posebej kot zamenjava za

obstojec sistem pristopne kontrole. To pomeni:

e Vse pravice kopiranja Codeks programske opreme so izklju¢no v lasti avtorja, Jantar d.o.o..

¢ Ni dovoljeno uporabljati, kopirati, posnemati, klonirati, dajati v najem, prodajati, spreminjati, razstavljati
ali na drug nacin obratno razvijati (reverse engineer), prenasati programa ali kateregakoli njegovega dela.
Kakrsnakoli nedovoljena uporaba sledi v takojSnjo avtomatsko prekinitev te licence in lahko povzroci
kazensko in / ali civilno preganjanje.

e Codeks strojna koda se NE SME uporabljati ali obratno razvijati (reverse engineer) za pridobitev
algoritmov pristopne kontrole, registracije ¢asa ali komunikacijskih algoritmov, ki so aplikaciji lastni in za
Sciteni z zakonom o avtorskih pravicah.

e Codeks programska oprema se distribuira "kot je". Nobena vrsta garancije ni zagotovljena in se ne more
uveljavljati. Programsko opremo uporabljate na lastno odgovornost. Avtor in pooblasceni distributerji
avtorja niso odgovorni za izgubo podatkov, Skodo, izgubo prihodkov ali kakrsnokoli drugo vrsto izgube, ki
je bila povzrocena z uporabo, napacno uporabo ali nezmoznostjo uporabe te programske opreme.

e Vse pravice, ki tu niso izrecno podeljene, si Jantar d.o.o. pridrzuje.

e Z namestitvijo in uporabo Codeks programske opreme se strinjate z nastetimi pogoji.

« Ce se s pogoji te licence ne strinjate, morate takoj odstraniti vse datoteke Codeks programske opreme z

vasih pomnilniskih medijev in prenehati z uporabo proizvoda.
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1.2 Omejitve odgovornosti

Informacije v tem dokumentu se lahko spremenijo brez predhodnega obvestila. Zbrane informacije so
predvidoma tocne, vendar podjetje Jantar d.o.0. ne prevzema nobene odgovornosti za morebitne napake ali
pomanjkljivosti. Ni mogocle uveljavljati zahtev v primeru dobi¢ka ali izgube zaradi uporabe ali prodaje
kateregakoli nasega proizvoda. Pridrzujemo si pravico do ukinitve ali spremembe specifikacije proizvodov

brez predhodnega obvestila. Prijavljene napake bodo popravljene v novih izdajah programa.

Brez garancij - Ta priroCnik je na voljo "kot je" brez kakrsnihkoli izrecnih ali implicitnih zagotovil in
jamstev. Jantar d.o.o. ne daje nobenih zagotovil ali jamstev v zvezi s tem priro¢nikom ali informacijami in
materiali, ki so tem dokumentu. Prizadevamo si za vkljucitev to¢nih in azurnih informacij, vendar Jantar d.o.
0., brez poseganja v splosna pravila iz tega odstavka, ne jamdi, da so informacije v tem priro¢niku popolne,

resni¢ne, to¢ne in nezavajajoce.

Podatki v tem prirocniku so zasnovani za uporabniske namene in ne kot nadomestilo informacij iz predpisov
strank, tehni¢nih priro¢nikov, dokumentov ali drugih uradnih objav. Stranke, ki uporabljajo ta priro¢nik,
lahko sporocijo napake ali pomanjkljivosti, priporocila za izboljSave ali druge komentarje podjetju Jantar d.o.

0.[sY

1.3 Kontaktne informacije

Jantar d.o.o. ima vec kot 30 let izkusenj na podrocju razvoja in proizvodnje sistemov za pristopno kontrolo,
registracijo delovnega ¢asa in nadzor obiskovalcev. Od nasih konkurencnih tekmecev nas lodi dejstvo, da
vso programsko opremo in vecino strojne opreme razvijamo in proizvajamo sami. Svoje sisteme dobavljamo
in vgrajujemo na letaliscih, v poslovnih stavbah, financnih institucijah, tovarnah, nakupovalnih centrih,
bolnisSnicah itd. - prakti¢no povsod, kjer nase stranke potrebujejo osnovno ali napredno kontrolo dostopa in

sistem registracije delovnega casa.

Jantar, elektronski sistemi, d.o.o.
Kranjska cesta 24, 4202 Naklo

Davcna: SI34737332

Telefon: 04 277 18 10

E-naslov: info@jantar.si
Spletna stran: www.jantar.si

PODPORA

Obrazec za podporo najdete na povezavi https://jantar.si/sl/podpora/
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2. Nastavitev in uporaba

S pomoznim orodjem Codeks Cleaner lahko izbriSete izbrane podatke in nekatere generirane datoteke
programske opreme Codeks z vasega streznika.

OPOMBA

Priporoc¢amo, da pred brisanjem podatkov iz podatkovne baze, naredite varnostno kopijo (backup)
podatkovne baze.

Navodila za varnostno kopiranje vase baze lahko najdete v navodilih osnovne aplikacije Codeks.

OPOMBA
Program Codeks Cleaner lahko zazenete le na strezniku (racunalniku), kjer je namescena vasa programska oprema
Codeks, zato za uporabo programa nujno potrebujete (neposredni ali posredni) dostop do Codeks streznika.

1. Najprej zazenite pomozno orodje Codeks Cleaner.

[85] CodeksCleaner.exe

018 11:38 Program 3TKB

B coders

[H Codeks Cleaner

PoiScite pomozno orodje CodeksCleaner.exe v mapi, kjer S
imate namesceno programsko opremo Codeks (npr. C: ; i
\Program Files\ Codeks) i) i

%4, Codeks Service Manager

0o | o

2. V osnovnem oknu izberite podatke (dodajte
kljukico ob podatkih), ki jih Zelite izbrisati.

Nato za vsako izbrano moznost nastavite, kako R
stare podatke (podatke starejse od koliko dni) Clean olderthen
zelite trajno izbrisati. ] Ge 70 T daps
Ve& o moznostih izbrisa in nastavitvah si preberite v (©)Cezn ol repor
pOglanU OQ|S nastaViteVm. [] Clean old events pictures 730 2] days

[] Clean old events 1825 |= days

[ Clean Frontdesk visitors 7 days

[ Anonymize Frontdesk visitors 730 = days

[] Clean Lunch data 70 = days

[ Anonymize deleted users

[ Remove deleted users from database

Save Clean now!
OPOMBA
Med brisanjem mora biti storitev Codeks Service NUINO UGASNJENA!
Storitev Codeks Service lahko ugasnete:
¢ rocno, tako da v programu Codeks Service e z uporabo nastavitve Stop Codeks service before
Manager kliknete gumb Stop, cleaning and restart after znotraj programa
= Codeks Cleaner, ki omogoca, da Codeks Cleaner

7
8\ ommasen

pred brisanjem sam ustavi storitev in jo po
e opravljenem brisanju spet zazene.

deks application
CodsksSEne no Stop Codeks service before cleaning and restar after
Codeks start mode XSS
Log level Clean dlder then

Enable local login || Check for updates

| Managesystem | Comm security | SSLcertificates |

3. Ce Zelite izbrane podatke takoj izbrisati, kliknite gumb Clean Now!
Ce zelite le shraniti nastavljene nastavitve, kliknite gumb Save.
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3. Opis nastavitev

W CodeksCleaner

[] Clean logs

Clean old report

[] Clean old events pictures
[] Clean old events

] Clean Frontdesk visitors

[] Anonymize Frontdesk visitors
[] Clean Lunch data

[ Anonymize deleted users

Save

] Stop Codeks service before cleaning and restart after

[] Remove deleted users from database

Clean older then
30 = days
50 = days
730 = days
1825 = days
730 = days
30 = days
30 = days
Clean now!

Nastavitev

Stop Codeks service before
cleaning and restart after

Clean logs

Clean old report

* Clean old events pictures

Clean old events

Opis
Ce omogodite to nastavitev, bo program Codeks Cleaner pred naértovanim ali

sprozenim brisanjem ugasnil storitev Codeks Service, po konéanem brisanju
pa jo bo ponovno zagnal.

Funkcija bo izbrisala zgodovino Log datotek, ki so shranjene v podmapi Logs na
strezniku, kjer imate namesceno Codeks programsko opremo (npr. C:\Program
Files\Codeks) in so starejSe od nastavljenega stevila dni.

Priporocena vrednost: Odvisno od pogostosti brisanja. Najstarejsi ohranjeni podatki
Log datotek naj vsebujejo vsaj podatke ob zakljucku predzadnjega obracunskega
obdobja. (Primer: V primeru mesecnega brisanja podatkov, ohranite podatke za vsaj
60 dni.)

Funkcija bo izbrisala kopije generiranih porodil, ki so shranjene v podmapi
\WebRoot\assets\GeneratedReports na strezniku, kjer imate namesé¢eno Codeks
programsko opremo (npr. C:\Program Files\Codeks) in so starejSe od nastavljenega
Stevila dni.

Priporocena vrednost: Odvisno od pogostosti brisanja.

Funkcija bo izbrisala zgodovino slik zajetih z varnostno kamero, ki so shranjene
v podmapi \WebRoot\assets\EventPictures na strezniku, kjer imate namesc¢eno Codeks
programsko opremo (npr. C:\Program Files\Codeks) in so starejSe od nastavljenega
Stevila dni.

Priporocena vrednost: Odvisno od pogostosti brisanja.

* Funkcijo uporabite le, ¢e imate v sistemu Codeks dodan dodatek Codeks IP
Kamera.

Funkcija bo izbrisala vso zgodovino dogodkov, ki so starejsi od nastavljenega
stevila dni.

Priporodena vrednost: Odvisno od pogostosti brisanja. Najstarejsi ohranjeni podatki
o dogodkih naj vsebujejo vsaj podatke ob zaklju¢ku predzadnjega obracunskega
obdobja. (Primer: V primeru mesecnega brisanja podatkov, ohranite podatke za vsaj
60 dni.)
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* Clean FrontDesk visitors Funkcija bo izbrisala vso zgodovino podatkov o FrontDesk obiskovalcih, ki so
starejsi od nastavljenega Stevila dni.

Priporoc¢ena vrednost: Odvisno od pogostosti brisanja in drzavne zakonodaje s tega

podrocja.
* Funkcijo uporabite le, ce imate v sistemu Codeks dodan dodatek Codeks
FrontDesk.
* Anonymize FrontDesk Funkcija bo anonimizirala vse podatke o FrontDesk obiskovalcih, ki so starejsi
visitors od nastavljenega Stevila dni. Pri anonimizaciji se osebni podatki zamenjajo z znaki,

kar posledi¢no onemogoca povezljivost podatkov s konkretno osebo.

Priporodena vrednost: Odvisno od pogostosti brisanja in drzavne zakonodaje s tega

podrocja.
* Funkcijo uporabite le, ¢e imate v sistemu Codeks dodan dodatek Codeks
FrontDesk.

* Clean Lunch data Funkcija bo izbrisala vse podatke o menijih, narocilih in postrezenih malicah, ki

so starejsi od nastavljenega stevila dni.
Priporocena vrednost: Odvisno od pogostosti brisanja.

* Funkcijo uporabite le, ce imate v sistemu Codeks dodan dodatek Codeks
Lunch.

Anonymize deleted users Funkcija bo anonimizirala vse podatke o uporabnikih, ki so bili izbrisani iz
aplikacije Codeks. Pri anonimizaciji se osebni podatki zamenjajo z znaki, kar
posledi¢no onemogoca povezljivost podatkov s konkretno osebo.

Priporodena vrednost: Odvisno od pogostosti brisanja in drzavne zakonodaje s tega
podrocja.
Remove deleted users from Funkcija bo v celoti trajno izbrisala vse podatke in dogodke, ki se nanasajo na
database uporabnike, ki so bili izbrisani iz aplikacije Codeks.

Priporoc¢ena vrednost: Odvisno od pogostosti brisanja in drzavne zakonodaje s tega
podrocja.

Codeks Cleaner 8
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4. Nastavitev avtomatskega brisanja s Task
Scheduler

Proces brisanja podatkov lahko avtomatizirate z orodjem Task Scheduler (Windows).

OPOMBA

Priporocamo, da pred brisanjem podatkov iz podatkovne baze, naredite varnostno kopijo (backup)
podatkovne baze.

Navodila za varnostno kopiranje vase baze lahko najdete v navodilih osnovne aplikacije Codeks.

OPOMBA

Program Codeks Cleaner lahko zazenete le na strezniku (racunalniku), kjer je namescena vasa programska oprema
Codeks, zato za uporabo programa nujno potrebujete (neposredni ali posredni) dostop do Codeks streznika.
OPOMBA

Program bo izvedel nazadnje shranjene nastavitve za brisanje podatkov in datotek. Pred nastavljanjem avtomatskega
brisanja podatkov, prosimo, preverite trenutno shranjene nastavitve orodja Codeks Cleaner! 65,

OPOMBA

Med brisanjem mora biti storitev Codeks Service NUINO UGASNJENA! Zato morate ob uporabi spodaj
opisane metode nujno v programu Codeks Cleaner omogociti nastavitev Stop Codeks service before

cleaning and restart after, ki omogoca, da Codeks Cleaner pred brisanjem sam ustavi storitev in jo po
opravljenem brisanju spet zazene.

W CodeksCleaner

Stop Codekes senvice before cleaning and restart after

Clean older then

1. Najprej zaZenite orodje Task Scheduler.

= 0 2] Filtri v
Najustreznejsi rezultati
nt
(L, Task Scheduler
& =" Aplikacija za namizne racunalnike
-~
a

2 Task Scheduler

Task Scheduler lahko poiS¢ete s pomocjo Start menija.

2. Ustvarite novo opravilo s klikom na Create Basic Task.

Dejanja
reTe To A | TeskScheduler (Loca) iy

Scheduler Library and clic

Tk 2

Status of tasks that have started in the following fime period: Last 24 hours v

Summary: Ototel - 0 unning, 0 succeeded, 0 stopped, 0 failed

Task Name, RunResult  Run Start Runnd Triggered By

Net Run Time Triggers Location
11.06.2018 07:3400 At17:34 every day - Afte.

11.06.2018 07:43:59
11.06.2018 08:0826
11.06.2018 13:46:08

edat 11,06, 2018 07:27:14. Refresh
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3. V novem oknu najprej vnesite ime novega opravila, dodate pa lahko tudi njegov opis.
Kliknite Next.

D] create aBasic Task

triggers, use the Create

Neme:  [CodeksCleaner

Description: | Cleans Codeks data

G

4. Dolodite, kako pogosto naj se izvaja brisanje podatkov in v naslednjem koraku dolodite tocen cas

izvajanja.
Kliknite Next.

Task Trigger

When do you want thetask to start?
O paiy

O Weekty

© Monthly

O Onetime.

v.v v

Pogostost brisanja podatkov je odvisna od vasih potreb po ¢iscenju streznika in od zahtev ali dolocil za anonimizacijo oz.
izbris doloc¢enih podatkov.
Za namen rednega ciS¢enja prostora na strezniku predlagamo mesecno ciséenje.

5. Izberite moznost Start a program in kliknite Next.

What action do you want the task to perform?

ok Gl
6. Kliknite Browse in poiscite datoteko CodeksCleaner.exe na vasem strezniku (npr. v mapi C:\Program
Files\Codeks).

Creste Basic Task Wizard

B startaprogram

= DATAE)
& Omresie

| [aufies ¢ S

<o e e
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7. V polje nastavitve Add arguments (optional): vnesite -NO_GUI. Ta nastavitev bo omogodila, da se

V.v v

izvede le operacija CiS¢enja podatkov s Codeks Cleaner, brez odpiranja (graficnega vmesnika) programa.

B startaprogram

Create a Basic Task.
Tigger
Monthly

< o

8. V polje nastavitve Start in (optional): vnesite pot do Codeks mape na vasem strezniku. Pazite, da
vnesete pot brez narekovajev!

(To najlazje storite tako, da kopirate pot iz polja Program/script in jo prekopirate v polje Start in, nato pa
pobriSete narekovaje in /CodeksCleaner.exe.)

[-wo.cui

Fregrem riencose |

9, Kliknite Next.
10. Kliknite Finish.

Tigger,  [Manthy At 2359 o day T of January. Febrary, March,Apr,May_June

pe c e\ CodelsClanero NOGU |

(0] Open the Propertes dislog forthis task when | clickFinish

11. Delovanje novega opravila lahko preizkusite tako, da ga poskusno ro¢no zazenete: v Task Scheduler

Library poisCete opravilo Codeks Cleaner in z menija desnega klika izberete moZnost Run.

Datoteka je Pogled Pomoe

«=| 2@ Bm

Nome. Sutus Triggers ] [Dejanie
5 Adob Ready Task Schedule Library B
5 AdobeAAM... Ready  At02(0 every doy ) Crese Basic Task.

© AdobeGCInv.. Resdy  At0326 every day

® ASUS Smart .. Ready  Multiple triggers defined

& Tesk Scheduler Library.

ropboxUpd... Rur Run d

NVIDIA GeForce Experience SelfUpdate Source, Event D: 0

& Conditions Settings History (disablec)

Author:  PC-DOKUMENTACIAPC-DOKUMENTACAT
Description: | Cleans Codeks data

Run with highest privleges

Hidden Configurefor: Windows Vista™, Windows Server™ 2008

Codeks Cleaner 11



Untar®

5. Primer nastavitve brisanja podatkov

Pri dolo¢anju podatkov za izbris program Codeks Cleaner vedno uposteva le datum dneva, ko se izvaja

izbris, ne uposteva pa ure.

* CodeksCleaner

Stop Codeks service before cleaning and restart after

Clean older then

Clean logs 730 || days
Clean old report w2 days
Clean old events pictures 70 |5 days
Clean old events 2920 |& days
Clean Frontdesk visitors 70 |5 days
Anonymize Frontdesk visitors 70 = days
Clean Lunch data 730 = days
Anorymize deleted users

Remove deleted users from database

Save Clean now!

Ce v programu Codeks Cleaner nastavite nastavitve tako kot na zgornji sliki bo Codeks Cleaner na dan
16. 9. 2020 ob 12.00 IZBRISAL:

e Zapise v logih do 16. septembra 2018, ker program uposSteva datum zadnjega zapisa v log datoteki za posamezen
dan. (Ce od 16. 9. 2020 odstejemo 730 dni, dobimo sicer datum 17. 9. 2018, vendar pa je zadnji zapis v vsaki log
datoteki zapisan datumom naslednjega dne in uro 0.00. Tako je zadnji zapis v log datoteki za dan 17. 9. 2018 zapisan
s ¢asom 18. 9. 2018 ob 0.00, kar pa ga izkljucuje s seznama za brisanje.)

e Stara porocila, ki so starejsa od 17. 8. 2020, kar pomeni, da so bila ustvarjena najkasneje do 23:59:59.9999 ure
na dan 16. 8. 2020.

o Slike dogodkov (IP Kamera), ki so starejse od 17. 9. 2018, kar pomeni, da so bile shranjene najkasneje do
23:59:59.9999 ure na dan 16. 9. 2018.

o Stare dogodke, ki so starejsi od 18. 9. 2012, kar pomeni, da so bili narejeni najkasneje do 23:59:59.9999 ure na
dan 17. 9. 2012.

o FrontDesk obiskovalce, katerih datum odhoda je starejsi od 17. 9. 2018, kar pomeni, da so odhod zabelezili
najkasneje do 23:59:59.9999 ure na dan 16. 9. 2018.

o podatke o malicah (Codeks Lunch), ki so starejsi od 17. 9. 2018, kar pomeni, da so bili ustvarjeni najkasneje do
23:59:59.9999 ure na dan 16. 9. 2018.

¢ vse uporabnike, ki so v trenutku c¢is¢enja v podatkovni bazi Codeks oznaceni kot izbrisani.

Ce v programu Codeks Cleaner nastavite nastavitve tako kot na zgornji sliki bo Codeks Cleaner na dan
16. 9. 2020 ob 12.00 ANONIMIZIRAL:

+ FrontDesk obiskovalce, katerih datum odhoda je starejsi od 17. 9. 2018, kar pomeni, da so odhod zabelezili
najkasneje do 23:59:59.9999 ure na dan 16. 9. 2018.

¢ vse uporabnike, ki so v trenutku c¢is¢enja v podatkovni bazi Codeks oznaceni kot izbrisani.
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