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1. Codeks Tools

Codeks Tools je pomozni program druzine programske opreme Codeks, ki je namenjen zacetni nastavitvi
strojne opreme Jantar pred integracijo naprav v Codeks sisteme za registracijo Casa ali kontrolo pristopa. S
programom Codeks Tools lahko nastavljate osnovne parametre naprav, vzpostavljate, testirate in urejate
komunikacijo z napravami ter nalagate in posodabljate strojno-programsko opremo (firmware) na Jantar

napravah.

1.1. Informacije o licenci

“.I// - Logotip "Roka" je registriran kot blagovna znamka pri Uradu Evropske unije za intelektualno lastnino

(EUIPO) in je izklju€no v lasti podjetja Jantar d.o.o. Logotipa "Roka" ne smete kopirati, posnemati, najeti,
zakupiti, prodajati, spreminjati ali kako drugace uporabljati, razen kot je predvideno v tem ali kateremkoli
drugem dogovoru s podjetjem Jantar d.o.o. Vsaka nepooblas€ena uporaba ima za posledico takojsnje in

neposredno prenehanje veljavnosti tega dovoljenja in lahko povzroci kazenski in/ali civilni pregon.

Codeks Tools programska oprema se distribuira skupaj z Jantarjevo strojno opremo ali posebej kot

zamenjava za obstoje€ sistem pristopne kontrole. To pomeni:

Vse pravice kopiranja Codeks Tools so izklju€no v lasti avtorja, Jantar d.o.o.

Ni dovoljeno uporabljati, kopirati, posnemati, klonirati, dajati v najem, prodajati, spreminjati, razgrajevati
(disassemble) ali na drug nacin obratno razvijati (reverse engineer), prenaSati programa ali katerega koli
njegovega dela. KakrSna koli nedovoljena uporaba sledi v takojSnjo avtomatsko prekinitev te licence in
lahko povzroci kazensko in / ali civilno preganjanje.

Codeks Tools strojna koda se NE SME uporabljati ali obratno razvijati (reverse engineer) za pridobitev
algoritmov pristopne kontrole, registracije ¢asa ali komunikacijskih algoritmov, ki so aplikaciji lastni in za
SCteni z zakonom o avtorskih pravicah.

Codeks Tools se distribuira "kot je". Nobena vrsta garancije ni zagotovljena, niti se ne more izvesti.
Programsko opremo uporabljate na lastno odgovornost. Niti avtor, niti pooblas€eni distributerji avtorja
niso odgovorni za izgubo podatkov, Skodo, izgubo prihodkov ali kakrSno koli drugo vrsto izgube, ki je bila
povzro€ena z uporabo, napacno uporabo ali nezmoznostjo uporabe te programske opreme.

Vse pravice, ki tu niso izrecno podeljene, si Jantar d.o.o. pridrZzuje.

Namestitev in uporaba Codeks Tools pomeni, da se s temi pogoji strinjate.

Ce se s pogoji te licence ne strinjate, morate odstraniti vse datoteke Codeks Tools z vasih pomnilniskih

medijev in prenehati uporabljati proizvod.
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1.2. Omejitve odgovornosti

Informacije v tem dokumentu se lahko spremenijo brez predhodnega obvestila. Medtem ko se za zbrane
informacije domneva, da so toCne, podjetje Jantar d.o.0. ne prevzema nobene odgovornosti za morebitne
napake ali pomanjkljivosti. Nobena zahteva ni mozna v primeru dobi¢ka ali izgube zaradi uporabe ali prodaje
kateregakoli naSega proizvoda. Prav tako si, pridrzujemo pravico ukiniti ali spremeniti specifikacije

proizvodov brez predhodnega obvestila. Prijavljene napake bodo popravljene v novih izdajah programa.

Brez garancij - Ta priro¢nik je na voljo "kot je" brez kakrsnih koli zagotovil ali jamstev, izrecnih ali
implicitnih. Jantar d.o.o. ne daje nobenih zagotovil ali jamstev v zvezi s tem priro€nikom ali informacijami in
materiali, ki so tem dokumentu. Ceprav si prizadevamo za vkljugitev toénih in azurnih informacij, Jantar d.o.
0., brez poseganja v sploSna pravila iz tega odstavka, ne jamci, da so informacije v tem priro¢niku popolne,

resni¢ne, tocne in nezavajajoce.

Podatki v tem priro€niku so zasnovani za uporabniSke namene in ne kot nadomestilo informacij iz predpisov
strank, tehni¢nih priro¢nikov / dokumentov ali drugih uradnih objav. Stranke, ki uporabljajo ta priro¢nik,
lahko sporocijo napake ali pomanjkljivosti, priporocila za izboljSave ali druge komentarje podjetju

Jantar d.o.o.

1.3. Kontaktne informacije

Jantar d.o.o. ima vec kot 30 let izkuSenj na podrocCju razvoja in proizvodnje sistemov za pristopno kontrolo,
registracijo delovnega Casa in nadzor obiskovalcev. Od naSih konkurenc¢nih tekmecev nas locCi dejstvo, da
vso programsko opremo in vecino strojne opreme razvijamo in proizvajamo sami. Svoje sisteme dobavljamo
in vgrajujemo na letalisS¢ih, v poslovnih stavbah, finan¢nih institucijah, tovarnah, nakupovalnih centrih,
bolniSnicah itd. - prakti¢no povsod, kjer naSe stranke potrebujejo osnovno ali napredno kontrolo dostopa in

sistem registracije delovnega Casa.

Jantar, elektronski sistemi, d.o.o.
Kranjska cesta 24, 4202 Naklo

Davcna: S134737332

Telefon: 04 277 18 10

E-naslov: info@jantar.si
Spletna stran: www.jantar.si

PODPORA

Obrazec za podporo najdete na povezavi https://jantar.si/sl/podpora/
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2. Opis in namestitev

Codeks Tools je pomozni program druzine programske opreme Codeks, ki je namenjen zacetni nastavitvi
strojne opreme Jantar pred integracijo naprav v Codeks sisteme za registracijo Casa ali kontrolo pristopa. S
programom Codeks Tools lahko nastavljate osnovne parametre naprav, vzpostavljate, testirate in urejate

komunikacijo z napravami ter nalagate in posodabljate strojno-programsko opremo (firmware) na Jantar
napravah.

Programski paket Codeks Tools vsebuje:

namestitveno datoteko za program Codeks Tools in

navodila za uporabo programa Codeks Tools.

2.1. Zahteve sistema

Sistemske zahteve za uspes$no delovanje programa:
osebni racunalnik z naloZzenim Windows 10 ali novejSim operacijskim sistemom,

namescen Microsoft .NET Framework 4.8,

dostop do interneta (za povezovanje z napravami Vv lokalnem omreZju in posodobitev Jantar
strojno-programske opreme),

PDF Reader za branje navodil za uporabo programa.

2.2. Namestitev programske opreme

OPOZORILO

Pred nameScanjem prenesene programske opreme na vas racunalnik:
preverite sistemske zahtevel 64,

preverite, da je na vaSem streZzniku Ze naloZzeno ogrodje .NET Framework vsaj verzije 4.8, oziroma ga
nalozite. (Operacijski sistemi Windows 8 in novejSi imajo .NET Framework Ze privzeto nalozen, pri
starejSih operacijskih sistemih pa bo morda potrebna ro¢na namestitev.)

Namestitev programa boste zaceli z dvoklikom na datoteko SetupCodeksTools-v9.8.19.4.exe:

@, SetupCodeksTools-v9.8.19.4.exe
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1. Preberite licen¢ni sporazum.

Za nadaljevanje namestitve oznacite |
accept the agreement.

Kliknite Next.

2. Izberite mapo za namestitev programa in

kliknite Next.

3. Dodate lahko bliznjico do programa v

meniju Start. Kliknite Next.

Y Setup - Codeks Tools version 9.8.

License Agreement "

Please read the following important information before continuing. @

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

END-USER LICENSE AGREEMENT FOR *
JANTAR CODEKS AC/TA

IMPORTANT! PLEASE READ THE TERMS AND CONDITIONS OF
THIS LICENSE AGREEMENT CAREFULLY BEFORE CONTINUING
'WITH THIS PROGRAM INSTALL

End-User License Agreement ("EULA") is a legal agreement between you
(either an individual or a single entity) and JANTAR D.O.O. for the
CODEKS AC/TA identified above which may include associated software V¥

(@1 accept the agreement
(1 do not accept the agreement

Y Setup - Codeks Tools version 9.8.19.4
Select Destination Location
Where should Codeks Tools be installed?

Setup will install Codeks Tools into the following folder.

To continue, click Next. If you would like to select a different folder, click Browse.

C:\Program Files\Jantar\CodeksTool: Browse...

At least 14,5 MB of free disk space is required.

< Back Cancel

Y Setup - Codeks Tools version 9.8.

Select Start Menu Folder "

Where should Setup place the program's shortcuts? @

— Setup will create the program's shortcuts in the following Start Menu folder.

To continue, click Next. If you would like to select a different folder, click Browse.

Browse...

< Back Cancel

Program Codeks Tools
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4. lkono programa lahko dodate na ¥ Setup - Codeks Tools version 9.8.
namizje. Kliknite Next. Select Additional Tasks
Which additional tasks should be performed? C‘

Select the additional tasks you would like Setup to perform while installing Codeks
Tools, then click Next.

Additional shortcuts:
[“ICreate a desktop shortcut
Codeks version

(® Install 64bit Codeks Tools
(O 1nstall 32bit Codeks Tools

< Back Next > Cancel

5. Kliknite Install. Y Setup - Codeks Tools version 9.8.19.4
Postopek namestitve bo potekal nekaj Ready to Install

Setup is now ready to begin installing Codeks Tools on your computer. @
trenutkov.

Click Install to continue with the installation, or click Back if you want to review or
change any settings.

Destination location:
C:\Program Files\Jantar\CodeksTools

Start Menu folder:
Jantar

Additional tasks:
Additional shortcuts:
Create a desktop shortcut
Codeks version
Install 64bit Codeks Tools

< Back Install Cancel

6. Ob uspeSni namestitvi se pojavi

Yo Setup - Codeks Tools version 9.8.19.4 -

prikazano sporocilo.
Kliknite Finish.

Completing the Codeks Tools
Setup Wizard

Setup has finished installing Codeks Tools on your computer.
The application may be launched by selecting the installed

S tem ste uspesno namestili program shortcuts.

Codeks Tools. Click Finish to exit Setup.

Launch Codeks Tools
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2.3. Nastavitev pozarnega zidu

Zaradi neustreznih nastavitev pozarnega zidu imate lahko tezave z iskanjem omrezne povezave.

Uporabnik mora zagotoviti naslednje:
Spider NET potrebuje omogocen pretok podatkov skozi TCP vrata 100, kar je privzeta nastavitev, medtem
ko ima novi Spider privzeto vrednost TCP vrat 1001.
Kontrolerji, povezani neposredno v omrezje, morajo imeti omogoc€en prenos podatkov skozi TCP vrata
1001 (1001 je privzeta nastavitev, ki jo lahko spremenite v nastavitvah strojne opreme).
Pozarni zid nastavite tako, da bo storitev lahko poSiljala in prejemala UDP pakete preko vrat 65535

(iskanje komunikacijskih linij).

L

RJ45 priklju€ek za stare naprave Spider s Cipom Tibbo: privzeta vrata 100

RJ45 priklju€ek za nove naprave Spider brez Cipa Tibbo: privzeta vrata 1001

Program Codeks Tools 9
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2.4. Posodobitev programske opreme

Preverjanje ali le na voljo nova razliica programa lahko izvedete s klikom na gumb Check for updates v

zavihku Jantar communication.

Obstojece razliCice programa pred posodobitvijo ni potrebno odstranjevati z racunalnika, saj lahko novo

razli¢ico Codeks Tools enostavno namestite preko obstojece.

1. Najprej v zavihku Jantar communication
kliknite gumb Check for updates.
Program bo na spletu preveril, ¢e obstaja

novejSa razliCica programa za posodobitev.

2. Nato se bo odprlo novo okno, kjer bodo
prikazane novejSe razlicica programa Codeks
Tools. Oznacite najnovejSo razli€ico

programa in kliknite Update.

3. Izberite mesto za shranjevanje datoteke

in kliknite Shrani.

4. Po prenosu datoteke se bo samodejno

zagnala namestitev/ 6™ programa.

ConnectCortroler
Controler IP/COM pott [192.168.7.1

Check forupdates Factorydefauts

Loading update lst completed

TP port 1001 L L L)
Bad e
Party
Sopbts Cornect cortroter
Controter Address [0 Fod ene cartroter
Cotoler Verson  Type Mode Knd  Commncaonine Addwss St
Uploadfrwareto  Marual slct Rt = Frod St savs —
seected corrolers e potocol | dessng  Conmkey
Settm SendAV | readenon Gor seected
“eced =
e ] ||| S | | =
N
About  Help
Jortarcommurscaton UDP Commuricaton  Cryo keys
S _ Find cortrler on seected ne
192 M
Nore Avalable pdte
. SetpCodeksToo 9818 exe Comnectcortoer
Frd one contrter
ariler Verson Ty Wode
Peas red the folowing mportant inforaton before
- agreement before continang wih he ntaton.
END-USER LICENSE AGREEMENT FOR *
JANTAR CODEKS AC/TA
IMPORTANTI _ PLEASE READ THE TERMS AND CONDITIONS OF
Reset it THIS LICENSE AGREEMENT CAREFULLY BEFORE CONTINUING
Uhedfmeusto | | Merudl st o P9 ||  WITHTHIS PROGRAM INSTALL
Change cortolersetings | Settme SendAV  rademan

nd
e
sddesang

©1ccept the agreement
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3. Uporabniski vmesnik programa

Program Codeks Tools sestavljajo trije zavihki:
Jantar communication
V tem zavihku lahko preverjate status in
kakovost komunikacije s posameznimi
kontrolerji. Prav tako lahko z uporabo razli¢nih
orodij posodabljate strojno-programsko opremo
(firmware) naprav in jim spreminjate osnovne

parametre, ki vplivajo na njihovo delovanje.

UDP Communication

V tem zavihku lahko pois€ete vse naprave Jantar
v lokalni mrezi ter spreminjate njihove mrezne
nastavitve.

(UDP (User Datagram Protocol) komunikacija se
od Jantar komunikacije loc¢i po tem, da lahko z
njo najdemo Jantar kontrolerje v sistemu brez
V9 klju€ev (saj ne uporablja Sifriranega protokola
V9) in ne glede na to, ali naprave Ze
komunicirajo z drugo programsko opremo.
Zaradi takSne enostavne komunikacije pa so
omejene tudi nastavitve, ki jih prek takSne
povezave lahko spreminjate (tj. samo na mrezne

nastavitve).)

Crypto keys

V tem zavihku lahko ustvarjate in upravljate z
Sifrirnimi kljuci po meri, ki se uporabljajo za
zaSCito prenosa podatkov med streznikom
programske opreme Codeks in kontrolerji ter

med kontrolerji in uporabniskimi karticami.

V nadaljevanju so posamezni zavihki in funkcije, ki jih vsebujejo, opisani podrobneje.

R Codeks Tools 9.8.19.4

About  Help

Jartar communicaton | UDP Commurication Crypto keys

©

ComctCrtrter
Contoer IP/COMpon (15216871
TePpot 001

B e

Paty

Sopbts

Cortroter Adsess

Cotrler Vemon  Type Mode

R Codeks Tools 9.8.19.4

About  Help

Jortar communication UDP Communcation Crypto keys

Frdal

MAC sddess Cortroler Verson  Type

PopuksV9
RegsT
RegsS
RexV3

Search finished.

R Codeks Tools 9.8.19.4

Help

Jartar communication UDP Communication Cpto keys

Name Tive. Sats
'VCommKey 201 | VSCommkey | Archived
VaCommKey 202...|VOCommKey | CurertKey

Search finished.

2 V8 communication

) Use custom VS commurication ke

Knd  Commncatonine  Addess Sutus
IC4 9819 PopukeVSSimine OrineCortoler  Temnal 15216371

Ked P Address
Temna
Teminal
Temna
Temna

Key detals
Custom key name.
Generstedon
Keytype

Key saus

Refresh seected

Netmask

2150127124844

Achved

St S Vs
addessng  Commkey

Sop
addresang

Reset seected

Pt Tmeow DHCP  Netwok iteface
001 dme fase
001 dme fase
001 dme fase
001 dme fae

Exotkey

Delete key

Utn®

Fid cortroes on slected Ine

Connect cortoter

Findone contoler

Selectal

Cearselected

Cearlt

Change setings.

Generste Comm V9key

Generate 3PRO key

importkey

Program Codeks Tools
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3.1. Jantar communication

V zavihku Jantar communication se lahko s pomoc¢jo orodij v zgornjem delu okna povezete s to¢no
dolo€enim kontrolerjem ali pa poiSCete vse proste kontrolerje na dolo¢eni komunikacijski linij. Z
najdenimi kontrolerji se nato lahko povezete in izvajate razliCne akcije: posodabljate strojno-programsko
opremo (firmware), spremenite osnovne parametre naprave, poiScete protokolne Citalnike povezane na
izbran kontroler itd.

OPOMBA!

Naprave Jantar lahko naenkrat aktivno komunicirajo le z enim programom (0z. programsko storitvijo). V
kolikor naprava, s katero se Zelite povezati, ze aktivho komunicira z drugim programom ali storitvijo (npr. s Codeks
programsko opremo), morate najprej prekiniti komunikacijo med napravo in tem programom. Sele nato lahko
napravo poiScete in se z njo povezete z uporabo Jantar komunikacije.

(Namesto tega lahko poskusite poiskati napravo prek UDP povezave [28%, ki pa Zzal ponuja omejene moznosti
spreminjanja nastavitev naprave.)

R Codeks Tools 9.8.19.4

About Help

Nastavitve in orodja za
povezavo z iskanim
kontrolerjem

Jantar communication UDP Communication ~Crypto keys

ConnectController

Controller IP/COM port [192.168.7.1 V9 communication
Fi Il i

TCP pott 1001 B [ Use custom V9 communication key ind controllers on selected line
Baud rate 19200
Parity None

Connect controller
Stop bits 1
Controller Address 7 = Find one controller

[ Controller ~ Version Type Mode Kind Communication line  Address  Status |

c4 9.8.19 PopulusV3Siimline  OnlineController Terminal ~ 192.168.7.1 7 Connection: OK

Tabela najdenih
0‘ kontrolerjev

Posodobitve
strojno-programske
(firmware) opreme

Orodja za

ponastavljanje naprav

Upload fimware to Manual select r Reset Identify Find Start Select all
selected controllers fimware protocol addressing C
Change controller settings ’ Set time Send AV Clear selected
Stop
Check for updates [ Factory defaults Format » addressing Clear list

Search @nished.

Preverjanje za Nastavljanje osnhovnih Orodje za iskanje Orodje za nastavljanje
nove posodobitve parametrov naprav protokolnih italcev V9 Sifrirnih lkjucev
programa

Nastavitve in orodja za Orodja v zgornjem delu okna omogocajo iskanje in povezavo s to¢no dolo€enim

povezavo z iskanim kontrolerjem ali pa iskanje vseh kontrolerjev na dolo¢eni komunikacijski liniji.

kontrolerjem

Tabela najdenih kontrolerjev V tabeli se prikazejo kontrolerji (in nanje povezani protokolni Ccitalniki), ki
ustrezajo poizvedbi v zgornjem delu okna.

Posodobitve Z uporabo gumbov Upload firmware to selected controllers ali Manual select

strojno-programske opreme firmware lahko posodobite strojno-programsko opremo (firmware) na izbranih

kontrolerjih ali protokolnih citalnikih.

Preverjanje za nove posodobitve S klikom na gumb Check for updates boste sprozili poizvedbo po novih
programa razliticah Codeks Tools za posodobitev programal 104,
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Nastavljanje osnovnih S klikom na gumb Change controller settings priklicete okno, kjer lahko
parametrov naprav spreminjate osnovne parametre za delovanje izbranega kontrolerja ali
protokolnega Citalnika.

Orodja za ponastavljanje naprav Z orodji za ponastavljanje naprav lahko izbrane kontrolerje ponovno zaZzenete ali
pa jih ponastavite na tovarniSke nastavitve.

Orodje za iskanje protokolnih S klikom na gumb Find protocol readers on selected controller boste sprozili
Citalcev iskanje morebitnih protokolnih Citalnikov vezanih na izbran kontroler.

Orodje za nastavljanje V9 S klikom na gumb Set V9 Comm key izbranemu kontrolerju dodelite nov V9
Sifrirnih kljucev Sifrirni klju¢ (narejen po meri), po katerem bo od zdaj naprej zaSifrirana

komunikacija med kontrolerjem in Codeks programsko opremo.

V nadaljevanju so posamezna orodja in njihova uporaba opisani podrobneje.
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Z uporabo nastavljivih polj v zgodnjem delu zavihka Jantar communication lahko poiSc¢ete kontrolerje.

3.1.1. Iskanje kontrolerjev

OPOMBA!

Naprave Jantar lahko naenkrat aktivno komunicirajo le z enim programom (0z. programsko storitvijo). V
kolikor naprava, s katero se Zelite povezati, ze aktivho komunicira z drugim programom ali storitvijo (npr. s Codeks
programsko opremo), morate najprej prekiniti komunikacijo med napravo in tem programom. Sele nato lahko
napravo poisc¢ete in se z njo povezete z uporabo Jantar komunikacije.

(Namesto tega lahko poskusite poiskati napravo prek UDP Qovezave@, ki pa zal ponuja omejene moZznosti
spreminjanja nastavitev naprave.)

OPOMBA!
Program bo prikazal le tiste kontrolerje, do katerih imate dostop prek trenutne (lokalne) mreze.

1. Za prikaz kontrolerja najprej nastavite ustrezne nastavitve:

ConnectController

Controller IP/COM port {192.168.7.1 V39 communication

TCP port 1001 - [J Use custom V9 communication key
Baud rate 19200

Parity None

Stop bits 1

Controller Address 7 s

Controller info

Controller IP/COM  VpiSite IP naslov komunikacijske linije, na katero je vezan kontroler, ali z desnim klikom na
port polje iz spustnega seznama izberite serijska vrata (COM port), preko katerega je kontroler
vezan na vas racunalnik.

OPOMBA

Privzeti IP naslov kontrolerja je doloCen Ze v procesu proizvodnje naprave in je
zapisan na nalepki naprave.

Med montazo naprav na stene na koncnih lokacijah, si ta podatek nujno zabelezite.

TCP port TCP vrata (TCP port), prek katerih kontroler komunicira s programsko opremo.

Baud rate Nastavitve Baud rate, Parity in Stop bits vplivajo le na naprave, ki so povezane prek fizicne
COM port povezave (starejSe tehnologije).
Nastavitve ne vplivajo na kontrolerje, ki so povezani prek mrezne (LAN) ali USB povezave.

Parity

OPOMBA

Predlagamo, da nasStete nastavitve spreminja le administrator IT sistema oz.
Stop bits druga ustrezno strokovno usposobljena oseba, ki ve in razume, kako nastavitve

vplivajo na komunikacijo z napravami.

Controller address  Naslov kontrolerja (eng. controller address) je ena klju€nih nastavitev strojne opreme
kontrolerja, saj dolo¢a, prek katerega naslova bo kontroler komuniciral s programsko
opremo Codeks. Nastavite lahko vrednost med 1 in 255.

OPOMBA
Kontrolerji, ki so povezani na isto komunikacijsko linijo, morajo imeti unikatne
naslove, saj programska oprema ne more komunicirati s kontrolerji z istim naslovom.

OPOMBA

Privzeti naslov kontrolerja je dolo€en Ze v procesu proizvodnje naprave in je
zapisan na nalepki naprave.

Med montaZo naprav na stene na koncnih lokacijah, si ta podatek nujno zabeleZite.

V9 communication Ta nastavitev omogoca komunikacijo z novejSimi napravami Jantar, ki uporabljajo V9
komunikacijski protokol.

Use custom V9 Ta nastavitev omogoca komunikacijo z novejSimi napravami Jantar, ki uporabljajo po meri
communication key narejen V9 Sifrirni klju¢ 3 za komunikacijo s programsko opremo.
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2. Nato kliknite na enega izmed gumbov na desni:
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Find controllers on selected line

Connect controller

Find one controller

S klikom na gumb Find controllers on selected line boste sprozili iskanje vsek
kontrollerjev, ki so vezani na komunikacijsko linijo dolo€¢eno v polju Controller IP/COM
port.

Ta akcija ne upoSteva nastavitve Controller address, ampak pois€e in vrne podatke za
vse kontrolerje, ne glede na to kakSno vrednost imajo nastavljeno za naslov
kontrolerja.

S klikom na gumb Connect controller boste sprozili akcijo iskanja kontrolerja, ki
natancno ustreza nastavljenim nastavitvam.

S klikom na gumb Find one controller boste sprozili iskanje prvega kontrolerja, ki je
vezan na komunikacijsko linijo dolo¢eno v polju Controller IP/COM port.

Ta akcija ne upoSteva nastavitve Controller address, ampak poiSce in vrne podatke o
prvem kontrolerju, ki ga najde na podani komunikacijski liniji (navadno je prvi najdeni
kontroler tisti, ki ima od vseh kontrolerjev na komunikacijski liniji dolo¢eno najnizjo
vrednost za naslov kontrolerja).

3. V spodnji tabeli se bodo prikazali vsi kontrolerji, ki ustrezajo nastavljenim parametrom in izvedeni akciji

(glede na izbran gumb).

Controller
1C4

Version
9.8.19

Type

Mode Kind Communication line  Address Status

PopulusV3Slimline  OnlineController Teminal  192.168.7.1 7 Connection: OK

S prikazanimi kontrolerji v naslednjem koraku lahko izvajate razlicne akcije:

posodabljate strojno-programsko opremo (firmware) kontrolerjal 23,

spreminjate osnovne parametre kontrolerjal 163,

poistete protokolne &italnikel24% vezane na izbran kontroller,

kontrolerju dodelite nov V9 Sifrirni kljué po meril 38.
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3.1.2. Urejanje kontrolerjev

S klikom na gumb Change controller settings priklicete okno, kjer lahko spreminjate osnovne parametre
za delovanje izbranega kontrolerja.

1. Za spreminjanje nastavitev kontrolerja najprej oznacite ustrezen kontroler v tabeli ter kliknite Change

controller settings.

Controller  Version Type Communication line  Address Status

PopulusV3Slimiine | OnlineController Terminal

Connection: OK

Identify Find Start Set V9 Select all

Upload fimware to Manual select
selected controllers fimware protocol addressing Comm key
Change controller settings i Send AV readers on Clear selected
selected Stop
Check for updates Fomat controller | | addressing Clear st

Search finished.

2. Odprlo se bo okno, kjer lahko spremenite osnovne parametre kontrolerja.

ontroller settings

Controller info Backlight settings Hardware settings

Controller model T4 Sensor threshold 150 = RFID antenna calibr. 255 =

Cortroller version 9828 Day brightriess 100% v LCD type 1

Controller type RegisT Night brightness 0% ~ Wireless settings

Controller kind Teminal Idle color | 5510 I:I 2

IP/COM Port Rejected color L Pz [ =2

TCP Port 1001 Approved color e ——] R

Protocol bus ¥A-XB MAC Address PR ———

Common settings IP Address
Controller mode OnlineCortroller ~ Metmask
Communication settings Conmia st — = Gateway

Trlen 19200 — Controller language English ~ DMS1

Party None w in BCL E Standard DNS2

Stop bits 1 “ Energy for (3) 3 5 TCP Port 1001 5

Address 255 B Card numberlength | B4 i TCP Port 2 (mobile) 1002 2

[] Spider mode [] Disable V7 comm. [] Invert card numb. Buzzer Net timeout (mir) 1 =

Protocol mode ] Enable 3PRO ] UID i 3PRO fails [] Enable DHCP [ Periodic grat. ARP

Reset controller ] Write to defautts Cancel
Controller model Interna oznaka naprave.
Controller version Razliica strojno-programske opreme (firmware), ki je trenutno names€ena na kontrolerju.
Controller type Tip (vrsta) kontrolerja.
Controller kind Nastavitev doloca ali je naprava kontroler (Terminal) ali pa le komunikacijski pretvornik med
RS845 in LAN povezavo (Spider).
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Controller info

IP/COM Port

TCP Port
Protocol bus

IP naslov kontrolerja ali serijska vrata (COM port), preko katerega je kontroler vezan na vas
racunalnik.

TCP vrata (TCP port), prek katerih kontroler komunicira s programsko opremo.

Nastavitev pove, kateri od fizicno prisotnih RS485 konektorjev je uporabljen kot protokolno
vodilo (bus).

Baud rate

Parity

Stop bits

Address

Spider mode

Disable V7 comm

Protocol mode

Communication settings

Nastavitve vplivajo na komunikacijo naprave s streznikom in drugimi povezanimi napravami
prek RS485 povezave. Za uporabo naprav Jantar teh nastavitev ni potrebno spreminjati.

OPOMBA

Predlagamo, da naStete nastavitve spreminja le administrator IT sistema oz. druga
ustrezno strokovno usposobljena oseba, ki ve in razume, kako nastavitve vplivajo
na komunikacijo z napravami.

OPOMBA

V primeru, da spreminjate nastavitve kontrolerja, na katerega so prek RS485 linije
vezani drugi kontrolerji ali protokolni Citalniki, morate enake nastavitve nastaviti
najprej nastaviti na vse povezane kontrolerje oz. protokolne Citalnike, zacensSi z
napravami, ki so vezane ZADNJE na RS485 liniji! Najprej morate nastavitve nastaviti za
vse naprave vezane na glavni kontroler, Sele nato enake nastavitve nastavite tudi na glavni
(zaCetni) kontroler.

Naslov kontrolerja (eng. controller address) je ena klju€nih nastavitev strojne opreme
kontrolerja, saj doloca, prek katerega naslova bo kontroler komuniciral s programsko opremo
Codeks.

OPOMBA

Kontrolerji, ki so povezani na isto komunikacijsko linijo, morajo imeti unikatne
naslove, saj programska oprema Codeks ne more komunicirati s kontrolerji z istim
naslovom.

OPOMBA

Naslov kontrolerja (tj. Stevilska vrednost med 1 - 249 ali 255) se dolo¢a ze med samo
montaZzo strojne opreme.

V kolikor kontroler v aplikacijo Codeks dodajate ro€no, si morate ta podatek o napravi
skrbno zabelezZiti.

Ce kontroler dodajate s pomogjo Carovnika za dodajanje strojne opreme, bo garovnik
samodejno nasel in dolocil pravi naslov kontrolerja.

Ce je ta nastavitev omogocena, bo izbrani kontroler deloval podobno kot pretvornik
komunikacije (Spider) in bodo prek njega na njegovo LAN komunikacijsko linijo lahko vezani
tudi drugi kontrolerji (z RS485 zaporedno vezavo).

Ce je ta nastavitev vkljucena, bo izklopljena moZnost kontrolerja, da komunicira po protokolu
V7. (Po protokolu V7 komunicirajo le starejSe Jantar naprave. Nove naprave komunicirajo po
protokolu V9, vendar imajo vgrajeno tudi moZznost komuniciranja po protokolu V7 za primere,
ko se jih vgrajuje v starejSe obstojece sisteme.)

Omogoci uporabo (vezavo in komunikacijo) protokolnih Citalcev na izbranem kontrolerju.

Sensor threshold *

Day brightness *
Night brightness *
Idle color 2

Rejected color 2

Approved color 2

Backlight settings

Mejna vrednost svetlosti, ko kontroler preide iz dnevnega v no¢ni nacin osvetlitve. I1zberete
lahko vrednosti med O in 255.

Nastavitev doloca svetlost zaslona podnevi. Vrednost je podana v odstotkih.
Nastavitev dolo¢a svetlost zaslona ponoci. Vrednost je podana v odstotkih.

Nastavitev dolo€a barvo osvetlitve, ko je kontroler v stanju pripravijenosti (idle mode).
Nastavitev dolo¢a barvo osvetlitve, ko je uporabniku prehod zavrnjen.

Nastavitev dolo€a barvo osvetlitve, ko je uporabniku dovoljen prehod.

1 Nastavitev se uporablja samo za Jantar naprave A in H linije starejSe generacije.
2 Nastavitev se uporablja samo za (novejse) Jantar naprave A in H linije.
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Common settings

Nastavitev spremenite le v primeru, ko Zelite spremeniti nacin delovanja (mode) kontrolerja v
nasprotnem primeru pustite privzeto vrednost Online controller.

Controller mode

Controller sub mode

Izbirate lahko med vrednostmi:

StandAlone

Kontroler deluje kot samostojni kontroler, ki ni povezan v nobeno programsko
opremo.

WiegandSingleKey

Kontrolerju spremeni delovanje v citalnik. (Ko uporabnik pribliza kartico
kontrolerju, ta le prebere Stevilko in poslje naprej. Ko uporabnik na kontrolerju
vnese PIN, ta sproti poSilja naprej vsako vneseno Stevilko.)

WiegandKeysAfterEntry,|

Kontrolerju spremeni delovanje v citalnik. (Ko uporabnik pribliza kartico
kontrolerju, ta le prebere Stevilko in poSlje naprej. Ko uporabnik na kontrolerju
vnese PIN, ta poslje vneseno vrednost, Sele ko uporabnik pritisne Enter.)

W72 Wiegand (72bit) funkcionalnost za kompatibilnost s starimi napravami.
OnlineController Privzeto (normalno) delovanje kontrolerja (kot standarni pristopni kontroler).
KeyManager Kontroler bo dolocen za ¢italnik sistema (Jantar naprave) za izdajo kljucev

Keymanager.

ElectronicPurse

Funkcionalnost Se ni dolo¢ena (TBD).

ElectronicPurseSetValu
e

Funkcionalnost Se ni dolo¢ena (TBD).

TableReader

Nastavitev se uporablja za dolo¢anje USB namiznega citalnika (USB Table
Reader|[ 21%).

ProtocolReader

Kontroler bo deloval samo kot protokolni Citalec.

Trapl Funkcionalnost Se ni dolo¢ena (TBD).
Trap2 Funkcionalnost Se ni dolo¢ena (TBD).
CloudReader Funkcionalnost Se ni dolo¢ena (TBD).
Switch Kontroler deluje le kot stikalo (npr. za Iug, ventilator itd.).

Resistive Touch 3

Kontroler uporablja rezistivni (uporovni) zaslon na dotik.

Capacitive Touch 3

Kontroler uporablja kapacitivni zaslon na dotik.

3 Nastavitev se uporablja samo za Jantar naprave Gumbi.

Nastavitev natanc¢neje doloca delovanje kontrolerja za dolocen Controller mode.

StandAlone

Pulse - ob registraciji uporabnika kontroler poveze izhod z maso za kratek ¢as
(pulz, ki traja doloceno Stevilo sekund), da zacasno odklene vrata (klju€avnico).
Toggle - ob registraciji uporabnika kontroler preklopi stanje vrat (tj. iz
zaklenjenega statusa v odklenjenega ali obratno).

CardHolder - kontroler deluje kot drzalo za kartice (v hotelskih sobah), ki vklopi
elektriko, ko je kartica v kontrolerju in jo izklopi, ko je odstranjena.

WiegandSingleKey

/

WiegandKeysAfterEntry

Default - kontroler deluje kot navadni pristopni kontroler.
BeepOnEnter - kontroler da zvozni signal, ko uporabnik pritisne Enter.

W72

/

OnlineController

Default - kontroler deluje kot navadni pristopni kontroler.

CardHolder - kontroler deluje kot drzalo za kartice (v hotelskih sobah), ki vklopi
elektriko, ko je kartica v kontrolerju in jo izklopi, ko je odstranjena.

LEDOutput - kontroler na Wiegand izhode preslika LED diote, tako da je
mogoce na izhode vezati zunanje LED indikatorje stanja oz. delovanja
kontrolerja.

e

KeyManager /
ElectronicPurse /
ElectronicPurseSetValu |/

TableReader

ShortString - USB kontroler prebere in posreduje le 3 bajte Stevilke kartice.
LongString - USB kontroler prebere in posreduje le 4 ali ve¢ bajtov Stevilke
kartice.

ProtocolReader

Default - kontroler oz. protokolni €italnik deluje kot navadni €italnik za kartice v
sistemu pristopne kontrole.

CardHolder - kontroler oz. protokolni €italnik deluje kot drzalo za kartice (v
hotelskih sobah), ki vklopi elektriko, ko je kartica v kontrolerju in jo izklopi, ko je
odstranjena.

LEDOutput - kontroler na Wiegand izhode preslika LED diode, tako da je
mogoce na izhode vezati zunanje LED indikatorje stanja oz. delovanja
kontrolerja.

Trapl /
Trap2 /
CloudReader /
Switch Pulse - ob registraciji uporabnika kontroler poveze izhod z maso za kratek ¢as

(pulz, ki traja doloceno Stevilo sekund), da zacasno odklene vrata (klju€avnico).
Toggle - ob pritisku na stikalo kontroler preklopi stanje vrat (tj. iz zaklenjenega

statusa v odklenjenega ali obratno).
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Common settings

Controller language

Finger security level

Energy for (s)

Card number length

Invert card numb.

Buzzer
Enable 3 PRO

UID if 3PRO fails

Resistive Touch 3 Regis - kontroler deluje kot kontroler za registracijo ¢asa in prikazuje tipkovnico
za registracijo ¢asa

Status - kontroler deluje kot Citalnik brez tipkovnice ter le signalizira dovoljen
oz. zavrnjen prehod

CardHolder - kontroler deluje kot drzalo za kartice (v hotelskih sobah), ki vklopi
elektriko, ko je kartica v kontrolerju in jo izklopi, ko je odstranjena.

Numericl - kontroler deluje kot Citalnik kartic s tipkovnico in prikazuje 1.
razli¢ico numeric¢ne tipkovnice, ki vsebuje Stevil¢nico in dodatne funkcijske tipke
Numeric2 - kontroler deluje kot Citalnik kartic s tipkovnico in prikazuje 2.
razli¢ico numeri¢ne tipkovnice, ki vsebuje le Stevil€nico

SwitchPulse - kontroler deluje kot stikalo, ki ob pritisku odpre vrata prehoda za
dolocen Cas

SwitchToggle - kontroler deluje kot stikalo, ki ob pritisku spremeni stanje
odprtosti vrat prehoda (tj. ¢e so bila vrata predhodno zaklenjena jih pritisk na
stikalo odklene in obratno).

Info - kontroler deluje kot informacijski zaslon s tipkami za priklic razli¢nih
storitev.

Alarm - kontroler deluje kot vmesnik za vklop in izklop alarma.

Termostat - kontroler deluje kot termostat, ki upravlja s klimatskimi napravami
prostora.

Capacitive Touch 3 Regis - kontroler deluje kot kontroler za registracijo ¢asa in prikazuje tipkovnico
za registracijo casa

Status - kontroler deluje kot Citalnik brez tipkovnice ter le signalizira dovoljen
o0z. zavrnjen prehod

CardHolder - kontroler deluje kot drzalo za kartice (v hotelskih sobah), ki vklopi
elektriko, ko je kartica v kontrolerju in jo izklopi, ko je odstranjena.

Numericl - kontroler deluje kot Eitalnik kartic s tipkovnico in prikazuje 1.
razli¢ico numericne tipkovnice, ki vsebuje Stevilcnico in dodatne funkcijske tipke
Numeric2 - kontroler deluje kot Eitalnik kartic s tipkovnico in prikazuje 2.
razli¢ico numericne tipkovnice, ki vsebuje le Stevil€nico

SwitchPulse - kontroler deluje kot stikalo, ki ob pritisku odpre vrata prehoda za
dolocen cas

SwitchToggle - kontroler deluje kot stikalo, ki ob pritisku spremeni stanje
odprtosti vrat prehoda (tj. Ce so bila vrata predhodno zaklenjena jih pritisk na
stikalo odklene in obratno).

Info - kontroler deluje kot informacijski zaslon s tipkami za priklic razliénih
storitev.

Alarm - kontroler deluje kot vmesnik za vklop in izklop alarma.

Termostat - kontroler deluje kot termostat, ki upravlja s klimatskimi napravami

prostora.

3 Nastavitev se uporablja samo za Jantar naprave Gumbi.

Nastavitev doloca privzeti jezik, v katerem se bodo izpisovala vsa sporocila na kontrolerjih z
zaslonom.

Nastavitev doloca, kako natanéno mora biti ujemanje prebranega prstnega odtisa s shranjeno
predlogo prstnega odtisa uporabnika.
* Nastavitev se uporablja samo za kontrolerje s €italnikom za prstne odtise.

Trajanje pulza, ko kontroler poveze izhod z maso (za doloceno Stevilo sekund), da zacasno
odklene vrata (kljucavnico).

Ta nastavitev doloca, koliko bajtov Stevilke kartice naj kontroler prebere in uporablja za
nadaljnjo uporabo. (Razlicni programi in aplikacije namrec lahko Stevilke kartic berejo in
obravnavajo drugace.)

Ce je ta nastavitev omogoc¢ena, bo kontroler prebral Stevilko kartice invertirano (v obratnem
vrstnem redu bajtov). (Nastavitev se uporablja predvsem v primeru, ko se novejSe Jantar
naprave dodajajo v starejSe sisteme, ki Se uporabljajo protokol V7.)

Ce je ta nastaitev omogocena, bo zvok kontrolerja (piska¢) vkljucen.

Ce je ta nastavitev omogogéena, kontroler ne bo bral serijske Stevilke kartice, ampak Sifrirano
3PRO Stevilko kartice, ki je zapisana na specificnem mestu v spominu Kkartice.

Ce je 3PRO nastavitev omogo&ena ha kontorolerju, je potrebno 3PRO na¢in omogogditi
tudi na vseh cCitalnikih, ki so povezani na ta kontroler.

Nastavitev je smiselno uporabljati le, e je omogocena predhodna nastavitev Enable 3 PRO.
Ce je ta nastavitev omogog&ena, bo kontroler najprej poskusal prebrati Sifrirano 3PRO Stevilko
kartice, ki je zapisana na specificnem mestu v spominu kartice, v kolikor pa branje ne bo
uspesno, bo prebral in uporabil serijsko Stevilko kartice.

Hardware settings

RFID antenna calibr.

S to nastavitvijo lahko izboljSate branje kartic na Citalniku. Uporablja se predvsem, kadar je
¢italnik namescen na podlago, ki povzro€a motnje v branju (npr. kovino).

Priporo€amo, da privzete vrednosti te nastavitve ne spreminjate. Pred spreminjanjem se
posvetujte z administratorjem sistema ali Jantar sluzbo za podporo strankam.
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Hardware settings

LCD type 1

Nastavitev za nekatere starejSe naprave z zasloni, ki je privzeta glede na komponente naprave.
Priporo€amo, da privzete vrednosti te nastavitve ne spreminjate. Pred spreminjanjem se
posvetujte z administratorjem sistema ali Jantar sluzbo za podporo strankam.

SSID

Password

Wireless settings

Ime brezzi€nega omrezja, v katerega bo povezana naprava.
* Nastavitev se nastavlja le, ¢e ima kontroler moznost brezzi¢ne (wireless) povezave.

Geslo za brezzZi¢no omreZje, v katerega bo povezana naprava.
* Nastavitev se nastavlja le, e ima kontroler moZnost brezzi¢ne (wireless) povezave.

MAC Address

IP Address
Netmask

Gateway

DNS 1

DNS 2

TCP Port

TCP Port 2 (mobile)

Net timeout (min)

Enable DHCP

Periodic grat. ARP

Network settings

Identifikacijska Stevilka strojne opreme vsake omrezna naprave.

IP naslov kontrolerja, ki ga natancno doloca znotraj lokalnega omreZja.

Maska omrezja, do katerega kontroler lahko dostopa.

Naslov usmerjevalnika (router), ki omogoca izmenjavo IP paketov v in iz lokalnega omreZja.
Naslov primarnega DNS streznika.

Naslov sekundarnega DNS streznika.

TCP vrata (port), prek katerih bo kontroler komuniciral s programsko opremo.

TCP vrata (port), prek katerih bo kontroler komuniciral z mobilno aplikacijo.

Nastavitev doloca, po kolikem €asu (v minutah) po nenadni oz. nezeleni prekinitvi komunikacije
z odjemalcem, naprava sprosti komunikacijska vrata (port), da se nanjo lahko poveze drug ali
isti odjemalec (npr. streznik). (Primer: nenadna prekinitev mreznega kabla nekje na mrezi.)

Ce je ta nastavitev omogoéena, bo kontroler pridobil svoje omreZne nastavitve od
usmerjevalnika (routerja).

Ce je ta nastavitev vkljuéena, bo kontroler/terminal mrezni opremi redno posiljal Periodic
gratuitous ARP pakete. Vklop nastavitve za redno poSiljanje Periodic gratuitous ARP paketov
pomaga mrezni opremi pravocasno posodobiti ustrezne vnose ARP (Address Resolution Protocol
)-

Priporo€amo, da se pred spreminjanjem nastavitve posvetujte z administratorjem sistema ali
Jantar sluzbo za podporo strankam.

3. Ko koncate z nastavljanjem osnovnih parametrov kontrolerja, kliknite Save.

Pred klikom pa lahko omogocite Se katero izmed teh dodatnih moZzZnosti:

Reset controller

[ ] Write to defaults Save Cancel

Saving settings

Reset controller

Write to defaults

Nastavitev po zapisu novih parametrov na kontroler, ponovno zazene kontroler (izklopi in
ponovno vklopi kontroler).

Nastavitev vse nastavljene parametre, razen naslova kontrolerja, zapiSe kot privzete nastavitve
kontrolerja. S tem pobriSe in prepiSe tovarniSke nastavitve kontrolerja.

(* Ko boste naslednji¢ na istem kontrolerju izvedli akcijo Factory defaults se bodo parametri
kontrolerja nastavili na te vrednosti, naslov kontrolerja pa bo nastavljen na vrednost 255.)
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3.1.2.1. Urejanje naprav USB Reader

Naprave Jantar USB Table Reader imajo drugacne moZznosti nastavitev:

% Table Reader Settin...

Controller type
Controller sub type
Address

Card number length

[] Invert cand number
[] Enable 3Pro
[] Dizable V7 comm.

Save

TableReader w

Long5tring w
255 =

B4 w
Buzzer

[] UID # 3PRO fails

Cancel

Controller type

Controller sub type

Address

Card number length

Invert card numb.

Buzzer
Enable 3 PRO

UID if 3PRO fails

Disable V7 comm.

fsottings

Privzeta (in edina mozna) nastavitev tipa kontrolerja je TableReader. Ostale moznosti te
nastavitve niso smiselne za naprave Jantar USB Reader. Nastavitve ne spreminjajte.

Nastavitev doloCa dolzino prebrane Stevilke kartice.

Izbirate lahko med moZnostima ShortString, ki Stevilko kartice vedno omeji na 4 byte, in
LongString, ki omogoca branje daljSe Stevilke kartice.

Na dolzino prebrane Stevilke kartice vpliva tudi nastavitev Card number length [214, ki bolj
natancno doloci, kakSna naj bo dolZina prebrane kartice.

Funkcionalnost Se ni dolocena (TBD).

Nastavitev doloca, koliko bajtov Stevilke kartice naj kontroler prebere in uporablja za nadaljnjo
uporabo. (Razlicni programi in aplikacije namrec lahko Stevilke kartic berejo in obravnavajo
drugace.) Izbirate lahko med vrednostmi 3B, 4B in Unlimited.

Na dolZino prebrane Stevilke kartice vpliva tudi nastavitev Controller sub type [214, ki bolj
splosno omeji dolZino prebrane kartice. Ce Zelite uporabiti vrednosti nastavitve 4B in Unlimited,
mora biti nastavitev Controller sub type nastavljena na vrednost LongString.

Ce je ta nastavitev omogocena, bo kontroler prebral Stevilko kartice invertirano (v obratnem
vrstnem redu bajtov). (Nastavitev se uporablja predvsem v primeru, ko se novejSe Jantar
naprave dodajajo v starejSe sisteme, ki Se uporabljajo protokol V7.)

Ce je ta nastaitev omogo&ena, bo zvok kontrolerja (piska¢) vkljugen.

Ce je ta nastavitev omogocena, kontroler ne bo bral serijske Stevilke kartice, ampak Sifrirano
3PRO stevilko kartice, ki je zapisana na specificnem mestu v spominu kartice.

Ce je 3PRO nastavitev omogodena na kontorolerju, je potrebno 3PRO na¢in omogogditi
tudi na vseh cCitalnikih, ki so povezani na ta kontroler.

Nastavitev je smiselno uporabljati le, e je omogocena predhodna nastavitev Enable 3 PRO.
Ce je ta nastavitev omogocena, bo kontroler najprej poskusal prebrati Sifrirano 3PRO Stevilko
kartice, ki je zapisana na specificnem mestu v spominu kartice, v kolikor pa branje ne bo
uspesno, bo prebral in uporabil serijsko Stevilko kartice.

Ce je ta nastavitev vkljucena, bo izklopljena moznost kontrolerja, da komunicira po protokolu
V7. (Po protokolu V7 komunicirajo le starejSe Jantar naprave. Nove naprave komunicirajo po
protokolu V9, vendar imajo vgrajeno tudi moznost komuniciranja po protokolu V7 za primere,
ko se jih vgrajuje v starejSe obstojece sisteme.)
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3.1.3. Ponastavljanje naprav

Z orodji za ponastavljanje naprav lahko izvajate razli€ne ponastavitve izbranih kontrolerjev.

OPOMBA!

Nekatere akcije za ponastavljanje naprav pobriSejo spomin kontrolerjev in na privzeto (tovarnisko
nastavljeno) vrednost ponastavijo tudi mrezne nastavitve za povezavo z napravo.

Ponastavljena naprava tako ne bo vec¢ dosegljiva s prej vpisanimi parametri, ampak je za povezavo z njo potrebno
nastaviti njene tovarniske nastavitve.

Za ponastavitev kontrolerja najprej oznacite ustrezen kontroler v tabeli, nato pa kliknite eno izmed
moznosti:

Controller _ Version
9.8.19

Type Mode Kind Communication line  Address _ Status

PopulusV3Slimline | OnlineController Teminal v - 7 Connection: OK

Upload fimware to Manual select Reset Find Starl_ Set V9 Select
selected controllers fimware protocol addressing Comm key
Change controller settings Set time readers on Clear selected
selected Stop
ller 8 "
Check for updates Factory defaults control addressing Clear list
Search finished.
S klikom na gumb Reset boste ponovno zagnali kontroler (izklopi in ponovno vklopi
Reset
kontroler).
: S klikom na gumb Identify bo izbrani kontroler (ali protokolni ¢italnik) zacel spuscati zvocni
Identify

signal. Funkcija lIdentify omogoca laZje iskanje oz. prepoznavo naprav, ki so Ze nameScene v
razli¢nih prostorih podjetja.

Set time S klikom na gumb Set time boste kontrolerju poslali in ponovno nastavili trenutni c¢as (uro)
kot je nastavljena na vasem racunalniku.

Send AV S klikom na gumb Send AV files boste kontrolerju ponovno poslali slikovne in zvo¢ne
datoteke, ki so privzeto naloZene na kontrolerju (ko je Se nastavljen na tovarnisSke
nastavitve).

Factory defaults S klikom na gumb Factory defaults boste kontroler ponastavili nazaj na tovarniSke
nastavitve (kontrolerju se bosta IP naslov in naslov kontrolerja (addressa) ponastavila na
privzete vrednosti).

(* Ce ste kontrolerju predhodno z uporabo funkcije Write to defaults[ 204 doloéili nove
privzete vrednosti, bo kontroler ponastavljen na te vrednosti parametrov.)

= S klikom na gumb Format boste kontroler ponastavili nazaj na tovarniSke nastavitve (tako
kot s funkcijo Factory defaults), zbrisali pa boste tudi vse slikovne in zvo¢ne datoteke. Pred
nadaljnjo uporabo kontrolerja zato predlagamo, da kontrolerju ponovno posljete slikovne in
zvocne datoteke s funkcijo Send AV files.
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3.1.4. Posodabljanje strojno-programske opreme (firmware)

1. Za posodobitev strojno-programske opreme

oznacite ustrezno napravo v tabeli.

2. Nato kliknite eno izmed moZznosti:

2.a) Upload firmware to selected controllers
Ce kliknete na gumb Upload firmware to
selected controllers bo program preveril, Ce je
za izbrano napravo na voljo novejsSa razliica
strojno-programske opreme in nadgradil napravo

na najnovejso razlicico strojno-programsko

opremo.

Rt ety sat save St
tpeadtommares || st Fod
i | M- b || S || Commkey
G corstersetngs | Satme A | mademen Cosrssecnt

Crockfordaen fcoyddats | Fmx O iy et

Command xecuted withO e

(firmware) kontrolerja ali protokolnega citalnika najprej

2.b) Manual select firmware.

Ce kliknete na gumb Manual select firmware se
bo odprlo novo okno, kjer bodo prikazane vse
razli¢ice strojno-programske opreme, ki so na voljo
za izbrano napravo. Izberite ustrezno razli€ico in

kliknite Upgrade.

Command xecuted withO e

3. Nato se bo zacelo prenaSanje in namescanje strojno-programske opreme (firmware) na izbrano napravo.

Napredek je viden v spodnjem delu okna in v tabeli na koncu vrstice naprave.

& Codeks Tools 9.8.19.4
About  Help
Jantar communication  UDP Communication  Crypto keys

©

19200

None

Controler Verson  Type Mode Kind Communicationine ~ Address Status

- o x

Find controlers on selected ine

Connect controller

Find one controller

1c4 9819 PopuusV3Simine _ OnineControler _ Teminal _ 13216371 7 Connection: OK
23 9812 [Revs | ProtocolReader | Teminal 119216871 17 | Uploadng. 1%.le 230908192}
Reset Wentfy St Set V9 Select al
Upload fimware to Manual select Find
selected controlers frmware: protocol | 3ddressng  Comm key
(Change controller settngs Set time Send AV readers on Clear selected
selected Stop
Check for updates Factory defauts Fomat cortroler  addressing Clearlst
Uploading: 1% file: 2X3_09.08.19,jaa 1

4. Ko se prenese celoten paket, je postopek zakljucen.
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3.1.5. Iskanje in urejanje protokolnih Citalnikov na izbranem
kontrolerju

S programom Codeks Tools se lahko povezujete in urejate tudi protokolne Citalnike, ki so vezani na
kontrolerje.
Iskanje protokolnih Citalnikov na izbranem kontrolerju

1. Za iskanje protokolnih Citalnikov veznih na kontroler najprej oznacite kontroler, za katerega zelite

poiskati protokolne Citalnike.

Controller _Version Type Mode Kind Communication line __Address _Status
|ic4 9.8.19 PopulusV3Siimline | OnlineController Teminal | 192.168.1.7 7 Connection: OK

Upload fimware to Manual select Reset Identify Find Start. Set V9 Select all
selected controllers fimware protocol addressing Comm key
Change controller settings Set time Send AV readers on Clear selected
selected Stop
ller .
Check for updates Factory defaults Format Ca addressing Clearlist

Search finished.

2. Nato kliknite na gumb Find protocol readers on selected controller.

V tabeli se bodo prikazali protokolni Citalniki, vezani na izbrani kontroler.

Controller ~ Version Type Mode Kind Communication ine  Address Status
| 14 98.19 PopulusV3Siimline  OnlineController Teminal  192.168.1.7 7 Connection: OK
9Y0 97.19 ProtocolReader ProtocolReader Teminal  192.168.1.7 1 Connection: OK
| 9Y0 9.7.15 ProtocolReader ProtocolReader Teminal  192.168.1.7 2 Connection: OK
9Y0 9715 ProtocolReader ProtocolReader Teminal  192.168.1.7 4 Connection: OK
9Y0 9719 ProtocolReader ProtocolReader Teminal  192.168.1.7 5 Connection: OK
Y0 9.7.19 ProtocolReader ProtocolReader Teminal  192.168.1.7 6 Connection: OK
Y0 9.7.14 ProtocolReader ProtocolReader Teminal  192.168.1.7 7 Connection: OK
Y0 9.7.15 ProtocolReader ProtocolReader Teminal  192.168.1.7 8 Connection: OK
| Y0 9.7.19 ProtocolReader ProtocolReader Teminal  192.168.1.7 10 Connection: OK
Upload fimware to Manual select Reset Wentiy Find Start Set V9 Select
selected controllers fimware protocol addressing Comm key
Change controller settings Set time Send AV readers on Clear selected
selected Stop
Check for updates Factory defaults Format controller addressing Clear list
Search finished.
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1. Za urejanje protokolnega cCitalnika najprej v tabeli oznacite ustrezen protokolni Citalnik in kliknite gumb

Urejanje protokolnih Citalnikov

Change controller settings.

Controller ~ Version Type Mode Kind Communication line ~ Address  Status

192.168.71 7 Connection: OK

Reset Identify Start Set V9 Select all
Upload fimware to Manual select | Find _
selected controllers fimware ) . protocol addressing | | Comm key
Change controller selfings Settme | | SendAV | reademon Clear selected
—— | selected Stop
Check for updates actory defaults Format cortroler addressing Clear list

Search finished.

2. Odprlo se bo okno, kjer lahko spremenite osnovne parametre protokolnega Citalnika.

Controller info Backlight settings Hardware settings
Controller mode! 9Y1 Sensor threshold RFID antenna calibr.

Controller version 53817 Day brightness LCD type 1

Controller type ProtocolReader Night brightness

Controller kind Teminal |dle color

Rejected color

Approved color

Common settings

Controller mode

Communication settings Eiel ki

Baud rate

Parity
Stop bits Energy for (s)

Address Card number length B4

[ Invert card numb. Buzzer

] Enable 3PRO ] UID # 3PRC fails

[] Reset controller

* Vse nastavitve, ki so prikazane v oknu niso smiselne za protokolne €italnike. Na sliki so izpostavljene le tiste nastavitve,

ki vplivajo na delovanje protokolnih ¢italnikov, ostale so osivljene.

Controller info

Controller model Interna oznaka naprave.

Controller version Razli¢ica strojno-programske opreme (firmware), ki je trenutno namescena na Citalniku.
Controller type Tip (vrsta) Citalnika.

Controller kind Nastavitev doloca ali je naprava kontroler (Terminal) ali pa le komunikacijski pretvornik med

RS845 in LAN povezavo (Spider).
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Communication settings

Baud rate

Parity

Stop bits

Address

Nastavitve vplivajo na komunikacijo naprave s streznikom in drugimi povezanimi napravami
prek RS485 povezave. Za uporabo naprav Jantar teh nastavitev ni potrebno spreminjati.

OPOMBA

Predlagamo, da naStete nastavitve spreminja le administrator IT sistema oz. druga
ustrezno strokovno usposobljena oseba, ki ve in razume, kako nastavitve vplivajo
na komunikacijo z napravami.

OPOMBA

V primeru, da spreminjate nastavitve kontrolerja, na katerega so prek RS485 linije
vezani drugi kontrolerji ali protokolni ¢italniki, morate enake nastavitve nastaviti
najprej nastaviti na vse povezane kontrolerje oz. protokolne citalnike, zacenSi z
napravami, ki so vezane ZADNJE na RS485 liniji! Najprej morate nastavitve nastaviti za
vse naprave vezane na glavni kontroler, Sele nato enake nastavitve nastavite tudi na glavni
(zacetni) kontroler.

Naslov protokolnega Citalnika (eng. protocol reader address) je ena kljucnih nastavitev za
komunikacijo med Citalnikom in kontrolerjem, na katerega je vezan. V polje vpiSite Stevilsko
vrednost med 1 in 255.

OPOMBA
Protokolni italniki, ki so povezani na isti kontroler, morajo imeti unikatne naslove,
saj kontroler ne more komunicirati s €italniki z istim naslovom.

OPOMBA
Naslov protokolnega citalnika (tj. Stevilska vrednost med 1 - 249 ali 255) se doloca ze med
samo montazo strojne opreme, zato si morate ta podatek skrbno zabeleziti.

Sensor threshold *

Day brightness ®
Night brightness *
Idle color 2
Rejected color 2
Approved color 2

Backlight settings

Mejna vrednost svetlosti, ko kontroler preide iz dnevnega v no€ni nacin osvetlitve. Izberete
lahko vrednosti med O in 255.

Nastavitev doloCa svetlost zaslona podnevi. Vrednost je podana v odstotkih.
Nastavitev doloca svetlost zaslona ponoci. Vrednost je podana v odstotkih.

Nastavitev dolo¢a barvo osvetlitve, ko je kontroler v stanju pripravljenosti (idle mode).
Nastavitev doloca barvo osvetlitve, ko je uporabniku prehod zavrnjen.

Nastavitev doloc¢a barvo osvetlitve, ko je uporabniku dovoljen prehod.

1 Nastavitev se uporablja samo za Jantar naprave A in H linije starejSe generacije.
2 Nastavitev se uporablja samo za (novej$e) Jantar naprave A in H linije.

Common settings

Controller mode

Nastavitev spremenite le v primeru, ko Zelite spremeniti nacin delovanja (mode) Citalnika v
nasprotnem primeru pustite privzeto vrednost Protocol reader.

Izbirate lahko med vrednostmi:
StandAlone Funkcionalnost Se ni dolo¢ena (TBD).

WiegandSingleKey Wiegand ¢italnik. (Ko uporabnik pribliza kartico Citalniku, ta le prebere Stevilko
in poslje naprej. Ko uporabnik na ¢italniku vnese PIN, ta sproti poSilja naprej
vsako vneseno Stevilko.)

WiegandKeysAfterEntr |Wiegand ¢italnik. (Ko uporabnik pribliza kartico Citalniku, ta le prebere Stevilko
y in poslje naprej. Ko uporabnik na ¢italniku vnese PIN, ta poslje vneseno
vrednost, Sele ko uporabnik pritisne Enter.)

ProtocolReader Privzeta nastavitev za protokolni Citalec.

Switch Citalnik deluje le kot stikalo (npr. za lug, ventilator itd.).
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Controller sub mode Nastavitev natan¢neje dolo€a delovanje Citalnika za dolo¢en Controller mode C¢italnika.

StandAlone /

WiegandSingleKey /

WiegandKeysAfterEntr |Default - protokolni €italnik deluje kot navadni €italnik za kartice v sistemu
y pristopne kontrole.
BeepOnEnter - protokolni Citalnik da zvozni signal, ko uporabnik pritisne Enter.

ProtocolReader Default - protokolni €italnik deluje kot navadni €italnik za kartice v sistemu
pristopne kontrole.

CardHolder - protokolni ¢italnik se uporablja kot drzalo za kartice (v hotelskih
sobah), ki vklopi elektriko, ko je kartica v kontrolerju in jo izklopi, ko je
odstranjena.

LEDOutput - protokolni ¢italnik na Wiegand izhode preslika LED diode, tako da
je mogoce na izhode vezati zunanje LED indikatorje stanja oz. delovanja
kontrolerja.

Switch Pulse - ob pritisku na stikalo se sprozi pulz napetosti (ki traja dolo¢eno Stevilo
sekund), ki zacasno odklene vrata (kljucavnico).

Toggle - ob pritisku na stikalo se preklopi stanje vrat (tj. iz zaklenjenega
statusa v odklenjenega ali obratno).

Energy for (s) Trajanje pulza, ko citalnik poveZze izhod z maso (za doloceno Stevilo sekund), da zacasno
odklene vrata (kljucavnico).

Card number length Ta nastavitev doloca, koliko bajtov Stevilke kartice naj citalnik prebere in uporablja za nadaljnjo
uporabo. (Razlicni programi in aplikacije namrec lahko Stevilke kartic berejo in obravnavajo
drugace.)

Invert card numb. Ce je ta nastavitev omogocéena, bo &italnik prebral Stevilko kartice invertirano (v obratnem
vrstnem redu bitov). (Nastavitev se uporablja predvsem v primeru, ko se novejse Jantar
naprave dodajajo v starejSe sisteme, ki Se uporabljajo protokol V7.)

Buzzer Ce je ta nastaitev omogocena, bo zvok gitalnika (piskac) vkljugen.

Enable 3 PRO Ce je ta nastavitev omogoc¢ena, Citalnik ne bo bral serijske Stevilke kartice, ampak Sifrirano
3PRO Stevilko kartice, ki je zapisana na specificnem mestu v spominu kartice.
Ce je 3PRO nastavitev omogo&ena ha kontorolerju, je potrebno 3PRO na¢in omogogditi
tudi na vseh cCitalnikih, ki so povezani na ta kontroler.

UID if 3PRO fails Nastavitev je smiselno uporabljati le, e je omogocena predhodna nastavitev Enable 3 PRO.
Ce je ta nastavitev omogog&ena, bo &italnik najprej poskusal prebrati Sifrirano 3PRO Stevilko
kartice, ki je zapisana na specificnem mestu v spominu kartice, v kolikor pa branje ne bo
uspesno, bo prebral in uporabil serijsko Stevilko kartice.

Hardware settings

RFID antenna calibr. S to nastavitvijo lahko izboljSate branje kartic na Citalniku. Uporablja se predvsem, kadar je
Citalnik namescen na podlago, ki povzro€a motnje v branju (npr. kovino).
Priporocamo, da privzete vrednosti te nastavitve ne spreminjate. Pred spreminjanjem se
posvetujte z administratorjem sistema ali Jantar sluzbo za podporo strankam.

LCD type 1 Nastavitev za nekatere starejSe naprave z zasloni, ki je privzeta glede na komponente naprave.
Priporo€amo, da privzete vrednosti te nastavitve ne spreminjate. Pred spreminjanjem se
posvetujte z administratorjem sistema ali Jantar sluzbo za podporo strankam.

3. Ko koncate z nastavljanjem osnovnih parametrov cCitalnika, kliknite Save.
Pred klikom lahko omogocite Reset controller, ki po zapisu novih parametrov na Citalnik, ponovno zaZzene

Citalnik (izklopi in ponovno vklopi Citalnik).

Program Codeks Tools 27



Untn®

3.2. UDP Communication

V zavihku UDP Communication lahko poiS€ete vse naprave Jantar v lokalni mrezi ter spreminjate njihove

mrezne nastavitve.

UDP (User Datagram Protocol) komunikacija se od Jantar komunikacije lo€i po tem, da lahko z njo najdemo
Jantar kontrolerje v sistemu brez V9 klju€ev (saj ne uporablja Sifriranega protokola V9) in ne glede na to, ali
naprave ze komunicirajo z drugo programsko opremo. Zaradi takSne enostavne komunikacije pa so omejene

tudi nastavitve, ki jih prek takSne povezave lahko spreminjate (tj. samo na mrezne nastavitve).)

Iskanje vseh kontrolerjev

1. Za iskanje vseh kontrolerjev kliknite gumb Find all controllers.

2. V spodnji tabeli bodo prikazani vsi najdeni kontrolerji v lokalni mrezi.

| Codeks Tools 9.8.19.4 = o x
About  Help
Jantar communication UDP Communication,
Find all Refresh selected Reset selected Change settings.
—
MAC address ontroller  Version Type Kind |P Address Netmask Gateway Port Timeout ~ DHCP  Network inteface

1P3 9812 PopulusV9 Teminal 1001 1min false
1P3 986 PopulusV3 Teminal 1001 Imin false
1c4 9.8.19 PopulusVSSiimline Teminal 1001 Imin false
T4 9733 RegisT Teminal 1001 Imin false
T4 9.8.19 RegisT Teminal 1001 Imin false

Search finished.
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Osvezitev in ponovni zagon kontrolerjev

1. Za osvezitev ali ponovni zagon kontrolerjev najprej oznacite ustrezne Kkontrolerje na seznamu

kontrolerjev.

2. Nato izberite ustrezni gumb:

A S klikom na gumb Refresh selected boste osvezili podatke izbranih kontrolerjev.
Reset selected S klikom na gum_b Reset selected boste ponovno zagnali izbrane kontrolerje (izklopi
in ponovno vklopi kontroler).

Urejanje mreznih nastavitev kontrolerjev

1. Za urejanje mreznih nastavitev kontrolerja najprej izberite ustrezni kontroler na seznamu.

2. Nato kliknite gumb Change settings.

Jortar conmunicaton UDP Communcation Gypto keys

- T

M 97 RegT Temnal 001 e fae
M 9819 RegT Temnal 001 dmn fae

Search finished.

About  Help
Jartar communication UDP Communcation Copto keys

Conrlervenson 9812
Cortertpe PopukaVs
Cortoterknd Temesl
P/C0M Pt

TP ot 1001

[ Enable DHCP

Save Cancel

Search finished.

3. Odprlo se bo novo okno, kjer boste lahko spremenili mreZne nastavitve izbranega kontrolerja.
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3.3. Crypto keys

V zavihku Crypto keys lahko ustvarjate in upravljate z Sifrirnimi klju¢i narejenimi po meri in na vaso
zahtevo.

R Codeks Tools 9.8.19.4

u] X
About  Help
Jantar communication UDP Communication Crypto keys
Name Type Status Key details

VSCommkey 201...|VSCommKey | Archived Custom key name  VSCommKey 20190112 Generate Comm V9 key
V9CommKey 202... | V9CommKey CurrentKey Generated on 2019-01-12T12:48:44 Export key Generate 3PRO key

Key type VaCommKey

Key status Archived

e Delete key Import key

Search finished.

Mogoce je ustvariti razlicne Sifrirne kljuce:

V9 Sifrirni kljuci se uporabljajo za zaSc¢ito prenosa podatkov med streznikom programske opreme Codeks

in kontrolerji.
in Codeks V10
L]

se uporabljajo za zaS3Cito prenosa podatkov med kontrolerji in uporabniSkimi

3PRO Sifrirni kljuci

karticami.

i [ 3P@p ]
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V9 Sifrirni kljuci se uporabljajo za zaScito prenosa podatkov med streznikom programske opreme

3.3.1. Ustvarjanje in uporaba lastnega V9 Sifrirnega kljuCa

Codeks in kontrolerji.

NovejsSi Jantar kontrolerji, ki za komunikacijo uporabljajo V9 protokol, ze privzeto omogocajo varnejso
komunikacijo med programsko opremo Codeks ter strojno opremo, saj za Sifriranje uporabljajo privzeti
tovarniski V9 Sifrirni kljug.

Komunikacijo med napravami in programsko opremo pa lahko Se bolje zaSCitite z uporabo novega (vasemu

sistemu lastnega) V9 Sifrirnega kljuca.

Codeks V10

OPOMBA!
Uporabo lastnega V9 Sifrirnega kljuca omogocajo le kontrolerji s firmware 9.6.15 ali novejSimi razliCicami.

POMEMBNO!

V nadaljevanju je opisan postopek ustvarjanja lastnega Sifrirnega klju¢a za V9 komunikacije.

Z menjavo privzetega tovarniSkega Sifrirnega kljuc¢a se pojavi tveganje, da se ob izgubi lastnega Sifrirnega
klju¢a popolnoma onemogoc€i komunikacija z vaSimi kontrolerji. Postopek naj izvajajo le strokovno
podkovane, kvalificirane osebe (administratorji).

Za pravilno in uspesSno uvedbo novega V9 Sifrirnega klju€a v vas sistem so potrebni naslednji koraki:

1. Ustvarjanje novega V9 Sifrirnega kljugal 2.

N

Dodelitev novega V9 Sifrirnega kljuéa ustreznim kontrolerjem/ .

w

Uvoz novega V9 Sifrirnega kljua v programsko opremo Codeks/ 4.

»

Nastavitev novega V9 Sifrirnega kljuéa na komunikacijske linije_kontrolerjev[43, ki jim je bil dodeljen nov

Sifrirni klug.
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V zavihku Crypto key lahko ustvarjate nove Sifrirne kljuce, jih urejate, izvazate in uvazate ter po potrebi

3.3.1.1. Ustvarjanje, urejanje in upravljanje z lastnimi V9 Sifrirnimi kljuci

izbriSete.

Ustvarjanje novega V9 Sifrirnega kljuca

1. Za ustvarjanje novega V9 Sifrirnega kljuca kliknite na gumb Generate Comm V9 key.

2. Odprlo se bo novo okno, v katerega vnesite poljubno ime za vas klju€ in kliknite OK.

About  Help

Jantar communication  UDP Communication  Crypto keys

Key detais
Customkeyname  ViCommiey 20130112 Savekey Generate Comm V3 key
Genenatedon  [20200331T124844 Export key Generste 3RO ke

Key type
Key status

Enter new key name:

Search finished.

3. Nato v obrazcu nastavite nastavitev klju€a Key status na Current key in kliknite gumb Save key.

Key detais
Custom key name  VSCommKey 20130112

Search finished.

e

Archived V9 Sifrirni klju€ je arhiviran, kar pomeni, da je le shranjen v programu Codeks Tools. Preden ga
lahko dodelite izbranim kontrolerjem, mu morate status najprej spremeniti v Current key.
Klju¢ s tem statusom je bil v preteklosti lahko Ze uporabljen ali pa Sele ¢aka na uporabo.

Current key Sifrirni kljug je trenutno izbran (aktiven) V9 Sifrirni kljug, ki je pripravljen, da ga lahko z
uporabo funkcije Set V9 Comm key dodelite izbranim kontrolerjem.

Old key Sifrirni kljué je direkten predhodnik trenutno izbranega (aktivnega) V9 Sifrirnega kljuca.
Oznaka je pomembna za sledenje zaporedju uporabe kljucev v doloc¢enem Codeks sistemu.
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4. Nov Sifrirni klju¢ bo dodan v seznam na levi.

& Codeks Tools 9.8.19.4 - o x

About  Help

Jantar communication  UDP Communication  Crypto keys

Key detais

Custom key name K Save key Generate Comm V3 key
Generated on 20200331T124902 Export key Generate 3PROkey
vt
Jartar3ProKey 2... |JartardProKey | CuentKey e
Key status Curentiey N Delete key Import key

Search finished.

Vas$ lastni V9 Sifrirni klju¢ je ustvarjen in pripravljen za uporabo. V tem koraku pa Se ni uporabljen pri

komunikaciji z vasimi kontrolerji. Za uporabo lastnega V9 Sifrirnega klju€a je potrebno zapisati nov Sifrirni

kljué na izbrani kontroler[ 28, uvoziti Sifrirni klju¢ v programsko opremo Codeks/[ 4 ter dodeliti nov

Sifrirni kljué izbranim komunikacijskim linijam/[43.

Informacije za Jantar partnerje

Vsi V9 Sifrirni kljuc€i ustvarjeni s programom Codeks Tools so zapisani v datoteki
CodeksCommunicationCryptoKey.txt, ki se shranjuje v mapi ... Programske datoteke\Jantar
\CodeksTools.

POMEMBNO!

V datoteki CodeksCommunicationCryptoKey.txt so zapisani vsi V9 Sifrirni klju€i, ki jih ustvarite z vaso kopijo
programa Codeks Tools za Codeks sisteme strank, torej vsebuje varnostno zelo obcutljive podatke. Datoteko je zato
potrebno dodatno zavarovati pred krajo ali unicenjem!

POMEMBNO!

Obvezno naredite varnostno kopijo datoteke z V9 Sifrirnimi kljuci in jo shranite na varnem mestu. Bodite
Se posebno pozorni na varnost pri prenosu datoteke na drug racunalnik.

V primeru izgube doloc¢enega V9 Sifrirnega kljua, je za ponovno vzpostavitev komunikacije z napravo potrebno

poiskati ustrezen Sifrirni klju¢ ali ponastaviti tovarnisSke nastavitve. V primerih, ko to ni mogoce, naprava z izgubljenim
Sifrirnim klju€em Zal ni vec uporabna.
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1. Za urejanje V9 Sifrirnega kljuc¢a najprej oznacite ustrezni klju¢ v seznamu na levi strani.

Urejanje V9 Sifrirnega kljuca

2. Podatki klju¢a se bodo prikazali v obrazcu, kjer zdaj lahko vnesete zelene spremembe.

About  Help
Jantar communication UDP Communication Crypto keys

Key detaiis
Customkey name | VSCommKey 20200331

Save key Generate Comm V9key |
Generatedon  [20200331T1243:02 | Generate PROKey |
Key type | VaCommKey v

Key status CurrentKey v te key Import key

3. Ko konc¢ate z vnaSanjem sprememb kljuca, kliknite Save key.
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1. Za izvoz V9 Sifrirnega kljuc¢a najprej oznacite ustrezni klju¢ v seznamu na levi strani.

Izvoz V9 Sifrirnega kljuca

2. Nato kliknite gumb Export key.
3. Odprlo se bo novo okno, kjer izberite mesto za shranjevanje datoteke. Kliknite Shrani.

R Codeks Tools 9.8.19.4 = u] X

About  Help
Jantar communication  UDP Communication  Crypto keys

Name Type Status Key details

Custom key name ~ V3CommKey

20200331 Save ks Generate Comm V9 key
Generated on 2020-0331T1249:02 ! Expot key I Generate 3PRO key
___ Key type VCommKey
CurrentKey
Key status CurentKey v

VaCommKey 202... | V3CommKey

Jantar3ProKey 2... | Jantar3ProKey

Delete key Import key

« v 4 B> Taraéunalnik > Namizje > v o Preisci Namizje Ve
Organizirj v Nova mapa - 0
B 30-predmeti A ~
=) Dokumenti
D Glasba
B Namige
& Prenosi
&) Slike v v
Ime datoteke: | V9CommKey 2020-03-31.jak 7 v
Vrsta datoteke: Jantar key files (*jak) [ v
w Scjmape preici

OPOMBA
V datoteki, ki ste jo ravnokar izvozili je zapisan vas lastni Sifrirni klju¢, ki ga za Sifriranje komunikacije

uporabljajo kontrolerji v vaSem sistemu. Datoteka torej vsebuje varnostno zelo obcutljive podatke, zato jo
je potrebno zavarovati pred krajo ali unicenjem.

POMEMBNO!
Obvezno naredite varnostno kopijo datoteke, ki ste jo ravnokar izvozili, in jo shranite na varnem mestu.

Bodite Se posebno pozorni na varnost pri prenosu datoteke na drug racunalnik.
V primeru izgube doloc¢enega V9 Sifrirnega kljuca, je za ponovno vzpostavitev komunikacije z napravo potrebno poiskati
ustrezen Sifrirni kljuc ali ponastaviti tovarniSke nastavitve. V primerih, ko to ni mogoce, naprava z izgubljenim Sifrirnim

kljucem Zal ni ve¢ uporabna.
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1. Za uvoz V9 Sifrirnega kljuca (npr. pri prenosu na drug racunalnik) najprej kliknite gumb Import
key.

Uvoz V9 Sifrirnega kljuca

2. Odprlo se bo novo okno, kjer izberite datoteko V9 Sifrirnega kljuca, ki ga Zelite uvoziti. Kliknite Odpri.

R Codeks Tools 9.8.19.4

About  Help

Jantar communication UDP Communication Crypto keys

Name. Type Status Key detals
Custom key name | savekey | | Generate CommVokey |
Generatedon | || Ewotkey | | Genewmte3PROkey |
Keytype \ 2

@ odpiranje
« © 4 B> Taraéunalnik > Namige v o
Organiziraj v Nova mapa

Al Ime

v 5 Hitri dostop

B Namiz &S ' 'V9CommKey 2020-03-31.jak 4/8/2020 12:15 PM l Datof

& Prenosi »

Dokumenti  #

&) Slike »

[ v < >
Ime datoteke: v | JantarKey (*jak)

3. Novo uvozen V9 Sifrirni klju¢ bo prikazan v seznamu na levi.

About  Help
Jantar communication UDP Communication Crypto keys

Key detais

Customkey name  VSCommKey 2020-03-31 | savekey | | GenerateCommVokey |
Generatedon  [20200331T12:43:02 || Epotkey | | Genemte3PROkey |
Keytype VSCommKey v

Key status Archived v | Deletekey | | Import key |

OPOMBA

Pri prenosu datoteke, ki vsebuje vas V9 Sifrirni klju¢, bodite izredno pazljivi. Datoteka vsebuje varnostno
zelo obcutljive podatke, zato jo je potrebno zavarovati pred krajo ali uni¢enjem.
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Izbris V9 Sifrirnega kljuca

OPOMBA

Pred izbrisom V9 Sifrirnega kljuca se prepricajte, da se kljuc nikjer ve¢ ne uporablja za komunikacijo z
napravami!

V primeru izgube doloc¢enega V9 Sifrirnega kljuca, je za ponovno vzpostavitev komunikacije z napravo potrebno poiskati
ustrezen Sifrirni klju€ ali ponastaviti tovarnisSke nastavitve. V primerih, ko to ni mogoce, naprava z izgubljenim Sifrirnim
klju¢em Zal ni ve¢ uporabna.

1. Za izbris V9 Sifrirnega kljuCa najprej oznacite ustrezni klju¢ v seznamu na levi strani.
2. Nato kliknite gumb Delete key.

3. Sistem bo zahteval potrditev izbrisa. Za dokoncen izbris kliknite Da.

| Codeks Tools 9.8.19.4

About  Help
Jantar communication UDP Communication Crypto keys

Name Type Status Key detais
VSCommKey 201... | VSCommiey Archived Customkeyname | VSCommiey 2020-04-08 | Savekey | | GenerateComm Vokey
VaCommKey 202... | VSCommKey CurrentKey Generated on 2020-04-08T13:0929 | Bpotkey | | Genewte 3PROkey
Jantar3ProKey 2... |Jantar3ProKey | OldKey ey e = -
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Z uporabo funkcije Set V9 Comm key boste vsem izbranim kontrolerjem za nov V9 Sifrirni kljuc¢

3.3.1.2. Dodelitev lastnega V9 Sifrirnega klju€a na izbran kontroler

dodelili tisti V9 Sifrirni kljug, ki ima trenutno nastavljen status Current key.

POMEMBNO!
Lasten V9 Sifrirni klju¢ se lahko doloci le napravam, ki imajo razlicico strojno-programske opreme firmware 9.6.15 ali
novejse.

1. V zavihku Crypto keys najprej preverite, da je kot trenutni V9 Sifrirni klju¢ (current V9 key)

dolocen pravilni Sifrirni kljuc.

R Codeks Tools 9.8.19.4

About  Help
Jantar communication UDP Communication Crypto keys

[ Name Type Status Key details
2 i : Customkey name  VSCommKey 2020-03.31 Save key Generate Comm V9 key
Generstedon  [20200331T12:49.02 Export key Generate 3PRO key
—
VeCommKey v
oo 2o P e | rervee
Key status CurentKey v Delete key | impotkey

Search finished.

2. Nato v zavihku Jantar communication zavihku poiscite ustrezen kontroler in ga oznacite v tabeli.

3. Za zapis lastnega V9 Sifrirnega kljuc€a na izbran kontroler kliknite gumb Set V9 Comm key.

R Codeks Tools 9.8.19.4

About  Help
Jantar communication  DP Communication = Crypto keys

©

ConnectController

Controller IP/COM port [ V8 communication

TP port 1001 = [ Use custom V8 communication key Find controllers on selected line

Baud rate 19200 -

Parity None v

Stop bits 1 v Connect controller

Controller Address |7 B Find one controller
Status

152.168.71

PopuiusV9Simine | OnlineController

Communication key change

Do you really want to change communication key?
Controller will not communicate with default key after that
and if the commmunication key is lost, controller will be
rendered useles!

N e

Ul fimuareto Menal s G 2T .

/e e Change cortrollersettings Settime Send AV waden Clear selected
Check for updates Factory defaults Foma controller Clearlst

Search finished.
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4. Prikaze se opozorilo, da boste spremenili na€in komunikacije s kontrolerji in da komunikacija s privzetim

tovarniskim Sifrirnim kljuéem ne bo ve¢ mogoca. Ce niste povsem prepricani, da Zelite spremeniti Sifrirni
klju¢, lahko na tej tocki Se vedno zakljucCite proces brez sprememb (kliknite Ne). V kolikor zelite napravi

dodeliti ustvarjen lastni V9 Sifrirni kljug, kliknite Da.

5. Zapis novega lastnega Sifrirnega klju¢a kontroler potrdi z zvo¢nim signalom (1 piskom).

POMEMBNO!

Z zapisom novegda lastnega V9 Sifrirnega kljuc¢a na izbrane kontrolerje z njimi ni ve¢ mogoce komunicirati s
privzetim tovarniSkim Sifrirnim kljuc¢em.

Za vzpostavitev komunikacije z izbranimi kontrolerji v programu Codeks Tools oznacite moznost Use custom V9
communication key[ 144,

Za vzpostavitev komukacije z izbranim kontrolerjem z aplikacijo Codeks, pa je potrebno najprej uvoziti nov_lasten V9
Sifrirni_klju& v_sistem_Codeks[ 4% nato pa Se dodeliti_klju¢ na vse komunikacijske linije[ 43, ki povezujejo kontroleje z
novim Sifrirnim klju¢em.
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Ustvarjen nov V9 Sifrirni klju¢ v vas Codeks sistem uvozite s pomocjo Codeks Servis Manager programa.

3.3.1.3. Uvoz novega V9 Sifrirnega kljuc¢a v programsko opremo Codeks
Za izvedbo postopka opisanega v nadaljevanju potrebujete dostop do Codeks streZznika.

1. Najprej odprite program Codeks Service Manager.

2. Nato kliknite gumb Comm security.

\!ﬁ% a

o

Codeks service is currently “

Open Codeks application

Codeks start mode
Log level DEBUG_3 v

Enable local login Check for updates m
V 10.4.15.13841 SSL certificates

3. Sistem vas bo najprej opozoril, da spremembe Comm security lahko kriti€no vplivajo ali celo Skodujejo

delovanju vasega Codeks sistema. Kliknite Da.

\l/
\.Q%
!

Codeks service is currently

Protocol

Open Comm security

Changes to the Comm security settings can severely impact or
even impair the operation of your Codeks system.
Do you want to proceed?

V 10.4.15.13841 SSL certificates

4. Nato bo sistem zahteval uporabnisko ime in geslo super admina vasega sistema. VpiSite ustrezne

podatke in kliknite Prijava.

\[/2
W {;%

Codeks service is currently

[ Prijava adminis...
Protocol

Codeks sta

Log level DEBUG_3 v

Enable local login Check for updates m
V 10.4.15.13841 SSL certificates
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5. Odprlo se bo novo okno.

V zavihku V9 communication key kliknite gumb Import key.

V novem oknu poiscite datoteko z vasSim V9 Sifrirnim kljucem, ki ste jo izvozili iz programa Codeks

Tools. Kliknite Odpri.

%l Custom crypto keys

Name Type

Custom key name | Savekey
Generated on Export key
e g

feyusn | || Doeekey |

V9 communication key  Protocol card key Third party key ~Advanced
Enable customkey []
Curment key name

Generated on

Generate new key

¥ Odpiranje

<« v 4 B> Taracunalnik > Namize > v O Preiici Namizje P
Organiziraj v Novamapa =~ ™ @
~ . ~
[ Ta racunalnik
. - ———~
) 3D-predmeti
Dokumenti S
D Glasba
I Namizje »
Prenosi
: 4 ! . - V9CommKey
[&=] Slike v 2020-03-31,jak v
Ime datoteke: |VaCommKey 2020-03-31jak v | Jantar Key (*jak) v|

6. Novo uvozen klju¢ bo prikazan v seznamu na levi strani, njegov status pa je nastavljen na Archived.
Za nadaljnjo uporabo je potrebno status klju¢a spremeniti na Current key.

Nato kliknite Save.

V3CommKey 2020-03-31

2020-03-31T12:49:02
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7. Klju€ na seznamu na levi ima zdaj nastavljen status Current key in je pripravljen na uporabo.

®l Custom crypto keys = O X

Key details
Customkey name  V9CommKey 20200331
Genersedon 2020033171249 Exportkey
Keytype VCommiey v

s it <] [ o]

V9 communication key Protocol card key  Third party key ~ Advanced
Enable customkey []
Curment key name VSCommKey 2020-03-31 Generate new key

Generated on 2020-03-31T12:49:02

8. Omogocite Se globalno nastavitev za uporabo V9 Sifrirnih klju€ev za komunikacijo med programsko

opremo Codeks in kontrolerji tako, da omogocCite nastavitev Enable custom key v zavihku V9

communication key v programu Codeks Service Manager.

Key details

Custom key name  VSCommKey 2020-03-31
Generated on 2020-03:31T12:43:02 Expor key

Key type VCommiey v

Key status | Cumentkey v|| Deetekey |

V9 communication key  Protocol card key Third party key ~Advanced

Curent key name  VSCommKey 2020-03-31 Generate new key

Generated on 2020-03-31T12:49:02

9. Na koncu ugasnite in ponovno zaZenite aplikacijo Codeks v programu Codeks Service Manager.

Da dokonéno omogocite komunikacijo med programsko opremo Codeks in izbranimi kontrolerji, je potrebno

nastaviti_nov V9 Sifrirni_klju¢ tudi_komunikacijskim linijam![433, ki povezujejo kontrolerje z novim Sifrirnim

kljucem.
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3.3.1.4. Nastavitev V9 Sifrirnega klju€a na komunikacijske linije

OPOMBA!
V Codeks aplikaciji lahko komunikacijo z V9 Sifrirnim klju€em spreminjate le na nivoju komunikacijske

linije. Kontrolerji in Citalniki, ki so vezani na isto komunikacijsko linijo, torej uporabljajo isti Sifrirni kljuc.
Za omogocanje komunikacije, mora biti isti Sifrirni klju¢, kot je dodeljen komunikacijski liniji, zapisan tudi na vsakem
kontrolerju ali ¢italniku, ki je vezan na to komunikacijsko linijo.

1. Odprite aplikacijo Codeks in se vpiSite s svojim administratorskim imenom in geslom.

2. V urejevalniku Strojne opreme v seznamu strojne opreme poiscite in oznacite komunikacijsko
linijo, kateri Zelite spremeniti Sifrirni klju€¢ za V9 komunikacijo.

3. V nastavitvah naprave izberite zavihek MoZnosti in v seznamu poiscite Kljuc€ za Sifriranje podatkov.
Tu je privzeto izbran Privzeti tovarniski Sifrirni klju¢, uporabo lastnega ustvarjenega V9 Sifrirnega klju¢a

pa dolodite z izbiro mozZnosti Lasten Sifrirni klju€ z izbirnega seznama.

@ 0 a |’
° Strojna oprema - - Admin
Domov Nazaj Dodaj lokacijo Dodaj strojno Status Osvezi
opremo komunikacije komunikacijo
@ 5
Lokacije # Strojna oprema ‘# Nastavitve naprave SR CEEHEI LS EE]
Iskanje Iskanje Osnovne nastavitve = MoZnosti
M Podjetje 4 o Tcplp (192.168.7.7) ] . .
Splo$ne nastavitve
I Vhod egist
I Izhod [1] Vhod Opis Vrednost
[2] Izhod ikacijska prekinitev (ms) 2000
Zakasnitev sprejemanjem in posiljanjem (ms) 0
’ Zakasnitev pridobivaMygdogodka (ms) 500
Protokol V9 v
Varen prenos true v
Kriptiraj komunikacijo
TCP vrata2 (mobilno) 1002
Vkljuci potisni nacin
Interval za ohranjanje aktivne povezave 20000
Kljuc za Sifriranje podatkov Privzeti tovarniski 3ifrirn v
Komunikacijska linija za kontrolerje z vgrajenim mreznim vmesnikom Privzeti tovamiski Sifrimi kljug
Lasten Sifrirni kljué

4. Shranite spremembe s klikom na Shrani.

5.* Na enak nacfin nastavite nov V9 Sifrirni klju¢ Se ostalim komunikacijskim linijam, ki povezujejo

kontrolerje z novim Sifrirnim kljuc¢em.

6. Obvezno je potrebno nato Se poslati tabele kontrolerjem ali vsaj z njimi osveZiti komunikacijo!

Program Codeks Tools 43



Utn®

3.3.2. Ustvarjanje in uporaba lastnega 3PRO Sifrirnega kljuca

OPOMBA!

3PRO Sifriranje se lahko izvaja le na Mifare® DESFire® karticah, ki so bile ze ob nakupu (ali naknadno) s
strani podjetja Jantar 3PRO Sifrirane. Sifrirane 3PRO kartice lahko kupite le od podjetja Jantar ali naSih
distributerjev.

I(\)/Izcr?j'\;sggPRo Sifrirnega kljuca lahko izvajajo le kontrolerji z razlicico strojno-programske opreme 9.8.1 ali
novejso.
3PRO je nacin zaScite (Mifare® DESFire®) kartice in njene vsebine pri komunikaciji z naSimi Jantar
kontrolerji. Ime izhaja iz trojne zaSCite (3 protection) s Sifriranjem:
zasScCitena je vsebina na kartici;
Vsebina kartice je zaSifrirana, kar pomeni, da Stevilka kartice in podatki zapisani na kartici niso enostavno
berljivi. Podatke lahko deSifrira le kontroler, ki ima ustrezen Sifrirni kljuc.
zaSifriran je dostop do vsebine;
Kartice imajo pomnilniski del razdeljen na vec¢ delov, dostop do vsakega izmed njih pa je zaS€iten s drugim
Sifrirnim klju¢em. To omogoca, da isto kartico uporabnik lahko uporablja v razli¢nih sistemih in za razlicne
storitve, podatki v razli€nih delih pomnilniskih delih kartice pa ostajajo lo¢eni in zavarovani.
komunikacija med kartico in kontrolerjem je Sifrirana;
Podatkovni paketi, ki si jih med komunikacijo izmenjujeta kartica in kontroler, so prav tako Sifrirani. To
pomeni, da izmenjujoCa sporocila za nepooblas€enega “poslusalca” komunikacije nimajo smisla, ker ne

pozna klju€a, po katerem so Sifrirana.

3PRO klju€ je shranjen na vseh karticah
uporabnikov, prav tako pa ga za
komunikacijo z njimi uporabljajo
kontrolerji v sistemu. o

3PRO Kkartice, ki jih kupite od podjetja Jantar, * T 3PW in "
Ze imajo privzeti tovarniski 3PRO Sifrirni kljug, e

komunikacijo med napravami in uporabniskimi

karticami pa lahko Se bolje zaScitite z uporabo

novega (vaSemu sistemu lastnega) 3PRO

Sifrirnega kljuca.

Za pravilno in uspesSno uvedbo novega 3PRO S§ifrirnega kljuca v vas sistem so potrebni naslednji koraki:

1. Ustvarjanje novega 3PRO S&ifrirnega kljugal4sh.

. Uvoz novega 3PRO &ifrirnega kljua v programsko opremo Codeks| 524,

N

. Nastavitev novega 3PRO Sifrirnega klju¢a na kontrolerje v aplikaciji Codeks|ss.

w

. Menjava obstojedega 3PRO kljuéa z novim 3PRO kljuéem na karticah vseh uporabnikov! 57,

N
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3.3.2.1. Ustvarjanje, urejanje in upravljanje z lastnimi 3PRO Sifrirnimi kljuci

V zavihku Crypto key lahko ustvarjate nove Sifrirne kljuce, jih urejate, izvazate in uvazate ter po potrebi
izbriSete.

Ustvarjanje novega 3PRO Sifrirnega kljuca

OPOMBA!

3PRO Sifrirnih kljucev ni mogoce dodeljevati uporabniskim karticam z uporabo programa Codeks Tools.
Menjava 3PRO Sifrirnih klju€ev je mogoca samo z uporabo osnovne aplikacije Codeks.

1. Za ustvarjanje novega 3PRO Sifrirnega kljuca kliknite na gumb Generate 3PRO key.

2. Odprlo se bo novo okno, v katerega vnesite poljubno ime za vas klju¢ in kliknite OK.
R Codeks Tools 9.8.19.4 = o X

Jartar communication  UDP Commurication  Crypto keys

Name Type Satus Key detais

VSCommKey 201... | VaCommKey Archived Customkey name

C: Key 2 2 Save key Generate Comm V3 ke
VSCommKey 202.. |VSCommKey | CurentKey Geneatedon 2020033112484 Expotkey Generate 3PRO key
Jartar3Prokey 2.. | Jartar3Prokey | CurertKey Commi

Keytype s

Key status. Archived v

key

® New Jantar3ProKey key

Enter new key name

Cancel

Searcn nnisnea.

3. Nato v obrazcu nastavite nastavitev klju¢a Key status na Current key in kliknite gumb Save key.
(V kolikor trenutno ze uporabljate lasten 3PRO Sifrirni kljuc
status starega 3PRO kljuca na Old key.)

R Codeks Tools 9.8.194

narejen po meri, nujno spremenite

About  Help
Jantar communication UDP Communication  Crypto keys
Name Type Status Key detais
V3CommKey 201... | VSCommKey Archived Custom key name Generate Comm V9 key
V3CommKey 202... | VSCommKey CurrentKey Generated on 2020-04-14T11:36:14 Generate 3PRO key
Jantar3ProKey 2 Jantar3ProKey CumentKey =

Key status npotkey
J[CmentKey
Key status
Archived

3PRO Sifrirni klju¢ je arhiviran, kar pomeni, da je le shranjen v programu Codeks Tools. Klju¢ s
tem statusom je bil v preteklosti lahko Ze uporabljen ali pa Sele ¢aka na uporabo.

Sifrirni kljug je trenutno izbran (aktiven) 3PRO Sifrirni kljuc.
Oznaka je pomembna za sledenje zaporedju uporabe klju€ev v dolo€enem Codeks sistemu.

Sifrirni kljué je direkten predhodnik trenutno izbranega (aktivhega) 3PRO Sifrirnega kljuca.
Oznaka je pomembna za sledenje zaporedju uporabe kljucev v dolo€enem Codeks sistemu.

Current key

old key
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OPOMBA!

Svetujemo, da dosledno oznacujete stare 3PRO kljuce, ki so direktni predhodniki trenutnega 3PRO kljuca, s statusom
Old key. V programu Codeks Tools je to pomembno za dosledno vodenje evidence, v aplikaciji Codeks pa je pravilno

oznaéevan'le statusov 3PRO kliuéev kliuénega Eomena!

About  Help

Jartar commurication  UDP Commurication  Crpto keys

Key detas
Customkeyname  Jartar3Prokey 20200401

‘Generate Comm Vkey
Generate RO key

Impotkey

Programska oprema Codeks namrec€ uporablja statusa Old key in Current key pri procesu menjave klju¢a na
uporabniskih karticah, in sicer vedno menja le 3PRO klju€ oznacen z Old key s 3PRO kljuéem oznacenim s
Current key.

Ve€ o uvozu in nastavitvah 3PRO kljuCev v programsko opremo Codeks si lahko preberete v poglavju
Menjava Sifrirnih klju€ev na uporabniskih karticah|5m.

4. Nov Sifrirni klju¢ bo dodan v seznam na levi.

About  Help
Jantar communication  UDP Communication  Crypto keys

Key detais

Custom key name  Jantar3ProKey 2020-04-14 Save key Generate Comm V9 key
- Erorher Gonrte POk
Keytype Sartar3Prokey v

Key status CurertKey i Delete key Impott key

V nadaljevanju je potrebno vasS nov lastni 3PRO Sifrirni klju¢ uvoziti v Codeks[52, ustrezno nastaviti

kontrolerje in gitalnike v_vagem sistemul55) ter sproZiti_proces menjave 3PRO Sifrirnih kljutev v _vasem

sistemul 57,
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Informacije za Jantar partnerje

Vsi 3PRO Sifrirni kljuc€i ustvarjeni s programom Codeks Tools so zapisani v datoteki
CodeksCommunicationCryptoKey.txt, ki se shranjuje v mapi ... Programske datoteke\Jantar

\CodeksTools.

POMEMBNO!
V datoteki CodeksCommunicationCryptoKey.txt so zapisani vsi 3PRO Sifrirni kljuci, ki jih ustvarite za Codeks
sisteme strank, torej vsebuje varnostno zelo obcutljive podatke. Datoteko je zato potrebno dodatno zavarovati

pred krajo ali uniCenjem!

POMEMBNO!

Obvezno naredite varnostno kopijo datoteke z 3PRO Sifrirnimi kljuci in jo shranite na varnem mestu.
Bodite Se posebno pozorni na varnost pri prenosu datoteke na drug racunalnik.

V primeru izgube dolo€enega 3PRO Sifrirnega klju€a, je za ponovno ponastavitev uporabniskih kartic potrebno poiskati
ustrezen Sifrirni klju€. V primerih, ko to ni mogoce, kartice z izgubljenim 3PRO Sifrirnim klju€em Zal niso ve¢ uporabne.
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1. Za urejanje 3PRO Sifrirnega kljuca najprej oznacite ustrezni klju€¢ v seznamu na levi strani.

Urejanje 3PRO Sifrirnega kljuca

2. Podatki klju¢a se bodo prikazali v obrazcu, kjer zdaj lahko vnesete zelene spremembe.

About  Help
Jantar communication UDP Communication ~ Crypto keys

Name Type Status Key detais
VaCommKey 201... | V9CommKey | Archived Custom key name | Jantar3ProKey 2020-04-14 [ savekey | || Generate Comm Vokey |
VaCommKey 202.. |VSCommKey | Curertiey Generatedon  [202004-14T11:36:14 | Generte PROKey |
— : - Keytype JartarFProKey v
Key status CurrentKey " te key Import key

3. Ko konc¢ate z vnaSanjem sprememb kljuca, kliknite Save key.
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Izvoz 3PRO Sifrirnega kljuca

1. Za izvoz 3PRO Sifrirnega klju¢a najprej oznacite ustrezni klju¢ v seznamu na levi strani.

2. Nato kliknite gumb Export key.

3. Odprlo se bo novo okno, kjer izberite mesto za shranjevanje datoteke. Kliknite Shrani.

About  Help
Jantar communication UDP Communication Crypto keys
Name Type Status Key details
VaCommKey 201... | V9CommKey Archived Custom key name | Jantar3ProKey 2020-04-14 Save key Generate Comm V3key
Generated on 2020-04-14T11:36:14 Export key Generate 3PRO key
Key type Jantar3ProKey v
Key status CurrentKey 2 Delete key Import key
X shranjevanje kot 5%
4 M > Taracunalnik > Namizje > v ®  Preisi Namige p
Organiziraj v Nova mapa =~ @
~ ~
[ Ta raéunalnik
B 3D-predmeti
[Z Dokumenti ° - e
b Glasba
B Namizje . ——_
& Prenosi v
Vrsta datoteke: | Jantar key files (*; ‘ v|

OPOMBA

V datoteki, Ki ste jo ravnokar izvozili je zapisan vas lastni Sifrirni klju¢, ki ga za Sifriranje komunikacije
uporabljajo kontrolerji v vaSem sistemu. Datoteka torej vsebuje varnostno zelo obcutljive podatke, zato jo
je potrebno zavarovati pred krajo ali unicenjem.

POMEMBNO!

Obvezno naredite varnostno kopijo datoteke z 3PRO Sifrirnimi klju€i in jo shranite na varnem mestu. Bodite
Se posebno pozorni na varnost pri prenosu datoteke na drug racunalnik.

V primeru izgube dolo¢enega 3PRO Sifrirnega klju€a, je za ponovno ponastavitev uporabniSkih kartic potrebno poiskati
ustrezen Sifrirni kljuc€. V primerih, ko to ni mogoce, kartice z izgubljenim 3PRO Sifrirnim klju€em Zal niso ve€ uporabne.
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1. Za uvoz 3PRO Sifrirnega kljuc¢a (npr. pri prenosu na drug racunalnik) najprej kliknite gumb

Uvoz 3PRO Sifrirnega kljuca

Import key.
2. Odprlo se bo novo okno, kjer izberite datoteko 3PRO Sifrirnega kljuca, ki ga Zelite uvoziti. Kliknite Odpri.

About  Help
Jantar communication UDP Communication Crypto keys

A B> Teraéunalnik > Namizje > v © | PreisciNamizje o

Organizirsj v Nova mapa - O 0

[ Ta racunalnik

B 30-predmeti

Dokumenti

D Glasba

= e e
& Prenosi S
=] Slike

B \idannnenatli

v

Ime datoteke: | Jantar3ProKey 2020-04-14jak | Jantar Key (*jak)

3. Novo uvozen 3PRO Sifrirni klju¢€ bo prikazan v seznamu na levi.

About  Help
Jantar communication UDP Communication Crypto keys

Key detais
Customkey name  Jantar3ProKey 2020-04-14 | Savekey || Generate Comm Vokey |
Generatedon  [20200414T11:36:14 || Epotkey | | Genermte3PROkey
Key type sentar3Prokey v

Key status Archived 4 | Deletekey | | Import key |

OPOMBA
Pri prenosu datoteke, ki vsebuje vas 3PRO Sifrirni klju¢, bodite izredno pazljivi. Datoteka vsebuje varnostno
zelo obcutljive podatke, zato jo je potrebno zavarovati pred krajo ali uni¢enjem.
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Izbris 3PRO Sifrirnega kljuca

OPOMBA

Pred izbrisom 3PRO Sifrirnega kljua se prepricajte, da se klju¢ nikjer ve¢ ne uporablja za komunikacijo z
napravami!

V primeru izgube dolo¢enega 3PRO Sifrirnega klju¢a, je za ponovno ponastavitev uporabniskih kartic potrebno poiskati
ustrezen Sifrirni klju€. V primerih, ko to ni mogoce, kartice z izgubljenim 3PRO Sifrirnim klju¢em Zal niso ve¢ uporabne.

1. Za izbris 3PRO Sifrirnega klju€a najprej oznacite ustrezni klju€¢ v seznamu na levi strani.
2. Nato kliknite gumb Delete key.

3. Sistem bo zahteval potrditev izbrisa. Za dokoncen izbris kliknite Da.

About  Help
Jantar communication UDP Communication Crypto keys

Name Type Status Key details
VSCommKey 201... | VSCommKey Archived Customkey name | Jantar3ProKey 2020-04-14 | Save key || Generate Comm Vkey
VSCommKey 202... | VSCommKey CurentKey Generatedon  [2020.04-14T1245:09 || Eotkey | | Generate 3PROKey
Jantar3ProKey 2... |JantardProkey | OldKey Key type Jantar3ProKey v

S g (BT (R

0 Do you really want to delete selected key?
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Ustvarjen nov 3PRO Sifrirni klju¢ v va$ Codeks sistem uvozite s pomocjo Codeks Servis Manager

3.3.2.2. Uvoz novega 3PRO Sifrirnega klju€a v programsko opremo Codeks
programa. Za izvedbo postopka opisanega v nadaljevanju potrebujete dostop do Codeks streZnika.

1. Najprej odprite program Codeks Service Manager.

2. Nato kliknite gumb Comm security.

\!ﬁ% a

o

Codeks service is currently “

Open Codeks application

Codeks start mode
Log level DEBUG_3 v

Enable local login Check for updates m
V 10.4.15.13841 SSL certificates

3. Sistem vas bo najprej opozoril, da spremembe Comm security lahko kriti€no vplivajo ali celo Skodujejo

delovanju vasega Codeks sistema. Kliknite Da.

\l/
\.Q%
!

Codeks service is currently

Protocol

Open Comm security

Changes to the Comm security settings can severely impact or
even impair the operation of your Codeks system.
Do you want to proceed?

V 10.4.15.13841 SSL certificates

4. Nato bo sistem zahteval uporabnisko ime in geslo super admina vasega sistema. VpiSite ustrezne

podatke in kliknite Prijava.

\[/2
W {;%

Codeks service is currently

[ Prijava adminis...
Protocol

Codeks sta

Log level DEBUG_3 v

Enable local login Check for updates m
V 10.4.15.13841 SSL certificates
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V zavihku Protocol card key kliknite gumb Import key. V novem oknu poiscite datoteko z vasSim 3PRO

5. Odprlo se bo novo okno.

Sifrirnim klju€¢em, Ki ste jo izvozili iz programa Codeks Tools. Kliknite Odpri.

Bl Custom crypto keys

Name Type

Custom key name Save key
Generated on | Epotkey |
Key type v

Key status v Delete key

V9 communication key Protocol cardkey  Third party key ~Advanced
Change cardkeys [
Curment key name Generate new key

Generated on

® Odpiranje g

2 B> Teracunalnik > Namize > v & | Preisci Namizje o |0 View gl key status
Organiziraj v Nova mapa =~ M @
~ ~
[ Ta raunalnik
) 3D-predmeti
[ Dokumenti
D Glasba
e Jantar3ProKey
B Namizje 2020-04-14,ak
& Prenosi
&) Slike o .
Ime datoteke: |Jantar3ProKey 2020-04-14jak | |Jantar Key (*jak) v

6. Novo uvozen klju¢ bo prikazan v seznamu na levi strani, njegov status pa je nastavljen na Archived.

Za nadaljnjo uporabo je potrebno status kljua spremeniti na Current key.

Nato kliknite Save.

(V kolikor trenutno Ze uporabljate lasten 3PRO Sifrirni klju€ narejen po meri, nujno spremenite

status starega 3PRO kljuca na Old key.)

B Custom crypto keys

Jantar3ProKey 2020-04-14

2020-04-14T11:36:14

Change card keys

Cument key name Generate new key
Generated on Import key

Undefi... Pending Chang... Cancel... Emor
Card key status 0 0 0 0 0 View card key status

Archived 3PRO Sifrirni kljuc je arhiviran, kar pomeni, da je le shranjen v aplikaciji Codeks. Klju¢ s tem
statusom je bil v preteklosti lahko Ze uporabljen ali pa Sele ¢aka na uporabo.

Current key Sifrirni klju¢ je trenutno izbran (aktiven) 3PRO Sifrirni kljug, ki se bo v procesu menjave Sifrirnih
kljucev zapisoval kot nov klju¢ na kartice uporabnikov.

Old key Sifrirni kljug je direkten predhodnik trenutno izbranega (aktivnega) 3PRO Sifrirnega kljuga. V
procesu menjave Sifrirnih kljuéev bo ta klju¢ na uporabniskih karticah zamenjan z novim,
trenutno izbranim 3PRO klju¢em.
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OPOMBA!

Svetujemo, da dosledno oznacujete stare 3PRO kljuce, ki so direktni predhodniki trenutnega 3PRO kljuca, s statusom
, saj je v aplikaciji Codeks pravilno oznacevanje statusov 3PRO kljucev klju€énega pomena!

Key details
Customkeyname  Jartar3ProKey 2020-04-01

Generated on 2020-04-07T13:10:09
Key type. Jantar3ProKey
Key status [Curentkey

| Archived : l

Change cardkeys [

Curent key name  Jantar3ProKey 2020-04-14 Generate new key
Generated on 2020-04-14T11:36:14 Import key

Undefi.. Pending Chang... Cancel... Emor

ot 0000 0 [Vencees]

Programska oprema Codeks namrec€ uporablja statusa Old key in Current key pri procesu menjave klju¢a na
uporabniskih karticah, in sicer vedno menja le 3PRO klju€ oznacen z Old key s 3PRO kljuéem oznacenim s
Current key.

Ve€ o uvozu in nastavitvah 3PRO kljuCev v programsko opremo Codeks si lahko preberete v poglavju
Menjava Sifrirnih kljugev na uporabniskih karticah! 5.

7. Klju€ na seznamu na levi ima zdaj nastavljen status Current key in je pripravljen na uporabo.

# Custom crypto keys = O

Key details

Customkey name  Jantar3ProKey 2020-04-14
Generated on 2020-04-14T11:36:14 Export key
Keytype Jantar3ProKey >

Key status Curertkey VI odetekey |

V9 communication key Protocol card key  Third party key ~Advanced
Change cardkeys []
Curent key name  Jantar3ProKey 2020-04-14 Generate new key

Generated on 2020-04-14T11:36:14 Import key

Undefi... Pending Chang... Cancel... Emor

Card key status 0 0 0 0 0 View card key status

Da dokon&no omogocite uporabo novega 3PRO kljuca je potrebno ustrezno nastaviti kontrolerje in Citalnike v

vaSem Codeks sistemuls5) ter sproZiti proces menjave 3PRO kljugals7.
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Za uporabo novega 3PRO Sifrirnega kljua je potrebno nastaviti (oz. preveriti) nastavitve za branje kartic s

3.3.2.3. Nastavitve za uporabo 3PRO kljucev v aplikaciji Codeks

3PRO kljuéem za kontrolerje in Citalnike v aplikaciji Codeks.

Nastavitve kontrolerjev

1. Za nastavitev kontrolerjev v urejevalniku Strojne opreme najprej na seznamu strojne opreme
poiscite in oznacite ustrezni kontroler.

2. Nato na desni strani v zavihku Napredno poisCite razdelek Nacin delovanja.

3. Da sploh omogocite branje 3PRO Stevilke za kartice najprej omogocite nastavitev Preberi

Stevilko kartice iz spomina kartice (3PRO).

!
) O ¢ B & & K
"./ na oprema = = Admin
Do Nazaj Dodaj lokacijo  Dodaj strojno Status Osverzi
opremo komunikacije komunikacijo
Lokacije 4 Strojna oprema ‘% Nastavitve naprave ) Samodejno osvezevanje komunikacije
Iskanje Iskanje Osnovne nastavitve ~MoZnosti Vrata Casi  Anti pass-back | Napredno  Makro na dogodek
M Podjetje 4 o€ Tcoln (192 163.77) .
[ Izhod Vhod Nacin delovanja
[2] Izhod .
Opis Vrednost
Nacin Offline master
Naéin Spider
gl Lici
’ Preberi stevilko kartice iz spomina kartice (3PRO) v
Uporabi serijsko Stevilko kartice, ce 3PRO ni na voljo »
Zamenjaj 3PRO kljué na Kartici 5]
Zahtevaj kijuc za RC pred branjem kartice )
Zapisi dogodek, ko se izvede auto funkcija @
Pod-naéin delovanja kontrolerja Normalno v
Nacin branja kartic Privzeto v
Nastavitve 3PRO
Preberi Stevilko Ce je ta nastavitev omogocena, kontroler ne bo bral serijske Stevilke kartice ampak kriptirano
kartice iz spomina 3PRO Stevilko kartice, ki je zapisana na specificnem mestu v spominu kartice.
kartice (3PRO) Ce je 3PRO nastavitev omogocena na kontorolerju, je potrebno 3PRO nacin omogociti
tudi na vseh cCitalnikih, ki so povezani na ta kontroler.
Uporabi serijsko Nastavitev je smiselno uporabljati le, e je omogoc€ena predhodna nastavitev Preberi Stevilko
Stevilko kartice, Ce  Kkartice iz spomina kartice (3PRO).
3PRO ni na voljo Ce je ta nastavitev omogocena, bo kontroler najprej poskusal prebrati kriptirano 3PRO Stevilko

kartice, ki je zapisana na specificnem mestu v spominu kartice, v kolikor pa branje ne bo
uspesno, bo prebral in uporabil serijsko Stevilko kartice.

Zamenjaj 3PRO Ce je ta nastavitev omogocena, potem bodo uporabniki v procesu menjave 3PRO kljugev lahko
klju€ na kartici Z registracijo na tem kontrolerju zamenjali 3PRO Sifrirni klju¢ na svojih karticah.
Vet o procesu menjave 3PRO Sifrirnih kljucev si lahko preberete v poglavju Menjava Sifrirnih
kljugev na uporabniskih karticah[57.

4.* V kolikor zelite, lahko omogocite tudi nastavitev Uporabi serijsko Stevilko kartice, ¢e 3PRO ni na
voljo. Ce omogocite to nastavitev bodo kontrolerji lahko brali tudi privzeto serijsko Stevilko kartice, kadar
do 3PRO Stevilke ne bodo mogli dostopati (npr. zaradi zastarelega 3PRO kljuca na kartici).

5.* V procesu_menjave 3PRO kljuéev_na karticah uporabnikov[5™ morate omogogiti nastavitev

Zamenjaj 3PRO klju€ na kartici na vseh kontrolerjih, kjer bodo uporabniki lahko zamenjali 3PRO

klju€ na svojih karticah.

OPOMBA!

Menjavo 3PRO Sifrirnega kljuca lahko izvajajo le kontrolerji z razli¢ico strojno-programske opreme 9.8.1 ali
novejso.

6. Na koncu ne pozabite poslati tabel kontrolerjem.
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1. Za nastavitev Citalnikov v urejevalniku Strojne opreme najprej na seznamu strojne opreme poiscite

Nastavitve citalnikov

in oznacite ustrezni Citalnik.
2. Nato na desni strani v zavihku Moznosti poisCite razdelek SploSne nastavitve.

3. Da sploh omogocite branje 3PRO Stevilke za kartice najprej omogocite nastavitev Nacin 3PRO.

U
Wl o ®) B & 9 o
° Strojna oprema - - Admin
Domov Nazaj Dodaj lokacijo  Dodaj strojno Status Osvezi
opremo komunikacije komunikacijo
Lokacije 4 Strojna oprema i~ * Nastavitve naprave | SERTSEETD SHEE D ]
H Podijetje 4 o Tcplp (192.168.7.7) . .
Splosne nastavitve

Il Vhod . agis

Fl Izhod Opis Vrednost
Zadnja kartica za kontroler
Uporabnik + PIN
Ne koncaj pulza na izhodu (senzor stikala izkljucen) v
Ne sporocaj dogodkov neznane kartice
Omogodi Kljune funkcije

> Obrni Stevilko kartice
Omogoéi zvok &italnika v
g i kartici

Nacin 3PRO v
Uporabi serijski nacin ce 3PRO nacin spodleti v
Zamenjaj 3PRO kljué na kartici v

Blokiranje in omogocanje

Nastavitve 3PRO

Nacin 3PRO Ce je ta nastavitev omogocena, bo &italnik bral kriptirano 3PRO Stevilko kartice, ki je zapisana
na specificnem mestu v spominu Kkartice.
Ta nastavitev mora biti omogocena vedno, kadar je tudi na kontrolerju Citalnika
omogocen nacin 3PRO.

Uporabi serijski Nastavitev je smiselno uporabljati le, e je omogoCena predhodna nastavitev Nacin 3PRO.

nacin, ¢e 3PRO Ce je ta nastavitev omogogena, bo &italnik najprej poskusal prebrati kriptirano 3PRO 3tevilko

nacin spodleti kartice, ki je zapisana na specificnem mestu v spominu kartice, v kolikor pa branje ne bo
uspesno, bo prebral in uporabil serijsko Stevilko kartice.

Zamenjaj 3PRO Ce je ta nastavitev omogoc¢ena, potem bodo uporabniki v procesu menjave 3PRO kljuéev lahko

klju¢€ na kartici z registracijo na tem Citalniku zamenjali 3PRO Sifrirni klju¢ na svojih karticah.

Vec€ o procesu menjave 3PRO Sifrirnih kljucev si lahko preberete v poglavju Menjava Sifrirnih
kljugev na uporabniskih karticah[57.

4.* V kolikor Zelite, lahko omogogite tudi nastavitev Uporabi serijski nagin, ¢e 3PRO nacin spodleti. Ce
omogocite to nastavitev bodo Citalniki lahko brali tudi privzeto serijsko Stevilko kartice, kadar do 3PRO
Stevilke ne bodo mogli dostopati (npr. zaradi zastarelega 3PRO kljuca na kartici).

5.* V procesu_menjave 3PRO kljuéev na karticah uporabnikov/s71 morate omogogiti nastavitev

Zamenjaj 3PRO klju¢ na kartici na vseh Citalnikih (ustrezno nastavljenega kontrolerja), kjer bodo
uporabniki lahko zamenjali 3PRO klju€ na svojih karticah.

6. Na koncu ne pozabite poslati tabel kontrolerjem.

Program Codeks Tools 56



Utn®

Za uspedno uvedbo novega 3PRO Sifrirnega kljuca, ga je potrebno zamenjati tudi na vseh karticah, ki jih

3.3.2.4. Menjava Sifrirnih klju€ev na uporabniskih karticah

uporabljajo uporabniki sistema. Menjava 3PRO Sifrirnega kljua se izvaja na to¢no doloenih kontrolerjih in
Citalnikih v sistemu. Po dolocCitvi novega 3PRO Sifrirnega kljuc¢a v sistemu Codeks in sproZzitvi
postopka menjave klju€a, mora preteci nekaj €asa, da vsi uporabniki zamenjajo Sifrirne kljuce na
svojim karticah, to pomeni, da se vsi uporabniki vsaj enkrat registrirajo na vsaj enem kontroleju,

kjer se izvaja menjava Sifrirnih kljucem.

Od trenutka, ko na kontrolejih zamenjate Sifrirni klju¢ (tj. ko posljete tabele) se uporabniki namre¢ ne bodo
ve€ mogli gibati po sistemu s starim Sifrirnim kljuem (dostop jim bo onemogocen), ampak bodo najprej
morali pristopiti do kontroleja, ki jim omogo€a zamenjavo starega 3PRO Sifrirnega klju¢a z novim. Proces
menjave Sifrirnih klju¢ev navadno traja nekaj €asa (lahko tudi dni). Preden zakljulite s procesom menjave
3PRO Sifrinih kljuCev predlagamo, da preverite, ¢e so kljuCe na uporabniSkih karticah zamenjali vsi
uporabniki (0z. vsaj ve€ina) oziroma pregledate, kateri uporabniki Se niso posodobili Sifrirnega kljuca. Orodja

za sledenje Stevilu Ze zamenjanih Sifrirnih klju€ev najdete v programu Codeks Service Manager.

Za uporabniSke kartice, ki v €asu procesa menjave 3PRO kljua niso posodobile Sifrirnega klju¢a, je mogoce
3PRO Sifrirni klju¢ zamenjati tudi naknadno s pomocjo orodij v osnovni aplikaciji Codeks. Ve€ o tem si lahko

preberete v dokumentaciji osnovne aplikacije Codeks.
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3.3.2.4.1 Nacini izvedbe menjave 3PRO Sifrirnega kljuca

OPOMBA!

V €asu, ko v sistemu Codeks menjate 3PRO kljuce, je vas sistem bolj ranljiv!

Ker kontrolerji, kjer se izvaja menjava 3PRO Sifrirnih klju€ev, hkrati lahko komunicirajo z dvema 3PRO Sifrirnima
kljuéema (tj. s starim (Old key) in novim (Current key) kljuéem), lahko pride do nepooblaséenega vstopa oseb ali
poskusov kraje novega Sifrirnega kljuca.

V Casu menjave kljucev torej svetujemo uporabo omejenega Stevila kontrolerjev, kjer se izvaja menjava kljucev, ali
zaCasno povecano varovanje objekta.

Proces menjave 3PRO kljucev se lahko izvaja na ve€ naCinov. V nadaljevanju sta opisana dva razli¢na nacina

izvajanja procesa menjave 3PRO kljucev, predstaviljene pa so tudi prednosti in slabosti vsakega sistema.
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Uporabniki lahko klju¢ zamenjajo le na eni lokaciji (npr. v pisarni kadrovske sluzbe ali na recepciji podjetja),

Menjava klju€ev na samo eni to¢no doloceni lokaciji

proces menjave klju¢a pa nadzirajo in usmerjajo za to nalogo usposobljene osebe (npr. kadrovski delavci ali
sprejemno osebje na recepciji).

Vsi kontrolerji razen kontrolerja, na katerem se menjajo klju€i, komunicirajo le z novim 3PRO Sifrirnim
kljuéem. Kontroler, na katerem se izvaja menjava klju¢ev pa komunicira z obema klju¢ema - starim (OIld key

) in novim (Current key).

- kontroler z novim

J 3PRO kljuéem

- kontroler zamenjavo
PROIZVODNJA . 3PRO kljucev

o .
i ) d‘ - kartica z novim

3PRO kljuéem

PRODAJA

d‘ - kartica s starim
3PRO kljuéem

Prednosti Slabosti
omejeno Stevilo lokacij za menjavo kljuca, - dokler ne zamenjajo 3PRO kljuca, se uporabniki
manj moznosti za zlorabo ali nepooblas¢en vstop, ne bodo mogli gibati po sistemu,
nadzorovana menjava kljucev (usposobljeno - poCasna menjava 3PRO kljucev,
osebje). - dodatna obremenitev osebja, ki nadzira menjavo
kljucev.
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Uporabniki lahko klju¢ na svojih karticah zamenjajo na katerem koli kontrolerju v sistemu. V vsi kontrolerji v

Menjava kljucev na kateri koli lokaciji

sistemu komunicirajo z obema klju¢ema - starim (Old key) in novim (Current key).

LS

- kontroler za menjavo
3PRO kljugev

(=) . .
d‘ - kartica z novim
3PRO kljuéem

PROIZVODNJA

a - .
d‘ - kartica s starim
3PRO kljuéem

Prednosti Slabosti
hitra menjava 3PRO kljucev, - niZja varnost sistema v ¢asu menjave kljucev,
ni potrebe po dodatnem delu osebja za nadzor ker kontrolerji s karticami komunicirajo z dvema
menjave kljuca, kljucema,
prehajanje uporabnikov med lokacijami ni - morebitna potreba po dodatnem (fizichem)
ovirano. varovanju dostopov.
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3.3.2.4.2 Proces menjave 3PRO kljucev

PREDPRIPRAVA

Pred izvedbo postopka menjave 3PRO kljucev, ki je opisan v nadaljevanju, preverite, da imate pripravljene

naslednje nastavitve:

uvozeni 3PRO kljuci in ustrezna nastavitev statusov 3PRO kljucev
Nov 3PRO Sifrirni klju€¢ v vas Codeks sistem uvozite s pomoc¢jo programa Codeks Servis
Manager. Postopek uvoza je opisan v poglavju Uvoz novega 3PRO Sifrirnega kljuca v programsko

opremo Codeks|52".
Preverite tudi, da imate pravilno nastavljene statuse 3PRO kljugev|s3\. Status novega kljuca

mora biti nujno nastavljen na Current key, v kolikor pa trenutno Ze uporabljate lasten 3PRO Sifrirni

klju€ narejen po meri, nujno spremenite status starega 3PRO kljuca na Old key.

omogocene nastavitve za menjavo kljucev na to€no dolocenih kontrolerjih

Omogogiti morate nastavitev Zamenjaj 3PRO kljué na karticils) na vseh kontrolerjih in &italnikih,

kjer bodo uporabniki lahko zamenjali 3PRO klju¢ na svojih karticah.

A. Vklop procesa menjave kljuCev v Codeks Service Manager

1. Za vklop postopka menjave 3PRO klju¢a menjave najprej odprite program Codeks Service Manager

2. Nato zaustavite storitev s klikom na gumb Stop.

/2 a

Codeks service is currently “
Stopping...
Protocol pen Codeks

Open Codeks application

Codeks server port Change port
Codeks start mode

Log level DEBUG_3 v

Enable local login Check for updates Licenses

V 10.4.15.13841 Comm security SSL certificates

3. Nato kliknite gumb Comm security.

W %)

Codeks service is currently m
Protocol Open Codeks

Open Codeks application

Codeks server port Change port
Codeks start mode
Log level DEBUG_3 v

Enable local login Check for updates
v 10.4.15.13881 St certificates
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4. Sistem vas bo najprej opozoril, da spremembe Comm security lahko kriti€no vplivajo ali celo

Skodujejo delovanju vasega Codeks sistema. Kliknite Da.

odeks service is currently

Pr comm security

Changes to the Comm security settings can severely impact or
even impair the operation of your Codeks system.
Do you want to proceed?

V 10.4.15.13841

5. Nato bo sistem zahteval uporabniSko ime in geslo super admina vaSega sistema. VpiSite

ustrezne podatke in kliknite Prijava.

Codeks service is currently

] Prijava admini...
Protocol

Open Codel

Codeks ser

Codeks sta

Log level

Enable local login J]| Check for updates

6. Odprlo se bo novo okno.
V zavihku Protocol card key omogocite funkcijo Change card keys.

S tem boste omogocili menjavo 3PRO klju€ev na vseh izbranih kontrolerjih.

B Custom crypto keys = (m] X
Name Type Status Key details
Jantar3ProKey 2... |Jantar3ProKey | CumentKey
Customkeyname  Jantar3ProKey 2020-04-14 Save key
Jantar3ProKey 2... |Jantar3ProKey
Generated on 202004-14T11:36:14 | Epotkey |
Key type Jantar3ProKey v
Key status CurrentKey v Delete key

V9 communication key Protocol cardkey  Third party key ~Advanced

Change cardkeys  []

Cumentkeyname  Jantar3ProKey 2020-04-14 Generate new key

Generated on 2020-04-14T11:36:14 Import key

Undefi... Pending Chang.. Cancel... Emor
Card key status 0 0 0 0 0 View card key status
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7. Na koncu v zaCetnem oknu programa Codeks Service Manager ponovno zazenite Codeks storitev s
klikom na gumb Start.

/2 % |

-

S

Codeks service is currently m
Starting...

Open Codeks application

Codeks server port 9090 Change port
Codeks start mode
Log level DEBUG_3 v

Enable local login | Check for updates
V 10.4.15.13841 SSL certificates
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B. Pretek Casa - spremljanje menjave kljuc¢a v Codeks Service Manager

Proces menjave Sifrirnih kljucev navadno traja nekaj ¢asa (lahko tudi dni).

Trenutno Stevilo zamenjanih klju¢ev na uporabniskih karticah lahko spremljate v spodnjem delu zavihka

Protocol card key.

Key detais

Customkeyname  Jantar3ProKey 2020-04-14 Save key

Generated on 202004-14T11:36:14 Expot key

Key type Jantar3ProKey v

Key status CurentKey v Delete key
Advanced

Change cardkeys [

Curertkeyname  Jantar3ProKey 2020-04-14 Generate new key

Generated on 202004-14T11:36:14 Impott key

Undefi.. Pendng Chang.. Cancel.. Emor
Cardkeystatus 4 1 3 1 1 View card key status

Key detais
Customkeyname  Jantar3ProKey 2020-04-14 Savekey
Export key
Delete key
Generate new key
Import key

Bide Ludvik 16446 Changed 25.04.202014:3952
Bjde Ludik 16447 Changed. 29,04,2020 14:1043
Glavan Sebastan 1193451 Undefined 20.04,2020 07:01:59
Benkovi Tien 16450 Changed. 25.04,2020 14145.20
Adrove Tomara 268 Undefined 26.04,2020 145138
Adrove Tomara 20096 Changed 26,04.2020 05:38:31
Adrove Tamara 8380269 Changed 25.00,2020 10:40:40
Jerovni Boris 20097 Undefined 17.04,2020 081803
Jerovni Boris 800100 Changed 25.04.2020 151337
MerkovéLogar Maja 254523450 Changed. 25.04,2020 1451145
Merkovitogar Mo 17388 Changed 25.00,2020 1851:49
Kotnik Jernej 8 Changed. 25.04.2020 150023
Launik Franci saosan Changed 25.04.2020 155041
Pototni Fip mn Changed. 28.04.2020 08:28:50
Pototni Fip 17385 Changed 25.00,2020 160437
Pototnik Filp 20434 Changed. 28.04.2020 08:28:59
Repaik Domen 20098 Changed 25.08.2020 15:36:33
ZimikLeon 20099 error 27.00.202007:0622
Kosmat an 20003 Changed 25.04.2020 15,0822
Kosmat an 8400370 Undefined 22.00.202007:2008
Keanjec oit 17386 Changed 25.00.2020 143928
simik Maria 8395420 Changed. 25.04.20201507.26
Zrowiktina 56 Changed 25.00.202014:39:92
Obiskovalec 1 s Changed 25.04,202014:39.36
Obiskovsiec 2 ms3 Changed 25.00.202014:39.40
Obiskovsiec 3 mse Changed. 25.04.2020 14.39.44
Obiskovsiecd mss Changed 25.00.2020 139,08
Surapar Tina sas7asy Changed 25.04.202015:32.01
Surahar Tina 252052 Changed 25.00,202015:32:00
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1. Za izklop postopka menjave 3PRO klju¢a menjave spet najprej odprite program Codeks Service

C. 1zklop procesa menjave kljucev v Codeks Service Manager

Manager.

2. Zaustavite storitev s klikom na gumb Stop. Nato kliknite gumb Comm security.

/7 /2 [ %¢

% %

L

Codeks service is currently Codeks service is currently m
Protocol % Protocol Open Codeks

Open Codeks application Open Codeks application

Codeks server port 9090 Change port Codeks server port 9090 Change port

Codeks start mode Codeks start mode Automatic v

Log level DEBUG3 Log level DEBUG3 v

Enable local login Check for updates m Enable local login | Check for updates m

3. Prijavite se v sistem.

W
ot

%
Codeks service is currently Codeks service is currentlvy

Pr comm security

Changes to the Comm security settings can severely impact or Codeks ser
! even impair the operation of your Codeks system.
Do you want to proceed? Codeks sta

Log level

Enable local login | Check for updates m
v 10.4.15.13841 SSL certificates v 10.4.15.13841 SSL certificates

4. V novem oknu v zavihku Protocol card key onemogocite funkcijo Change card keys.

S tem boste izklopili proces menjave 3PRO kljucev.

£ Custom crypto keys — o X

Name Type Status

Key details
Jantar3ProKey 2... |Jantar3ProKey CumrentKey

Customkeyname  Jantar3ProKey 2020-04-14 Save key
Jantar3ProKey 2... |Jantar3ProKey OldKey

Generated on 2020-04-14T11:36:14 Export key
Key type Jantar3ProKey
Key status CumentKey v Delete key

V3 communication key Protocol cardkey  Third party key ~Advanced

Change cardkeys [

Cumentkeyname  |Jantar3ProKey 2020-04-14 Generate new key

Generated on 2020-04-14T11:36:14 Import key

Undefi... Pending Chang.. Cancel... Emor
Card key status 0 0 0 0 0 View card key status
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5. Na koncu v zaetnem oknu programa Codeks Service Manager ponovno zazenite Codeks storitev s

klikom na gumb Start.

Vg, % |
"o%

Codeks service is currently m
Starting...

Open Codeks application

Codeks server port Change port
Codeks start mode
Log level DEBUG_3 v

Enable local login | Check for updates
V 10.4.15.13841 SSL certificates

OPOMBA!

Za uporabniske kartice, ki v ¢asu procesa menjave 3PRO kljuc¢a niso posodobile Sifrirnega kljuca, je mogoce 3PRO
Sifrirni klju¢ zamenjati tudi naknadno s pomocjo orodij v osnovni aplikaciji Codeks. Vec¢ o tem si lahko preberete v
dokumentaciji osnovne aplikacije Codeks.
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