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1. Codeks Tools
Codeks Tools  je pomožni program družine programske opreme Codeks, ki je namenjen začetni nastavitvi

strojne opreme Jantar pred integracijo naprav v Codeks sisteme za registracijo časa ali kontrolo pristopa. S

programom  Codeks  Tools  lahko  nastavljate  osnovne  parametre  naprav,  vzpostavljate,  testirate  in  urejate

komunikacijo  z  napravami  ter  nalagate  in  posodabljate  strojno-programsko  opremo  (firmware)  na  Jantar

napravah. 

1.1. Informacije o licenci

 -  Logotip "Roka" je registriran kot blagovna znamka pri  Uradu Evropske unije  za  intelektualno  lastnino

(EUIPO) in je izključno v lasti  podjetja Jantar d.o.o. Logotipa "Roka" ne smete kopirati,  posnemati,  najeti,

zakupiti,  prodajati,  spreminjati  ali  kako drugače uporabljati, razen kot je predvideno v tem ali  kateremkoli

drugem  dogovoru  s  podjetjem  Jantar  d.o.o.  Vsaka  nepooblaščena  uporaba  ima  za  posledico  takojšnje  in

neposredno prenehanje veljavnosti tega dovoljenja in lahko povzroči kazenski in/ali civilni pregon.

Codeks  Tools  programska  oprema  se  distribuira  skupaj  z  Jantarjevo  strojno  opremo  ali  posebej  kot

zamenjava za obstoječ sistem pristopne kontrole. To pomeni:

· Vse pravice kopiranja Codeks Tools so izključno v lasti avtorja, Jantar d.o.o.

· Ni dovoljeno uporabljati, kopirati, posnemati, klonirati, dajati v najem, prodajati, spreminjati, razgrajevati

(disassemble) ali na drug način obratno razvijati (reverse engineer), prenašati programa ali katerega koli

njegovega  dela.  Kakršna  koli  nedovoljena  uporaba  sledi  v  takojšnjo  avtomatsko  prekinitev  te  licence  in

lahko povzroči kazensko in / ali civilno preganjanje.

· Codeks  Tools  strojna  koda  se  NE  SME  uporabljati  ali  obratno  razvijati  (reverse  engineer)  za  pridobitev

algoritmov pristopne kontrole, registracije časa ali komunikacijskih algoritmov, ki so aplikaciji lastni  in za

ščteni z zakonom o avtorskih pravicah.

· Codeks  Tools  se  distribuira  "kot  je".  Nobena  vrsta  garancije  ni  zagotovljena,  niti  se  ne  more  izvesti.

Programsko  opremo  uporabljate  na  lastno  odgovornost.  Niti  avtor,  niti  pooblaščeni  distributerji  avtorja

niso odgovorni za izgubo podatkov, škodo, izgubo prihodkov ali kakršno koli drugo vrsto izgube, ki je bila

povzročena z uporabo, napačno uporabo ali nezmožnostjo uporabe te programske opreme.

· Vse pravice, ki tu niso izrecno podeljene, si Jantar d.o.o. pridržuje.

· Namestitev in uporaba Codeks Tools pomeni, da se s temi pogoji strinjate.

· Če se s pogoji  te licence ne  strinjate,  morate odstraniti  vse  datoteke Codeks Tools  z  vaših pomnilniških

medijev in prenehati uporabljati proizvod.
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1.2. Omejitve odgovornosti

Informacije  v  tem  dokumentu  se  lahko  spremenijo  brez  predhodnega  obvestila.  Medtem  ko  se  za  zbrane

informacije  domneva,  da so točne,  podjetje  Jantar  d.o.o.  ne  prevzema nobene odgovornosti  za  morebitne

napake ali pomanjkljivosti. Nobena zahteva ni možna v primeru dobička ali izgube zaradi uporabe ali prodaje

kateregakoli  našega  proizvoda.  Prav  tako  si,  pridržujemo  pravico  ukiniti  ali  spremeniti  specifikacije

proizvodov brez predhodnega obvestila. Prijavljene napake bodo popravljene v novih izdajah programa.

Brez  garancij  -  Ta  priročnik  je  na  voljo  "kot  je"  brez  kakršnih  koli  zagotovil  ali  jamstev,  izrecnih  ali

implicitnih. Jantar d.o.o. ne daje nobenih zagotovil ali jamstev v zvezi s tem priročnikom ali informacijami in

materiali, ki so tem dokumentu. Čeprav si prizadevamo za vključitev točnih in ažurnih informacij, Jantar d.o.

o., brez poseganja v splošna pravila iz tega odstavka, ne jamči, da so informacije v tem priročniku popolne,

resnične, točne in nezavajajoče.

Podatki v tem priročniku so zasnovani za uporabniške namene in ne kot nadomestilo informacij iz predpisov

strank,  tehničnih  priročnikov  /  dokumentov  ali  drugih  uradnih  objav.  Stranke,  ki  uporabljajo  ta  priročnik,

lahko sporočijo napake ali pomanjkljivosti, priporočila za izboljšave ali druge komentarje podjetju 

Jantar d.o.o.

1.3. Kontaktne informacije

Jantar d.o.o. ima več kot 30 let izkušenj na področju razvoja in proizvodnje sistemov za pristopno kontrolo,

registracijo delovnega časa in nadzor obiskovalcev. Od naših konkurenčnih tekmecev  nas loči dejstvo, da

vso programsko opremo in večino strojne opreme razvijamo in proizvajamo sami. Svoje sisteme dobavljamo

in vgrajujemo na letališčih, v poslovnih stavbah, finančnih institucijah, tovarnah, nakupovalnih centrih,

bolnišnicah itd. - praktično povsod, kjer naše stranke potrebujejo osnovno ali napredno kontrolo dostopa in

sistem registracije delovnega časa.

Jantar, elektronski sistemi, d.o.o.

Kranjska cesta 24, 4202 Naklo

Davčna: SI34737332

Telefon: 04 277 18 10

E-naslov: info@jantar.si

Spletna stran: www.jantar.si

PODPORA

Obrazec za podporo najdete na povezavi https://jantar.si/sl/podpora/

mailto:info@jantar.si
http://www.jantar.si
https://jantar.si/sl/podpora/
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2. Opis in namestitev
Codeks Tools  je pomožni program družine programske opreme Codeks, ki je namenjen začetni nastavitvi

strojne opreme Jantar pred integracijo naprav v Codeks sisteme za registracijo časa ali kontrolo pristopa. S

programom  Codeks  Tools  lahko  nastavljate  osnovne  parametre  naprav,  vzpostavljate,  testirate  in  urejate

komunikacijo  z  napravami  ter  nalagate  in  posodabljate  strojno-programsko  opremo  (firmware)  na  Jantar

napravah. 

Programski paket Codeks Tools vsebuje: 

· namestitveno datoteko za program Codeks Tools in

· navodila za uporabo programa Codeks Tools.

2.1. Zahteve sistema

Sistemske zahteve za uspešno delovanje programa:

· osebni računalnik z naloženim Windows 10 ali novejšim operacijskim sistemom,

· nameščen Microsoft .NET Framework 4.8,

· dostop  do  interneta  (za  povezovanje  z  napravami  v  lokalnem  omrežju  in  posodobitev  Jantar

strojno-programske opreme),

· PDF Reader za branje navodil za uporabo programa.

2.2. Namestitev programske opreme

OPOZORILO

Pred nameščanjem prenesene programske opreme na vaš računalnik:

· preverite sistemske zahteve ,

· preverite, da je na vašem strežniku že naloženo ogrodje .NET Framework vsaj verzije 4.8, oziroma ga

naložite.  (Operacijski  sistemi  Windows  8  in  novejši  imajo  .NET  Framework  že  privzeto  naložen,  pri

starejših operacijskih sistemih pa bo morda potrebna ročna namestitev.)

Namestitev programa boste začeli z dvoklikom na datoteko SetupCodeksTools-v9.8.19.4.exe: 

6
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1. Preberite licenčni sporazum. 

Za nadaljevanje namestitve označite I

accept the agreement. 

Kliknite Next. 

2. Izberite mapo za namestitev programa in

kliknite Next.

3. Dodate lahko bližnjico do programa v

meniju Start. Kliknite Next.
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4.  Ikono programa lahko dodate na

namizje. Kliknite Next. 

5. Kliknite Install.

Postopek namestitve bo potekal nekaj

trenutkov.

 

6.  Ob uspešni namestitvi se pojavi

prikazano sporočilo. 

Kliknite Finish.

S tem ste uspešno namestili program 

Codeks Tools. 



9Program Codeks Tools

2.3. Nastavitev požarnega zidu

Zaradi neustreznih nastavitev požarnega zidu imate lahko težave z iskanjem omrežne povezave. 

Uporabnik mora zagotoviti naslednje:

· Spider NET potrebuje omogočen pretok podatkov skozi TCP vrata 100, kar je privzeta nastavitev, medtem

ko ima novi Spider privzeto vrednost TCP vrat 1001.

· Kontrolerji,  povezani  neposredno  v  omrežje,  morajo  imeti  omogočen  prenos  podatkov  skozi  TCP  vrata

1001 (1001 je privzeta nastavitev, ki jo lahko spremenite v nastavitvah strojne opreme).

· Požarni  zid  nastavite  tako,  da  bo  storitev  lahko  pošiljala  in  prejemala  UDP  pakete  preko  vrat  65535

(iskanje komunikacijskih linij).

 

RJ45 priključek za stare naprave Spider s čipom Tibbo: privzeta vrata 100

 

RJ45 priključek za nove naprave Spider brez čipa Tibbo: privzeta vrata 1001
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2.4. Posodobitev programske opreme

Preverjanje ali le na voljo nova različica programa lahko izvedete s klikom na gumb Check for updates v

zavihku Jantar communication.

Obstoječe  različice  programa  pred  posodobitvijo  ni  potrebno  odstranjevati  z  računalnika,  saj  lahko  novo

različico Codeks Tools enostavno namestite preko obstoječe.

1. Najprej v zavihku Jantar communication

kliknite gumb Check for updates.

Program bo na spletu preveril, če obstaja

novejša različica programa za posodobitev.

 

2. Nato se bo odprlo novo okno, kjer bodo

prikazane novejše različica programa Codeks

Tools. Označite najnovejšo različico

programa in kliknite Update.

3. Izberite mesto za shranjevanje datoteke

in kliknite Shrani.

4. Po prenosu datoteke se bo samodejno

zagnala namestitev  programa. 6
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3. Uporabniški vmesnik programa
Program Codeks Tools sestavljajo trije zavihki: 

· Jantar communication

V tem zavihku lahko preverjate status in

kakovost komunikacije s posameznimi

kontrolerji. Prav tako lahko z uporabo različnih

orodij posodabljate strojno-programsko opremo

(firmware) naprav in jim spreminjate osnovne

parametre, ki vplivajo na njihovo delovanje.

 

· UDP Communication

V tem zavihku lahko poiščete vse naprave Jantar

v lokalni mreži ter spreminjate njihove mrežne

nastavitve.

(UDP (User Datagram Protocol) komunikacija se

od Jantar komunikacije loči po tem, da lahko z

njo najdemo Jantar kontrolerje v sistemu brez

V9 ključev (saj ne uporablja šifriranega protokola

V9) in ne glede na to, ali naprave že

komunicirajo z drugo programsko opremo.

Zaradi takšne enostavne komunikacije pa so

omejene tudi nastavitve, ki jih prek takšne

povezave lahko spreminjate (tj. samo na mrežne

nastavitve).)

 

· Crypto keys

V tem zavihku lahko ustvarjate in upravljate z

šifrirnimi ključi po meri, ki se uporabljajo za

zaščito prenosa podatkov med strežnikom

programske opreme Codeks in kontrolerji ter

med kontrolerji in uporabniškimi karticami.

V nadaljevanju so posamezni zavihki in funkcije, ki jih vsebujejo, opisani podrobneje. 
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3.1. Jantar communication

V zavihku Jantar communication se lahko s pomočjo orodij v zgornjem delu okna povežete s točno

določenim kontrolerjem ali pa poiščete vse proste kontrolerje na določeni komunikacijski  linij. Z

najdenimi kontrolerji se nato lahko povežete in izvajate različne akcije: posodabljate strojno-programsko

opremo (firmware), spremenite osnovne parametre naprave, poiščete protokolne čitalnike povezane na

izbran kontroler itd.

OPOMBA!
Naprave Jantar lahko naenkrat  aktivno komunicirajo  le  z  enim programom (oz.  programsko  storitvijo).  V
kolikor  naprava,  s  katero  se  želite  povezati,  že  aktivno  komunicira  z  drugim programom ali  storitvijo  (npr.  s  Codeks
programsko opremo), morate najprej prekiniti  komunikacijo med napravo in tem programom.  Šele nato lahko
napravo poiščete in se z njo povežete z uporabo Jantar komunikacije.
(Namesto  tega  lahko  poskusite  poiskati  napravo  prek  UDP  povezave ,  ki  pa  žal  ponuja  omejene  možnosti
spreminjanja nastavitev naprave.) 

 

Nastavitve in orodja za
povezavo z iskanim
kontrolerjem

Orodja v zgornjem delu okna omogočajo iskanje in povezavo s točno določenim
kontrolerjem ali pa iskanje vseh kontrolerjev na določeni komunikacijski liniji. 

Tabela najdenih kontrolerjev V  tabeli  se  prikažejo  kontrolerji  (in  nanje  povezani  protokolni  čitalniki),  ki
ustrezajo poizvedbi v zgornjem delu okna.

Posodobitve
strojno-programske opreme

Z uporabo gumbov Upload firmware to selected controllers ali Manual select
firmware lahko posodobite strojno-programsko opremo (firmware) na izbranih
kontrolerjih ali protokolnih čitalnikih. 

Preverjanje za nove posodobitve
programa

S klikom na gumb Check for updates boste sprožili poizvedbo po novih
različicah Codeks Tools za posodobitev programa .

28

10
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Nastavljanje osnovnih
parametrov naprav

S klikom na gumb Change controller settings prikličete okno, kjer lahko
spreminjate osnovne parametre za delovanje izbranega kontrolerja ali
protokolnega čitalnika.

Orodja za ponastavljanje naprav Z orodji za ponastavljanje naprav lahko izbrane kontrolerje ponovno zaženete ali
pa jih ponastavite na tovarniške nastavitve.

Orodje za iskanje protokolnih
čitalcev

S klikom na gumb Find protocol readers on selected controller boste sprožili
iskanje morebitnih protokolnih čitalnikov vezanih na izbran kontroler. 

Orodje za nastavljanje V9
šifrirnih ključev

S klikom na gumb Set V9 Comm key izbranemu kontrolerju dodelite nov V9
šifrirni ključ (narejen po meri), po katerem bo od zdaj naprej zašifrirana
komunikacija med kontrolerjem in Codeks programsko opremo. 

V nadaljevanju so posamezna orodja in njihova uporaba opisani podrobneje.
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3.1.1. Iskanje kontrolerjev

Z uporabo nastavljivih polj v zgodnjem delu zavihka Jantar communication lahko poiščete kontrolerje.

OPOMBA!
Naprave Jantar lahko naenkrat  aktivno komunicirajo  le  z  enim programom (oz.  programsko  storitvijo).  V
kolikor  naprava,  s  katero  se  želite  povezati,  že  aktivno  komunicira  z  drugim programom ali  storitvijo  (npr.  s  Codeks
programsko opremo), morate najprej prekiniti  komunikacijo med napravo in tem programom.  Šele nato lahko
napravo poiščete in se z njo povežete z uporabo Jantar komunikacije.
(Namesto  tega  lahko  poskusite  poiskati  napravo  prek  UDP  povezave ,  ki  pa  žal  ponuja  omejene  možnosti
spreminjanja nastavitev naprave.) 

OPOMBA!
Program bo prikazal le tiste kontrolerje, do katerih imate dostop prek trenutne (lokalne) mreže. 

1. Za prikaz kontrolerja najprej nastavite ustrezne nastavitve:

Controller info

Controller IP/COM
port

Vpišite IP naslov komunikacijske linije, na katero je vezan kontroler, ali z desnim klikom na
polje iz spustnega seznama izberite serijska vrata (COM port), preko katerega je kontroler
vezan na vaš računalnik.

OPOMBA
Privzeti IP naslov kontrolerja je določen že v procesu proizvodnje naprave in je
zapisan na nalepki naprave. 
Med montažo naprav na stene na končnih lokacijah, si ta podatek nujno zabeležite.

TCP port TCP vrata (TCP port), prek katerih kontroler komunicira s programsko opremo.

Baud rate Nastavitve Baud rate, Parity in Stop bits vplivajo le na naprave, ki so povezane prek fizične
COM port povezave (starejše tehnologije).
Nastavitve ne vplivajo na kontrolerje, ki so povezani prek mrežne (LAN) ali USB povezave.

OPOMBA
Predlagamo, da naštete nastavitve spreminja le administrator IT sistema oz.
druga ustrezno strokovno usposobljena oseba, ki ve in razume, kako nastavitve
vplivajo na komunikacijo z napravami.

Parity

Stop bits

Controller address Naslov kontrolerja (eng. controller address) je ena ključnih nastavitev strojne opreme
kontrolerja, saj določa, prek katerega naslova bo kontroler komuniciral s programsko
opremo Codeks. Nastavite lahko vrednost med 1 in 255.

OPOMBA
Kontrolerji, ki so povezani na isto komunikacijsko linijo, morajo imeti unikatne
naslove, saj programska oprema ne more komunicirati s kontrolerji z istim naslovom.

OPOMBA
Privzeti naslov kontrolerja je določen že v procesu proizvodnje naprave in je
zapisan na nalepki naprave. 
Med montažo naprav na stene na končnih lokacijah, si ta podatek nujno zabeležite.

V9 communication Ta nastavitev omogoča komunikacijo z novejšimi napravami Jantar, ki uporabljajo V9
komunikacijski protokol.

Use custom V9
communication key

Ta nastavitev omogoča komunikacijo z novejšimi napravami Jantar, ki uporabljajo po meri
narejen V9 šifrirni ključ  za komunikacijo s programsko opremo.

28

32
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2. Nato kliknite na enega izmed gumbov na desni:

S klikom na gumb Find controllers on selected line boste sprožili iskanje vsek
kontrollerjev, ki so vezani na komunikacijsko linijo določeno v polju Controller IP/COM
port.
Ta akcija ne upošteva nastavitve Controller address, ampak poišče in vrne podatke za
vse kontrolerje, ne glede na to kakšno vrednost imajo nastavljeno za naslov
kontrolerja.

S klikom na gumb Connect controller boste sprožili akcijo iskanja kontrolerja, ki
natančno ustreza nastavljenim nastavitvam. 

S klikom na gumb Find one controller boste sprožili iskanje prvega kontrolerja, ki je
vezan na komunikacijsko linijo določeno v polju Controller IP/COM port. 
Ta akcija ne upošteva nastavitve Controller address, ampak poišče in vrne podatke o
prvem kontrolerju, ki ga najde na podani komunikacijski liniji (navadno je prvi najdeni
kontroler tisti, ki ima od vseh kontrolerjev na komunikacijski liniji določeno najnižjo
vrednost za naslov kontrolerja).

3. V spodnji tabeli se bodo prikazali vsi kontrolerji, ki ustrezajo nastavljenim parametrom in izvedeni akciji

(glede na izbran gumb).

S prikazanimi kontrolerji v naslednjem koraku lahko izvajate različne akcije:

· posodabljate strojno-programsko opremo (firmware) kontrolerja ,

· spreminjate osnovne parametre kontrolerja , 

· poiščete protokolne čitalnike  vezane na izbran kontroller,

· kontrolerju dodelite nov V9 šifrirni ključ po meri . 

23
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3.1.2. Urejanje kontrolerjev

S klikom na gumb Change controller settings prikličete okno, kjer lahko spreminjate osnovne parametre
za delovanje izbranega kontrolerja.

1.  Za spreminjanje  nastavitev kontrolerja  najprej  označite  ustrezen  kontroler  v  tabeli  ter  kliknite  Change

controller settings.

2. Odprlo se bo okno, kjer lahko spremenite osnovne parametre kontrolerja.

 

Controller info

Controller model Interna oznaka naprave.

Controller version Različica strojno-programske opreme (firmware), ki je trenutno nameščena na kontrolerju.

Controller type Tip (vrsta) kontrolerja.

Controller kind Nastavitev določa ali je naprava kontroler (Terminal) ali pa le komunikacijski pretvornik med
RS845 in LAN povezavo (Spider).
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Controller info

IP/COM Port IP naslov  kontrolerja  ali  serijska vrata  (COM port),  preko katerega je  kontroler  vezan na vaš
računalnik.

TCP Port TCP vrata (TCP port), prek katerih kontroler komunicira s programsko opremo.

Protocol bus Nastavitev pove, kateri od fizično prisotnih RS485 konektorjev je uporabljen kot protokolno
vodilo (bus). 

Communication settings

Baud rate Nastavitve vplivajo na komunikacijo naprave s strežnikom in drugimi povezanimi napravami
prek RS485 povezave. Za uporabo naprav Jantar teh nastavitev ni potrebno spreminjati. 

OPOMBA
Predlagamo, da naštete nastavitve spreminja le administrator IT sistema oz. druga
ustrezno strokovno usposobljena oseba, ki ve in razume, kako nastavitve vplivajo
na komunikacijo z napravami.

OPOMBA
V primeru, da spreminjate nastavitve kontrolerja, na katerega so prek RS485 linije
vezani drugi kontrolerji ali protokolni čitalniki, morate enake nastavitve nastaviti
najprej nastaviti na vse povezane kontrolerje oz. protokolne čitalnike, začenši z
napravami, ki so vezane ZADNJE na RS485 liniji! Najprej morate nastavitve nastaviti za
vse naprave vezane na glavni kontroler, šele nato enake nastavitve nastavite tudi na glavni
(začetni) kontroler.

Parity

Stop bits

Address Naslov kontrolerja (eng. controller address) je ena ključnih nastavitev strojne opreme
kontrolerja, saj določa, prek katerega naslova bo kontroler komuniciral s programsko opremo
Codeks.

OPOMBA
Kontrolerji, ki so povezani na isto komunikacijsko linijo, morajo imeti unikatne
naslove, saj programska oprema Codeks ne more komunicirati s kontrolerji z istim
naslovom.

OPOMBA
Naslov kontrolerja (tj. številska vrednost med 1 - 249 ali 255) se določa že med samo
montažo strojne opreme.
V kolikor kontroler v aplikacijo Codeks dodajate ročno, si morate ta podatek o napravi
skrbno zabeležiti.
Če kontroler dodajate s pomočjo Čarovnika za dodajanje strojne opreme, bo čarovnik
samodejno našel in določil pravi naslov kontrolerja.

Spider mode Če je ta nastavitev omogočena, bo izbrani kontroler deloval podobno kot pretvornik
komunikacije (Spider) in bodo prek njega na njegovo LAN komunikacijsko linijo lahko vezani
tudi drugi kontrolerji (z RS485 zaporedno vezavo). 

Disable V7 comm Ce je ta nastavitev vkljucena, bo izklopljena možnost kontrolerja, da komunicira po protokolu
V7. (Po protokolu V7 komunicirajo le starejše Jantar naprave. Nove naprave komunicirajo po
protokolu V9, vendar imajo vgrajeno tudi možnost komuniciranja po protokolu V7 za primere,
ko se jih vgrajuje v starejše obstojece sisteme.)

Protocol mode Omogoči uporabo (vezavo in komunikacijo) protokolnih čitalcev na izbranem kontrolerju.

Backlight settings

Sensor threshold 1 Mejna vrednost svetlosti, ko kontroler preide iz dnevnega v nočni način osvetlitve. Izberete
lahko vrednosti med 0 in 255.

Day brightness 1 Nastavitev določa svetlost zaslona podnevi. Vrednost je podana v odstotkih.

Night brightness 1 Nastavitev določa svetlost zaslona ponoči. Vrednost je podana v odstotkih.

Idle color 2 Nastavitev določa barvo osvetlitve, ko je kontroler v stanju pripravljenosti (idle mode).

Rejected color 2 Nastavitev določa barvo osvetlitve, ko je uporabniku prehod zavrnjen.

Approved color 2 Nastavitev določa barvo osvetlitve, ko je uporabniku dovoljen prehod.

1 Nastavitev se uporablja samo za Jantar naprave A in H linije starejše generacije.
2 Nastavitev se uporablja samo za (novejše) Jantar naprave A in H linije.
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Common settings

Controller mode Nastavitev spremenite le v primeru, ko želite spremeniti nacin delovanja (mode) kontrolerja v
nasprotnem primeru pustite privzeto vrednost Online controller. 

Izbirate lahko med vrednostmi: 

StandAlone Kontroler deluje kot samostojni kontroler, ki ni povezan v nobeno programsko
opremo.

WiegandSingleKey Kontrolerju spremeni delovanje v citalnik. (Ko uporabnik približa kartico
kontrolerju, ta  le prebere številko in pošlje naprej. Ko uporabnik na kontrolerju
vnese PIN, ta sproti pošilja naprej vsako vneseno številko.)

WiegandKeysAfterEntry Kontrolerju spremeni delovanje v citalnik. (Ko uporabnik približa kartico
kontrolerju, ta  le prebere številko in pošlje naprej. Ko uporabnik na kontrolerju
vnese PIN, ta pošlje vneseno vrednost, šele ko uporabnik pritisne Enter.)

W72 Wiegand (72bit) funkcionalnost za kompatibilnost s starimi napravami.

OnlineController Privzeto (normalno) delovanje kontrolerja (kot standarni pristopni kontroler).

KeyManager Kontroler bo določen za čitalnik sistema  (Jantar naprave) za izdajo ključev 
Keymanager.

ElectronicPurse Funkcionalnost še ni določena (TBD).

ElectronicPurseSetValu
e

Funkcionalnost še ni določena (TBD).

TableReader Nastavitev se uporablja za določanje USB namiznega čitalnika (USB Table
Reader ).

ProtocolReader Kontroler bo deloval samo kot protokolni čitalec.

Trap1 Funkcionalnost še ni določena (TBD).

Trap2 Funkcionalnost še ni določena (TBD).

CloudReader Funkcionalnost še ni določena (TBD).

Switch Kontroler deluje le kot stikalo (npr. za luč, ventilator itd.).

Resistive Touch 3 Kontroler uporablja rezistivni (uporovni) zaslon na dotik.

Capacitive Touch 3 Kontroler uporablja kapacitivni zaslon na dotik.

3 Nastavitev se uporablja samo za Jantar naprave Gumbi.

Controller sub mode Nastavitev natančneje določa delovanje kontrolerja za določen Controller mode.

StandAlone Pulse - ob registraciji uporabnika kontroler poveže izhod z maso za kratek čas
(pulz, ki traja določeno število sekund), da začasno odklene vrata (ključavnico).
Toggle - ob registraciji uporabnika kontroler preklopi stanje vrat (tj. iz
zaklenjenega statusa v odklenjenega ali obratno).
CardHolder - kontroler deluje kot držalo za kartice (v hotelskih sobah), ki vklopi
elektriko, ko je kartica v kontrolerju in jo izklopi, ko je odstranjena. 

WiegandSingleKey /

WiegandKeysAfterEntry Default - kontroler deluje kot navadni pristopni kontroler. 
BeepOnEnter - kontroler da zvožni signal, ko uporabnik pritisne Enter.

W72 /

OnlineController Default - kontroler deluje kot navadni pristopni kontroler.
CardHolder - kontroler deluje kot držalo za kartice (v hotelskih sobah), ki vklopi
elektriko, ko je kartica v kontrolerju in jo izklopi, ko je odstranjena.
LEDOutput - kontroler na Wiegand izhode preslika LED diote, tako da je
mogoče na izhode vezati zunanje LED indikatorje stanja oz. delovanja
kontrolerja.

KeyManager /

ElectronicPurse /

ElectronicPurseSetValu
e

/

TableReader ShortString - USB kontroler prebere in posreduje le 3 bajte številke kartice.
LongString - USB kontroler prebere in posreduje le 4 ali več bajtov številke
kartice.

ProtocolReader Default - kontroler oz. protokolni čitalnik deluje kot navadni čitalnik za kartice v
sistemu pristopne kontrole.
CardHolder - kontroler oz. protokolni čitalnik deluje kot držalo za kartice (v
hotelskih sobah), ki vklopi elektriko, ko je kartica v kontrolerju in jo izklopi, ko je
odstranjena. 
LEDOutput - kontroler na Wiegand izhode preslika LED diode, tako da je
mogoče na izhode vezati zunanje LED indikatorje stanja oz. delovanja
kontrolerja.

Trap1 /

Trap2 /

CloudReader /

Switch Pulse - ob registraciji uporabnika kontroler poveže izhod z maso za kratek čas
(pulz, ki traja določeno število sekund), da začasno odklene vrata (ključavnico). 
Toggle - ob pritisku na stikalo kontroler preklopi stanje vrat (tj. iz zaklenjenega
statusa v odklenjenega ali obratno).
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Common settings

Resistive Touch 3 Regis - kontroler deluje kot kontroler za registracijo časa in prikazuje tipkovnico
za registracijo časa
Status - kontroler deluje kot čitalnik brez tipkovnice ter le signalizira dovoljen
oz. zavrnjen prehod
CardHolder - kontroler deluje kot držalo za kartice (v hotelskih sobah), ki vklopi
elektriko, ko je kartica v kontrolerju in jo izklopi, ko je odstranjena.
Numeric1 - kontroler deluje kot čitalnik kartic s tipkovnico in prikazuje 1.
različico numerične tipkovnice, ki vsebuje številčnico in dodatne funkcijske tipke
Numeric2 - kontroler deluje kot čitalnik kartic s tipkovnico in prikazuje 2.
različico numerične tipkovnice, ki vsebuje le številčnico
SwitchPulse - kontroler deluje kot stikalo, ki ob pritisku odpre vrata prehoda za
določen čas
SwitchToggle - kontroler deluje kot stikalo, ki ob pritisku spremeni stanje
odprtosti vrat prehoda (tj. če so bila vrata predhodno zaklenjena jih pritisk na
stikalo odklene in obratno).
Info - kontroler deluje kot informacijski zaslon s tipkami za priklic različnih
storitev.
Alarm - kontroler deluje kot vmesnik za vklop in izklop alarma.
Termostat - kontroler deluje kot termostat, ki upravlja s klimatskimi napravami
prostora.

Capacitive Touch 3 Regis - kontroler deluje kot kontroler za registracijo časa in prikazuje tipkovnico
za registracijo časa
Status - kontroler deluje kot čitalnik brez tipkovnice ter le signalizira dovoljen
oz. zavrnjen prehod
CardHolder - kontroler deluje kot držalo za kartice (v hotelskih sobah), ki vklopi
elektriko, ko je kartica v kontrolerju in jo izklopi, ko je odstranjena.
Numeric1 - kontroler deluje kot čitalnik kartic s tipkovnico in prikazuje 1.
različico numerične tipkovnice, ki vsebuje številčnico in dodatne funkcijske tipke
Numeric2 - kontroler deluje kot čitalnik kartic s tipkovnico in prikazuje 2.
različico numerične tipkovnice, ki vsebuje le številčnico
SwitchPulse - kontroler deluje kot stikalo, ki ob pritisku odpre vrata prehoda za
določen čas
SwitchToggle - kontroler deluje kot stikalo, ki ob pritisku spremeni stanje
odprtosti vrat prehoda (tj. če so bila vrata predhodno zaklenjena jih pritisk na
stikalo odklene in obratno).
Info - kontroler deluje kot informacijski zaslon s tipkami za priklic različnih
storitev.
Alarm - kontroler deluje kot vmesnik za vklop in izklop alarma.
Termostat - kontroler deluje kot termostat, ki upravlja s klimatskimi napravami
prostora.

3 Nastavitev se uporablja samo za Jantar naprave Gumbi.

Controller language Nastavitev določa privzeti jezik, v katerem se bodo izpisovala vsa sporočila na kontrolerjih z
zaslonom.  

Finger security level Nastavitev določa, kako natančno mora biti ujemanje prebranega prstnega odtisa s shranjeno
predlogo prstnega odtisa uporabnika. 
* Nastavitev se uporablja samo za kontrolerje s čitalnikom za prstne odtise. 

Energy for (s) Trajanje pulza, ko kontroler poveže izhod z maso (za doloceno število sekund), da zacasno
odklene vrata (kljucavnico). 

Card number length Ta nastavitev doloca, koliko bajtov številke kartice naj kontroler prebere in uporablja za
nadaljnjo uporabo. (Razlicni programi in aplikacije namrec lahko številke kartic berejo in
obravnavajo drugace.)

Invert card numb. Če je ta nastavitev omogočena, bo kontroler prebral številko kartice invertirano (v obratnem
vrstnem redu bajtov). (Nastavitev se uporablja predvsem v primeru, ko se novejše Jantar
naprave dodajajo v starejše sisteme, ki še uporabljajo protokol V7.)

Buzzer Če je ta nastaitev omogočena, bo zvok kontrolerja (piskač) vključen.

Enable 3 PRO Če je ta nastavitev omogočena, kontroler ne bo bral serijske številke kartice, ampak šifrirano
3PRO številko kartice, ki je zapisana na specifičnem mestu v spominu kartice. 
Če je 3PRO nastavitev omogočena na kontorolerju, je potrebno 3PRO način omogočiti
tudi na vseh čitalnikih, ki so povezani na ta kontroler.

UID if 3PRO fails Nastavitev je smiselno uporabljati le, če je omogočena predhodna nastavitev Enable 3 PRO. 
Če je ta nastavitev omogočena, bo kontroler najprej poskušal prebrati šifrirano 3PRO številko
kartice, ki je zapisana na specifičnem mestu v spominu kartice, v kolikor pa branje ne bo
uspešno, bo prebral in uporabil serijsko številko kartice. 

Hardware settings

RFID antenna calibr. S to nastavitvijo lahko izboljšate branje kartic na čitalniku. Uporablja se predvsem, kadar je
čitalnik nameščen na podlago, ki povzroča motnje v branju (npr. kovino). 
Priporočamo, da privzete vrednosti te nastavitve ne spreminjate. Pred spreminjanjem se
posvetujte z administratorjem sistema ali Jantar službo za podporo strankam.
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Hardware settings

LCD type 1 Nastavitev za nekatere starejše naprave z zasloni, ki je privzeta glede na komponente naprave.
Priporočamo, da privzete vrednosti te nastavitve ne spreminjate. Pred spreminjanjem se
posvetujte z administratorjem sistema ali Jantar službo za podporo strankam.

Wireless settings

SSID Ime brezžičnega omrežja, v katerega bo povezana naprava.
* Nastavitev se nastavlja le, če ima kontroler možnost brezžične (wireless) povezave.

Password Geslo za brezžično omrežje, v katerega bo povezana naprava.
* Nastavitev se nastavlja le, če ima kontroler možnost brezžične (wireless) povezave.

Network settings

MAC Address Identifikacijska številka strojne opreme vsake omrežna naprave.

IP Address IP naslov kontrolerja, ki ga natančno določa znotraj lokalnega omrežja.

Netmask Maska omrežja, do katerega kontroler lahko dostopa.

Gateway Naslov usmerjevalnika (router), ki omogoča izmenjavo IP paketov v in iz lokalnega omrežja.

DNS 1 Naslov primarnega DNS strežnika.

DNS 2 Naslov sekundarnega DNS strežnika.

TCP Port TCP vrata (port), prek katerih bo kontroler komuniciral s programsko opremo. 

TCP Port 2 (mobile) TCP vrata (port), prek katerih bo kontroler komuniciral z mobilno aplikacijo. 

Net timeout (min) Nastavitev določa, po kolikem času (v minutah) po nenadni oz. neželeni prekinitvi komunikacije
z odjemalcem, naprava sprosti komunikacijska vrata (port), da se nanjo lahko poveže drug ali
isti odjemalec (npr. strežnik). (Primer: nenadna prekinitev mrežnega kabla nekje na mreži.)

Enable DHCP Če je ta nastavitev omogočena, bo kontroler pridobil svoje omrežne nastavitve od
usmerjevalnika (routerja).

Periodic grat. ARP Če je ta nastavitev vključena, bo kontroler/terminal mrežni opremi redno pošiljal Periodic
gratuitous ARP pakete. Vklop nastavitve za redno pošiljanje Periodic gratuitous ARP paketov
pomaga mrežni opremi pravočasno posodobiti ustrezne vnose ARP (Address Resolution Protocol
).
Priporočamo, da se pred spreminjanjem nastavitve posvetujte z administratorjem sistema ali
Jantar službo za podporo strankam.

3. Ko končate z nastavljanjem osnovnih parametrov kontrolerja, kliknite Save.

Pred klikom pa lahko omogočite še katero izmed teh dodatnih možnosti:

 

Saving settings

Reset controller Nastavitev po zapisu novih parametrov na kontroler, ponovno zažene kontroler (izklopi in
ponovno vklopi kontroler).

Write to defaults Nastavitev vse nastavljene parametre, razen naslova kontrolerja, zapiše kot privzete nastavitve
kontrolerja. S tem pobriše in prepiše tovarniške nastavitve kontrolerja. 
(* Ko boste naslednjič na istem kontrolerju izvedli akcijo Factory defaults se bodo parametri
kontrolerja nastavili na te vrednosti, naslov kontrolerja pa bo nastavljen na vrednost 255.)
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3.1.2.1.  Urejanje naprav USB Reader

Naprave Jantar USB Table Reader imajo drugačne možnosti nastavitev:

  

Settings

Controller type Privzeta (in edina možna) nastavitev tipa kontrolerja je TableReader. Ostale možnosti te
nastavitve niso smiselne za naprave Jantar USB Reader. Nastavitve ne spreminjajte.

Controller sub type Nastavitev določa dolžino prebrane številke kartice.
Izbirate lahko med možnostima ShortString, ki številko kartice vedno omeji na 4 byte, in
LongString, ki omogoča branje daljše številke kartice.
Na dolžino prebrane številke kartice vpliva tudi nastavitev Card number length , ki bolj
natančno določi, kakšna naj bo dolžina prebrane kartice.

Address Funkcionalnost še ni določena (TBD).

Card number length Nastavitev doloca, koliko bajtov številke kartice naj kontroler prebere in uporablja za nadaljnjo
uporabo. (Razlicni programi in aplikacije namrec lahko številke kartic berejo in obravnavajo
drugace.) Izbirate lahko med vrednostmi 3B, 4B in Unlimited.
Na dolžino prebrane številke kartice vpliva tudi nastavitev Controller sub type , ki bolj
splošno omeji dolžino prebrane kartice. Če želite uporabiti vrednosti nastavitve 4B in Unlimited,
mora biti nastavitev Controller sub type nastavljena na vrednost LongString.

Invert card numb. Če je ta nastavitev omogočena, bo kontroler prebral številko kartice invertirano (v obratnem
vrstnem redu bajtov). (Nastavitev se uporablja predvsem v primeru, ko se novejše Jantar
naprave dodajajo v starejše sisteme, ki še uporabljajo protokol V7.)

Buzzer Če je ta nastaitev omogočena, bo zvok kontrolerja (piskač) vključen.

Enable 3 PRO Če je ta nastavitev omogočena, kontroler ne bo bral serijske številke kartice, ampak šifrirano
3PRO številko kartice, ki je zapisana na specifičnem mestu v spominu kartice. 
Če je 3PRO nastavitev omogočena na kontorolerju, je potrebno 3PRO način omogočiti
tudi na vseh čitalnikih, ki so povezani na ta kontroler.

UID if 3PRO fails Nastavitev je smiselno uporabljati le, če je omogočena predhodna nastavitev Enable 3 PRO. 
Če je ta nastavitev omogočena, bo kontroler najprej poskušal prebrati šifrirano 3PRO številko
kartice, ki je zapisana na specifičnem mestu v spominu kartice, v kolikor pa branje ne bo
uspešno, bo prebral in uporabil serijsko številko kartice. 

Disable V7 comm. Ce je ta nastavitev vkljucena, bo izklopljena možnost kontrolerja, da komunicira po protokolu
V7. (Po protokolu V7 komunicirajo le starejše Jantar naprave. Nove naprave komunicirajo po
protokolu V9, vendar imajo vgrajeno tudi možnost komuniciranja po protokolu V7 za primere,
ko se jih vgrajuje v starejše obstojece sisteme.)
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3.1.3. Ponastavljanje naprav

Z orodji za ponastavljanje naprav lahko izvajate različne ponastavitve izbranih kontrolerjev.

OPOMBA!
Nekatere  akcije  za  ponastavljanje  naprav  pobrišejo  spomin  kontrolerjev  in  na  privzeto  (tovarniško
nastavljeno) vrednost ponastavijo tudi mrežne nastavitve za povezavo z napravo. 
Ponastavljena  naprava  tako  ne  bo  več  dosegljiva  s  prej  vpisanimi  parametri,  ampak  je  za  povezavo  z  njo  potrebno
nastaviti njene tovarniške nastavitve.

Za ponastavitev kontrolerja najprej označite ustrezen kontroler v tabeli, nato pa kliknite eno izmed

možnosti:

 

S klikom na gumb Reset boste ponovno zagnali kontroler (izklopi in ponovno vklopi
kontroler).

S klikom na gumb Identify bo izbrani kontroler (ali protokolni čitalnik) začel spuščati zvočni
signal. Funkcija Identify omogoča lažje iskanje oz. prepoznavo naprav, ki so že nameščene v
različnih prostorih podjetja.

S klikom na gumb Set time boste kontrolerju poslali in ponovno nastavili trenutni čas (uro)
kot je nastavljena na vašem računalniku. 

S klikom na gumb Send AV files boste kontrolerju ponovno poslali slikovne in zvočne
datoteke, ki so privzeto naložene na kontrolerju (ko je še nastavljen na    tovarniške
nastavitve).

S klikom na gumb Factory defaults boste kontroler ponastavili nazaj na tovarniške
nastavitve (kontrolerju se bosta IP naslov in naslov kontrolerja (addressa) ponastavila na
privzete vrednosti).
(* Če ste kontrolerju predhodno z uporabo funkcije Write to defaults  določili nove
privzete vrednosti, bo kontroler ponastavljen na te vrednosti parametrov.)

S klikom na gumb Format boste kontroler ponastavili nazaj na tovarniške nastavitve (tako
kot s funkcijo Factory defaults), zbrisali pa boste tudi vse slikovne in zvočne datoteke. Pred
nadaljnjo uporabo kontrolerja zato predlagamo, da kontrolerju ponovno pošljete slikovne in
zvočne datoteke s funkcijo Send AV files.

20
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3.1.4. Posodabljanje strojno-programske opreme (firmware)

1.  Za  posodobitev  strojno-programske  opreme  (firmware)  kontrolerja  ali  protokolnega  čitalnika  najprej

označite ustrezno napravo v tabeli.

2. Nato kliknite eno izmed možnosti:

2.a) Upload firmware to selected controllers

Če kliknete na gumb Upload firmware to

selected controllers bo program preveril, če je

za izbrano napravo na voljo novejša različica

strojno-programske opreme in nadgradil napravo 

na najnovejšo različico strojno-programsko

opremo.

 2.b) Manual select firmware.

Če kliknete na gumb Manual select firmware se

bo odprlo novo okno, kjer bodo prikazane vse

različice strojno-programske opreme, ki so na voljo

za izbrano napravo. Izberite ustrezno različico in

kliknite Upgrade. 

3. Nato se bo začelo prenašanje in nameščanje strojno-programske opreme (firmware) na izbrano napravo.

Napredek je viden v spodnjem delu okna in v tabeli na koncu vrstice naprave.

4. Ko se prenese celoten paket, je postopek zaključen.
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3.1.5. Iskanje in urejanje protokolnih čitalnikov na izbranem
kontrolerju

S  programom  Codeks  Tools  se  lahko  povezujete  in  urejate  tudi  protokolne  čitalnike,  ki  so  vezani  na

kontrolerje. 

Iskanje protokolnih čitalnikov na izbranem kontrolerju

1. Za iskanje protokolnih čitalnikov veznih na kontroler  najprej  označite kontroler,  za  katerega želite

poiskati protokolne čitalnike. 

2. Nato kliknite na gumb Find protocol readers on selected controller.

V tabeli se bodo prikazali protokolni čitalniki, vezani na izbrani kontroler. 
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Urejanje protokolnih čitalnikov

1. Za urejanje protokolnega čitalnika najprej v tabeli označite ustrezen protokolni  čitalnik in kliknite gumb

Change controller settings. 

2. Odprlo se bo okno, kjer lahko spremenite osnovne parametre protokolnega čitalnika.

 

* Vse nastavitve, ki so prikazane v oknu niso smiselne za protokolne čitalnike. Na sliki so izpostavljene le tiste nastavitve,

ki vplivajo na delovanje protokolnih čitalnikov, ostale so osivljene. 

Controller info

Controller model Interna oznaka naprave.

Controller version Različica strojno-programske opreme (firmware), ki je trenutno nameščena na čitalniku.

Controller type Tip (vrsta) čitalnika.

Controller kind Nastavitev določa ali je naprava kontroler (Terminal) ali pa le komunikacijski pretvornik med
RS845 in LAN povezavo (Spider).
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Communication settings

Baud rate Nastavitve vplivajo na komunikacijo naprave s strežnikom in drugimi povezanimi napravami
prek RS485 povezave. Za uporabo naprav Jantar teh nastavitev ni potrebno spreminjati. 

OPOMBA
Predlagamo, da naštete nastavitve spreminja le administrator IT sistema oz. druga
ustrezno strokovno usposobljena oseba, ki ve in razume, kako nastavitve vplivajo
na komunikacijo z napravami.

OPOMBA
V primeru, da spreminjate nastavitve kontrolerja, na katerega so prek RS485 linije
vezani drugi kontrolerji ali protokolni čitalniki, morate enake nastavitve nastaviti
najprej nastaviti na vse povezane kontrolerje oz. protokolne čitalnike, začenši z
napravami, ki so vezane ZADNJE na RS485 liniji! Najprej morate nastavitve nastaviti za
vse naprave vezane na glavni kontroler, šele nato enake nastavitve nastavite tudi na glavni
(začetni) kontroler.

Parity

Stop bits

Address Naslov protokolnega čitalnika (eng. protocol reader address) je ena ključnih nastavitev za
komunikacijo med čitalnikom in kontrolerjem, na katerega je vezan. V polje vpišite številsko
vrednost med 1 in 255.

OPOMBA
Protokolni čitalniki, ki so povezani na isti kontroler, morajo imeti unikatne naslove,
saj kontroler ne more komunicirati s čitalniki z istim naslovom.

OPOMBA
Naslov protokolnega čitalnika (tj. številska vrednost med 1 - 249 ali 255) se določa že med
samo montažo strojne opreme, zato si morate ta podatek skrbno zabeležiti.

Backlight settings

Sensor threshold 1 Mejna vrednost svetlosti, ko kontroler preide iz dnevnega v nočni način osvetlitve. Izberete
lahko vrednosti med 0 in 255.

Day brightness 1 Nastavitev določa svetlost zaslona podnevi. Vrednost je podana v odstotkih.

Night brightness 1 Nastavitev določa svetlost zaslona ponoči. Vrednost je podana v odstotkih.

Idle color 2 Nastavitev določa barvo osvetlitve, ko je kontroler v stanju pripravljenosti (idle mode).

Rejected color 2 Nastavitev določa barvo osvetlitve, ko je uporabniku prehod zavrnjen.

Approved color 2 Nastavitev določa barvo osvetlitve, ko je uporabniku dovoljen prehod.

1 Nastavitev se uporablja samo za Jantar naprave A in H linije starejše generacije.
2 Nastavitev se uporablja samo za (novejše) Jantar naprave A in H linije.

Common settings

Controller mode Nastavitev spremenite le v primeru, ko želite spremeniti način delovanja (mode) čitalnika v
nasprotnem primeru pustite privzeto vrednost Protocol reader. 

Izbirate lahko med vrednostmi:

StandAlone Funkcionalnost še ni določena (TBD).

WiegandSingleKey Wiegand čitalnik. (Ko uporabnik približa kartico čitalniku, ta  le prebere številko
in pošlje naprej. Ko uporabnik na čitalniku vnese PIN, ta sproti pošilja naprej
vsako vneseno številko.)

WiegandKeysAfterEntr
y

Wiegand čitalnik. (Ko uporabnik približa kartico čitalniku, ta  le prebere številko
in pošlje naprej. Ko uporabnik na čitalniku vnese PIN, ta pošlje vneseno
vrednost, šele ko uporabnik pritisne Enter.)

ProtocolReader Privzeta nastavitev za protokolni čitalec.

Switch Čitalnik deluje le kot stikalo (npr. za luč, ventilator itd.).
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Controller sub mode Nastavitev natančneje določa delovanje čitalnika za določen Controller mode čitalnika.

StandAlone /

WiegandSingleKey /

WiegandKeysAfterEntr
y

Default - protokolni čitalnik deluje kot navadni čitalnik za kartice v sistemu
pristopne kontrole. 
BeepOnEnter - protokolni čitalnik da zvožni signal, ko uporabnik pritisne Enter.

ProtocolReader Default - protokolni čitalnik deluje kot navadni čitalnik za kartice v sistemu
pristopne kontrole.
CardHolder - protokolni čitalnik se uporablja kot držalo za kartice (v hotelskih
sobah), ki vklopi elektriko, ko je kartica v kontrolerju in jo izklopi, ko je
odstranjena. 
LEDOutput - protokolni čitalnik na Wiegand izhode preslika LED diode, tako da
je mogoče na izhode vezati zunanje LED indikatorje stanja oz. delovanja
kontrolerja.

Switch Pulse - ob pritisku na stikalo se sproži pulz napetosti (ki traja določeno število
sekund), ki začasno odklene vrata (ključavnico). 
Toggle - ob pritisku na stikalo se preklopi stanje vrat (tj. iz zaklenjenega
statusa v odklenjenega ali obratno).

Energy for (s) Trajanje pulza, ko citalnik poveže izhod z maso (za doloceno število sekund), da zacasno
odklene vrata (kljucavnico). 

Card number length Ta nastavitev doloca, koliko bajtov številke kartice naj citalnik prebere in uporablja za nadaljnjo
uporabo. (Razlicni programi in aplikacije namrec lahko številke kartic berejo in obravnavajo
drugace.)

Invert card numb. Če je ta nastavitev omogočena, bo čitalnik prebral številko kartice invertirano (v obratnem
vrstnem redu bitov). (Nastavitev se uporablja predvsem v primeru, ko se novejše Jantar
naprave dodajajo v starejše sisteme, ki še uporabljajo protokol V7.)

Buzzer Če je ta nastaitev omogočena, bo zvok čitalnika (piskač) vključen.

Enable 3 PRO Če je ta nastavitev omogočena, čitalnik ne bo bral serijske številke kartice, ampak šifrirano
3PRO številko kartice, ki je zapisana na specifičnem mestu v spominu kartice. 
Če je 3PRO nastavitev omogočena na kontorolerju, je potrebno 3PRO način omogočiti
tudi na vseh čitalnikih, ki so povezani na ta kontroler.

UID if 3PRO fails Nastavitev je smiselno uporabljati le, če je omogočena predhodna nastavitev Enable 3 PRO. 
Če je ta nastavitev omogočena, bo čitalnik najprej poskušal prebrati šifrirano 3PRO številko
kartice, ki je zapisana na specifičnem mestu v spominu kartice, v kolikor pa branje ne bo
uspešno, bo prebral in uporabil serijsko številko kartice. 

Hardware settings

RFID antenna calibr. S to nastavitvijo lahko izboljšate branje kartic na čitalniku. Uporablja se predvsem, kadar je
čitalnik nameščen na podlago, ki povzroča motnje v branju (npr. kovino). 
Priporočamo, da privzete vrednosti te nastavitve ne spreminjate. Pred spreminjanjem se
posvetujte z administratorjem sistema ali Jantar službo za podporo strankam.

LCD type 1 Nastavitev za nekatere starejše naprave z zasloni, ki je privzeta glede na komponente naprave.
Priporočamo, da privzete vrednosti te nastavitve ne spreminjate. Pred spreminjanjem se
posvetujte z administratorjem sistema ali Jantar službo za podporo strankam.

3. Ko končate z nastavljanjem osnovnih parametrov čitalnika, kliknite Save.

Pred klikom lahko omogočite Reset controller, ki po zapisu novih parametrov na čitalnik, ponovno zažene

čitalnik (izklopi in ponovno vklopi čitalnik).
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3.2. UDP Communication

V zavihku UDP Communication lahko poiščete vse naprave Jantar v lokalni mreži ter spreminjate njihove

mrežne nastavitve.

UDP (User Datagram Protocol) komunikacija se od Jantar komunikacije loči po tem, da lahko z njo najdemo

Jantar kontrolerje v sistemu brez V9 ključev (saj ne uporablja šifriranega protokola V9) in ne glede na to, ali

naprave že komunicirajo z drugo programsko opremo. Zaradi takšne enostavne komunikacije pa so omejene

tudi nastavitve, ki jih prek takšne povezave lahko spreminjate (tj. samo na mrežne nastavitve).)

Iskanje vseh kontrolerjev

1. Za iskanje vseh kontrolerjev kliknite gumb Find all controllers.

2. V spodnji tabeli bodo prikazani vsi najdeni kontrolerji v lokalni mreži.
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Osvežitev in ponovni zagon kontrolerjev

1.  Za  osvežitev  ali  ponovni  zagon  kontrolerjev  najprej  označite  ustrezne  kontrolerje  na  seznamu

kontrolerjev.

2. Nato izberite ustrezni gumb:

S klikom na gumb Refresh selected boste osvežili podatke izbranih kontrolerjev.

S klikom na gumb Reset selected boste ponovno zagnali izbrane kontrolerje (izklopi
in ponovno vklopi kontroler).

Urejanje mrežnih nastavitev kontrolerjev

1. Za urejanje mrežnih nastavitev kontrolerja najprej izberite ustrezni kontroler na seznamu.

2. Nato kliknite gumb Change settings.

3. Odprlo se bo novo okno, kjer boste lahko spremenili mrežne nastavitve izbranega kontrolerja.
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3.3. Crypto keys

V  zavihku  Crypto  keys  lahko  ustvarjate  in  upravljate  z  šifrirnimi  ključi  narejenimi  po  meri  in  na  vašo

zahtevo. 

Mogoče je ustvariti različne šifrirne ključe:

· V9 šifrirni ključi se uporabljajo za zaščito prenosa podatkov med strežnikom programske opreme Codeks

in kontrolerji.

· 3PRO  šifrirni  ključi   se  uporabljajo  za  zaščito  prenosa  podatkov  med  kontrolerji  in  uporabniškimi

karticami.
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3.3.1. Ustvarjanje in uporaba lastnega V9 šifrirnega ključa

V9 šifrirni ključi se uporabljajo za zaščito prenosa podatkov med strežnikom programske opreme

Codeks in kontrolerji.

Novejši  Jantar  kontrolerji,  ki  za  komunikacijo  uporabljajo  V9  protokol,  že  privzeto  omogočajo  varnejšo

komunikacijo  med  programsko  opremo  Codeks  ter  strojno  opremo,  saj  za  šifriranje  uporabljajo  privzeti

tovarniški V9 šifrirni ključ. 

Komunikacijo med napravami in programsko opremo pa lahko še bolje zaščitite z uporabo novega (vašemu

sistemu lastnega) V9 šifrirnega ključa. 

OPOMBA!
Uporabo lastnega V9 šifrirnega ključa omogočajo le kontrolerji s firmware 9.6.15 ali novejšimi različicami.

POMEMBNO!
V nadaljevanju je opisan postopek ustvarjanja lastnega šifrirnega ključa za V9 komunikacije.
Z menjavo privzetega tovarniškega šifrirnega ključa se pojavi tveganje, da se ob izgubi lastnega šifrirnega
ključa  popolnoma  onemogoči  komunikacija  z  vašimi  kontrolerji.  Postopek  naj  izvajajo  le  strokovno
podkovane, kvalificirane osebe (administratorji).

Za pravilno in uspešno uvedbo novega V9 šifrirnega ključa v vaš sistem so potrebni naslednji koraki:

1. Ustvarjanje novega V9 šifrirnega ključa .

2. Dodelitev novega V9 šifrirnega ključa ustreznim kontrolerjem .

3. Uvoz novega V9 šifrirnega ključa v programsko opremo Codeks .

4. Nastavitev novega V9 šifrirnega ključa na komunikacijske linije kontrolerjev , ki jim je bil dodeljen nov

šifrirni kluč. 
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3.3.1.1.  Ustvarjanje, urejanje in upravljanje z lastnimi V9 šifrirnimi ključi

V zavihku Crypto key lahko ustvarjate nove šifrirne ključe,  jih urejate,  izvažate in  uvažate ter  po  potrebi

izbrišete. 

Ustvarjanje novega V9 šifrirnega ključa

1. Za ustvarjanje novega V9 šifrirnega ključa kliknite na gumb Generate Comm V9 key. 

2. Odprlo se bo novo okno, v katerega vnesite poljubno ime za vaš ključ in kliknite OK. 

3. Nato v obrazcu nastavite nastavitev ključa Key status na Current key in kliknite gumb Save key.

Key status

Archived V9 šifrirni ključ je arhiviran, kar pomeni, da je le shranjen v programu Codeks Tools. Preden ga
lahko dodelite izbranim kontrolerjem, mu morate status najprej spremeniti v Current key. 
Ključ s tem statusom je bil v preteklosti lahko že uporabljen ali pa šele čaka na uporabo.

Current key Šifrirni ključ je trenutno izbran (aktiven) V9 šifrirni ključ, ki je pripravljen, da ga lahko z
uporabo funkcije Set V9 Comm key dodelite izbranim kontrolerjem.

Old key Šifrirni ključ je direkten predhodnik trenutno izbranega (aktivnega) V9 šifrirnega ključa. 
Oznaka je pomembna za sledenje zaporedju uporabe ključev v določenem Codeks sistemu. 
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4. Nov šifrirni ključ bo dodan v seznam na levi.

Vaš  lastni  V9  šifrirni  ključ  je  ustvarjen  in  pripravljen  za  uporabo.  V  tem  koraku  pa  še  ni  uporabljen  pri

komunikaciji z vašimi kontrolerji. Za uporabo lastnega V9 šifrirnega ključa je potrebno zapisati nov šifrirni

ključ na izbrani kontroler , uvoziti šifrirni ključ v programsko opremo Codeks  ter dodeliti nov

šifrirni ključ izbranim komunikacijskim linijam .

Informacije za Jantar partnerje

Vsi V9 šifrirni ključi ustvarjeni s programom Codeks Tools so zapisani v datoteki

CodeksCommunicationCryptoKey.txt, ki se shranjuje v mapi ... Programske datoteke\Jantar

\CodeksTools.

POMEMBNO!
V  datoteki  CodeksCommunicationCryptoKey.txt  so  zapisani  vsi  V9  šifrirni  ključi,  ki  jih  ustvarite  z  vašo  kopijo
programa Codeks Tools za Codeks sisteme strank, torej vsebuje varnostno zelo občutljive podatke. Datoteko je zato
potrebno dodatno zavarovati pred krajo ali uničenjem!

POMEMBNO!
Obvezno naredite varnostno kopijo datoteke z V9 šifrirnimi ključi in jo shranite na varnem mestu. Bodite
še posebno pozorni na varnost pri prenosu datoteke na drug računalnik. 
V  primeru  izgube  določenega  V9  šifrirnega  ključa,  je  za  ponovno  vzpostavitev  komunikacije  z  napravo  potrebno
poiskati ustrezen šifrirni ključ ali ponastaviti tovarniške nastavitve. V primerih, ko to ni mogoče, naprava z izgubljenim
šifrirnim ključem žal ni več uporabna.
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Urejanje V9 šifrirnega ključa

1. Za urejanje V9 šifrirnega ključa najprej označite ustrezni ključ v seznamu na levi strani. 

2. Podatki ključa se bodo prikazali v obrazcu, kjer zdaj lahko vnesete želene spremembe.

3. Ko končate z vnašanjem sprememb ključa, kliknite Save key.
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Izvoz V9 šifrirnega ključa

1. Za izvoz V9 šifrirnega ključa najprej označite ustrezni ključ v seznamu na levi strani. 

2. Nato kliknite gumb Export key.

3. Odprlo se bo novo okno, kjer izberite mesto za shranjevanje datoteke. Kliknite Shrani.

OPOMBA
V datoteki, ki ste jo ravnokar izvozili je zapisan vaš lastni šifrirni ključ, ki ga za šifriranje komunikacije
uporabljajo kontrolerji v vašem sistemu. Datoteka torej vsebuje varnostno zelo občutljive podatke, zato jo
je potrebno zavarovati pred krajo ali uničenjem.

POMEMBNO!
Obvezno naredite varnostno kopijo datoteke, ki ste jo ravnokar izvozili, in jo shranite na varnem mestu.
Bodite še posebno pozorni na varnost pri prenosu datoteke na drug računalnik. 
V primeru izgube določenega V9 šifrirnega ključa, je za ponovno vzpostavitev komunikacije z napravo potrebno poiskati
ustrezen šifrirni ključ ali ponastaviti tovarniške nastavitve. V primerih, ko to ni mogoče, naprava z izgubljenim šifrirnim
ključem žal ni več uporabna.
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Uvoz V9 šifrirnega ključa

1. Za uvoz V9 šifrirnega ključa (npr. pri prenosu na drug računalnik) najprej kliknite gumb Import

key.

2. Odprlo se bo novo okno, kjer izberite datoteko V9 šifrirnega ključa, ki ga želite uvoziti. Kliknite Odpri.

3. Novo uvožen V9 šifrirni ključ bo prikazan v seznamu na levi.

OPOMBA
Pri prenosu datoteke, ki vsebuje vaš V9 šifrirni ključ, bodite izredno pazljivi. Datoteka vsebuje varnostno
zelo občutljive podatke, zato jo je potrebno zavarovati pred krajo ali uničenjem.
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Izbris V9 šifrirnega ključa

OPOMBA
Pred izbrisom V9 šifrirnega ključa se prepričajte, da se ključ nikjer več ne uporablja za komunikacijo z
napravami!
V primeru izgube določenega V9 šifrirnega ključa, je za ponovno vzpostavitev komunikacije z napravo potrebno poiskati
ustrezen šifrirni ključ ali ponastaviti tovarniške nastavitve. V primerih, ko to ni mogoče, naprava z izgubljenim šifrirnim
ključem žal ni več uporabna.

1. Za izbris V9 šifrirnega ključa najprej označite ustrezni ključ v seznamu na levi strani. 

2. Nato kliknite gumb Delete key.

3. Sistem bo zahteval potrditev izbrisa. Za dokončen izbris kliknite Da.
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3.3.1.2.  Dodelitev lastnega V9 šifrirnega ključa na izbran kontroler

Z  uporabo  funkcije  Set  V9  Comm  key  boste  vsem  izbranim  kontrolerjem  za  nov  V9  šifrirni  ključ

dodelili tisti V9 šifrirni ključ, ki ima trenutno nastavljen status Current key. 

POMEMBNO!
Lasten V9 šifrirni ključ se lahko določi le napravam, ki imajo različico strojno-programske opreme firmware 9.6.15 ali
novejše.

1.  V  zavihku  Crypto  keys  najprej  preverite,  da  je  kot  trenutni  V9  šifrirni  ključ  (current  V9  key)

določen pravilni šifrirni ključ. 

2. Nato v zavihku Jantar communication zavihku poiščite ustrezen kontroler in ga označite v tabeli.

 

3. Za zapis lastnega V9 šifrirnega ključa na izbran kontroler kliknite gumb Set V9 Comm key. 
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4. Prikaže se opozorilo, da boste spremenili način komunikacije s kontrolerji in da komunikacija s privzetim

tovarniškim  šifrirnim  ključem  ne  bo  več  mogoča.  Če  niste  povsem  prepričani,  da  želite  spremeniti  šifrirni

ključ,  lahko  na  tej  točki  še  vedno  zaključite  proces  brez  sprememb (kliknite  Ne).  V  kolikor  želite  napravi

dodeliti ustvarjen lastni V9 šifrirni ključ, kliknite Da.

5. Zapis novega lastnega šifrirnega ključa kontroler potrdi z zvočnim signalom (1 piskom). 

POMEMBNO!
Z zapisom novega lastnega V9 šifrirnega ključa na izbrane kontrolerje z njimi ni več mogoče komunicirati s
privzetim tovarniškim šifrirnim ključem. 
Za  vzpostavitev  komunikacije  z  izbranimi  kontrolerji  v  programu  Codeks  Tools  označite  možnost  Use  custom  V9
communication key .
Za vzpostavitev komukacije z izbranim kontrolerjem z aplikacijo Codeks, pa je potrebno najprej uvoziti  nov lasten V9
šifrirni  ključ  v  sistem Codeks  nato  pa  še dodeliti  ključ  na vse komunikacijske linije ,  ki  povezujejo  kontroleje  z
novim šifrirnim ključem. 
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3.3.1.3.  Uvoz novega V9 šifrirnega ključa v programsko opremo Codeks

Ustvarjen nov V9 šifrirni ključ v vaš Codeks sistem uvozite s pomočjo Codeks Servis Manager programa.

Za izvedbo postopka opisanega v nadaljevanju potrebujete dostop do Codeks strežnika.

1. Najprej odprite program Codeks Service Manager.

2. Nato kliknite gumb Comm security. 

3. Sistem vas bo najprej  opozoril,  da spremembe Comm security  lahko kritično vplivajo ali  celo  škodujejo

delovanju vašega Codeks sistema. Kliknite Da. 

4. Nato bo sistem zahteval uporabniško ime in geslo super admina vašega sistema. Vpišite ustrezne

podatke in kliknite Prijava.
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5. Odprlo se bo novo okno. 

V zavihku V9 communication key kliknite gumb Import key. 

V  novem oknu  poiščite  datoteko  z  vašim  V9  šifrirnim  ključem,  ki  ste  jo  izvozili  iz  programa  Codeks

Tools. Kliknite Odpri.

6. Novo uvožen ključ bo prikazan v seznamu na levi strani, njegov status pa je nastavljen na Archived. 

Za nadaljnjo uporabo je potrebno status ključa spremeniti na Current key. 

Nato kliknite Save.
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7. Ključ na seznamu na levi ima zdaj nastavljen status Current key in je pripravljen na uporabo. 

8.  Omogočite  še  globalno  nastavitev  za  uporabo  V9  šifrirnih  ključev  za  komunikacijo  med  programsko

opremo  Codeks  in  kontrolerji  tako,  da  omogočite  nastavitev  Enable  custom  key  v  zavihku  V9

communication key v programu Codeks Service Manager.

 

9. Na koncu ugasnite in ponovno zaženite aplikacijo Codeks v programu  Codeks Service Manager.

Da dokončno omogočite komunikacijo med programsko opremo Codeks in izbranimi kontrolerji, je potrebno

nastaviti  nov  V9  šifrirni  ključ  tudi  komunikacijskim  linijam ,  ki  povezujejo  kontrolerje  z  novim  šifrirnim

ključem.

43
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3.3.1.4.  Nastavitev V9 šifrirnega ključa na komunikacijske linije

OPOMBA!
V  Codeks  aplikaciji  lahko  komunikacijo  z  V9  šifrirnim  ključem  spreminjate  le  na  nivoju  komunikacijske
linije. Kontrolerji in čitalniki, ki so vezani na isto komunikacijsko linijo, torej uporabljajo isti šifrirni ključ. 
Za omogočanje komunikacije,  mora biti  isti  šifrirni  ključ, kot je  dodeljen komunikacijski  liniji,  zapisan  tudi  na vsakem
kontrolerju ali čitalniku, ki je vezan na to komunikacijsko linijo.

1. Odprite aplikacijo Codeks in se vpišite s svojim administratorskim imenom in geslom. 

2.  V  urejevalniku  Strojne  opreme  v  seznamu  strojne  opreme  poiščite  in  označite  komunikacijsko

linijo, kateri želite spremeniti šifrirni ključ za V9 komunikacijo. 

3. V nastavitvah naprave izberite zavihek Možnosti  in v seznamu poiščite Ključ za šifriranje podatkov.

Tu je privzeto izbran Privzeti tovarniški šifrirni ključ, uporabo lastnega ustvarjenega V9 šifrirnega ključa

pa določite z izbiro možnosti Lasten šifrirni ključ z izbirnega seznama. 

4. Shranite spremembe s klikom na Shrani.

5.*  Na  enak  način  nastavite  nov  V9  šifrirni  ključ  še  ostalim  komunikacijskim  linijam,  ki  povezujejo

kontrolerje z novim šifrirnim ključem. 

6. Obvezno je potrebno nato še poslati tabele kontrolerjem ali vsaj z njimi osvežiti komunikacijo!
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3.3.2. Ustvarjanje in uporaba lastnega 3PRO šifrirnega ključa

OPOMBA!
3PRO šifriranje se lahko izvaja le na Mifare®  DESFire® karticah,  ki  so bile  že ob nakupu (ali  naknadno) s
strani  podjetja  Jantar  3PRO  šifrirane.  Šifrirane  3PRO  kartice  lahko  kupite  le  od  podjetja  Jantar  ali  naših
distributerjev. 

OPOMBA!
Menjavo 3PRO šifrirnega ključa lahko izvajajo le kontrolerji z različico strojno-programske opreme 9.8.1 ali
novejšo. 

3PRO  je  način  zaščite  (Mifare®  DESFire®)  kartice  in  njene  vsebine  pri  komunikaciji  z  našimi  Jantar

kontrolerji. Ime izhaja iz trojne zaščite (3 protection) s šifriranjem:

· zaščitena je vsebina na kartici;

Vsebina kartice je zašifrirana, kar pomeni, da številka kartice in podatki zapisani na kartici niso enostavno

berljivi. Podatke lahko dešifrira le kontroler, ki ima ustrezen šifrirni ključ.

· zašifriran je dostop do vsebine; 

Kartice imajo pomnilniški del razdeljen na več delov, dostop do vsakega izmed njih pa je zaščiten s drugim

šifrirnim ključem. To omogoča, da isto kartico uporabnik lahko uporablja v različnih sistemih in za različne

storitve, podatki v različnih delih pomnilniških delih kartice pa ostajajo ločeni in zavarovani.

· komunikacija med kartico in kontrolerjem je šifrirana; 

Podatkovni  paketi,  ki  si  jih  med komunikacijo  izmenjujeta  kartica  in  kontroler,  so  prav  tako  šifrirani.  To

pomeni,  da  izmenjujoča  sporočila  za  nepooblaščenega  “poslušalca”  komunikacije  nimajo  smisla,  ker  ne

pozna ključa, po katerem so šifrirana. 

3PRO ključ je shranjen na vseh karticah

uporabnikov, prav tako pa ga za

komunikacijo z njimi uporabljajo

kontrolerji v sistemu. 

3PRO kartice, ki jih kupite od podjetja Jantar,

že imajo privzeti tovarniški 3PRO šifrirni ključ,

komunikacijo med napravami in uporabniškimi

karticami pa lahko še bolje zaščitite z uporabo

novega (vašemu sistemu lastnega) 3PRO

šifrirnega ključa.

Za pravilno in uspešno uvedbo novega 3PRO šifrirnega ključa v vaš sistem so potrebni naslednji koraki:

1. Ustvarjanje novega 3PRO šifrirnega ključa .

2. Uvoz novega 3PRO šifrirnega ključa v programsko opremo Codeks .

3. Nastavitev novega 3PRO šifrirnega ključa na kontrolerje v aplikaciji Codeks . 

4. Menjava obstoječega 3PRO ključa z novim 3PRO ključem na karticah vseh uporabnikov .
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3.3.2.1.  Ustvarjanje, urejanje in upravljanje z lastnimi 3PRO šifrirnimi ključi

V zavihku Crypto key lahko ustvarjate nove šifrirne ključe,  jih urejate,  izvažate in  uvažate ter  po  potrebi

izbrišete. 

Ustvarjanje novega 3PRO šifrirnega ključa

OPOMBA! 
3PRO  šifrirnih  ključev  ni  mogoče  dodeljevati  uporabniškim  karticam  z  uporabo  programa  Codeks  Tools.
Menjava 3PRO šifrirnih ključev je mogoča samo z uporabo osnovne aplikacije Codeks.

1. Za ustvarjanje novega 3PRO šifrirnega ključa kliknite na gumb Generate 3PRO key. 

2. Odprlo se bo novo okno, v katerega vnesite poljubno ime za vaš ključ in kliknite OK. 

 

3. Nato v obrazcu nastavite nastavitev ključa Key status na Current key in kliknite gumb Save key.

(V kolikor trenutno že uporabljate lasten 3PRO šifrirni  ključ narejen po meri,  nujno  spremenite

status starega 3PRO ključa na Old key.) 

 

Key status

Archived 3PRO šifrirni ključ je arhiviran, kar pomeni, da je le shranjen v programu Codeks Tools. Ključ s
tem statusom je bil v preteklosti lahko že uporabljen ali pa šele čaka na uporabo.

Current key Šifrirni ključ je trenutno izbran (aktiven) 3PRO šifrirni ključ.
Oznaka je pomembna za sledenje zaporedju uporabe ključev v določenem Codeks sistemu.

Old key Šifrirni ključ je direkten predhodnik trenutno izbranega (aktivnega) 3PRO šifrirnega ključa. 
Oznaka je pomembna za sledenje zaporedju uporabe ključev v določenem Codeks sistemu.
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OPOMBA! 
Svetujemo, da dosledno označujete stare 3PRO ključe, ki  so direktni  predhodniki  trenutnega 3PRO ključa, s statusom
Old key. V programu Codeks Tools je to pomembno za dosledno vodenje evidence, v aplikaciji Codeks pa je pravilno
označevanje statusov 3PRO ključev ključnega pomena!

Programska oprema Codeks namreč uporablja statusa Old key in Current key pri procesu menjave ključa na
uporabniških karticah, in sicer vedno menja le 3PRO ključ označen z Old key s 3PRO ključem označenim s
Current key. 
Več  o  uvozu  in  nastavitvah  3PRO  ključev  v  programsko  opremo  Codeks  si  lahko  preberete  v  poglavju
Menjava šifrirnih ključev na uporabniških karticah .

4. Nov šifrirni ključ bo dodan v seznam na levi.

V  nadaljevanju  je  potrebno  vaš  nov  lastni  3PRO  šifrirni  ključ  uvoziti  v  Codeks ,  ustrezno  nastaviti

kontrolerje  in  čitalnike  v  vašem  sistemu  ter  sprožiti  proces  menjave  3PRO  šifrirnih  ključev  v  vašem

sistemu . 
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Informacije za Jantar partnerje

Vsi 3PRO šifrirni ključi ustvarjeni s programom Codeks Tools so zapisani v datoteki

CodeksCommunicationCryptoKey.txt, ki se shranjuje v mapi ... Programske datoteke\Jantar

\CodeksTools.

POMEMBNO!
V datoteki CodeksCommunicationCryptoKey.txt so zapisani vsi 3PRO šifrirni ključi, ki jih ustvarite za Codeks
sisteme strank, torej vsebuje varnostno zelo občutljive podatke. Datoteko je zato potrebno dodatno zavarovati
pred krajo ali uničenjem!

POMEMBNO!
Obvezno naredite varnostno kopijo datoteke z 3PRO šifrirnimi ključi in jo shranite na varnem mestu.
Bodite še posebno pozorni na varnost pri prenosu datoteke na drug računalnik. 
V primeru izgube določenega 3PRO šifrirnega ključa, je za ponovno ponastavitev uporabniških kartic potrebno poiskati
ustrezen šifrirni ključ. V primerih, ko to ni mogoče, kartice z izgubljenim 3PRO šifrirnim ključem žal niso več uporabne.
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Urejanje 3PRO šifrirnega ključa

1. Za urejanje 3PRO šifrirnega ključa najprej označite ustrezni ključ v seznamu na levi strani. 

2. Podatki ključa se bodo prikazali v obrazcu, kjer zdaj lahko vnesete želene spremembe.

3. Ko končate z vnašanjem sprememb ključa, kliknite Save key.
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Izvoz 3PRO šifrirnega ključa

1. Za izvoz 3PRO šifrirnega ključa najprej označite ustrezni ključ v seznamu na levi strani. 

2. Nato kliknite gumb Export key.

3. Odprlo se bo novo okno, kjer izberite mesto za shranjevanje datoteke. Kliknite Shrani.

OPOMBA
V datoteki,  ki  ste  jo  ravnokar  izvozili  je  zapisan  vaš  lastni  šifrirni  ključ,  ki  ga  za  šifriranje  komunikacije
uporabljajo kontrolerji v vašem sistemu. Datoteka torej vsebuje varnostno zelo občutljive podatke, zato jo
je potrebno zavarovati pred krajo ali uničenjem.

POMEMBNO!
Obvezno naredite varnostno kopijo datoteke z 3PRO šifrirnimi ključi in jo shranite na varnem mestu. Bodite
še posebno pozorni na varnost pri prenosu datoteke na drug računalnik.
V primeru izgube določenega 3PRO šifrirnega ključa, je za ponovno ponastavitev uporabniških kartic potrebno poiskati
ustrezen šifrirni ključ. V primerih, ko to ni mogoče, kartice z izgubljenim 3PRO šifrirnim ključem žal niso več uporabne.
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Uvoz 3PRO šifrirnega ključa

1.  Za  uvoz  3PRO  šifrirnega  ključa  (npr.  pri  prenosu  na  drug  računalnik)  najprej  kliknite  gumb

Import key.

2. Odprlo se bo novo okno, kjer izberite datoteko 3PRO šifrirnega ključa, ki ga želite uvoziti. Kliknite Odpri.

3. Novo uvožen 3PRO šifrirni ključ bo prikazan v seznamu na levi.

OPOMBA
Pri prenosu datoteke, ki vsebuje vaš 3PRO šifrirni ključ, bodite izredno pazljivi. Datoteka vsebuje varnostno
zelo občutljive podatke, zato jo je potrebno zavarovati pred krajo ali uničenjem.
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Izbris 3PRO šifrirnega ključa

OPOMBA
Pred izbrisom 3PRO šifrirnega ključa se prepričajte, da se ključ nikjer več ne uporablja za komunikacijo z
napravami!
V primeru izgube določenega 3PRO šifrirnega ključa, je za ponovno ponastavitev uporabniških kartic potrebno poiskati
ustrezen šifrirni ključ. V primerih, ko to ni mogoče, kartice z izgubljenim 3PRO šifrirnim ključem žal niso več uporabne.

1. Za izbris 3PRO šifrirnega ključa najprej označite ustrezni ključ v seznamu na levi strani. 

2. Nato kliknite gumb Delete key.

3. Sistem bo zahteval potrditev izbrisa. Za dokončen izbris kliknite Da.
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3.3.2.2.  Uvoz novega 3PRO šifrirnega ključa v programsko opremo Codeks

Ustvarjen  nov  3PRO  šifrirni  ključ  v  vaš  Codeks  sistem  uvozite  s  pomočjo  Codeks  Servis  Manager

programa. Za izvedbo postopka opisanega v nadaljevanju potrebujete dostop do Codeks strežnika.

1. Najprej odprite program Codeks Service Manager.

2. Nato kliknite gumb Comm security. 

3. Sistem vas bo najprej  opozoril,  da spremembe Comm security  lahko kritično vplivajo ali  celo  škodujejo

delovanju vašega Codeks sistema. Kliknite Da. 

4. Nato bo sistem zahteval uporabniško ime in geslo super admina vašega sistema. Vpišite ustrezne

podatke in kliknite Prijava.
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5. Odprlo se bo novo okno. 

V zavihku Protocol card key kliknite gumb Import key. V novem oknu poiščite datoteko z vašim 3PRO

šifrirnim ključem, ki ste jo izvozili iz programa Codeks Tools. Kliknite Odpri.

6. Novo uvožen ključ bo prikazan v seznamu na levi strani, njegov status pa je nastavljen na Archived. 

Za nadaljnjo uporabo je potrebno status ključa spremeniti na Current key. 

Nato kliknite Save.

(V kolikor trenutno že uporabljate lasten 3PRO šifrirni  ključ narejen po meri,  nujno  spremenite

status starega 3PRO ključa na Old key.) 

Key status

Archived 3PRO šifrirni ključ je arhiviran, kar pomeni, da je le shranjen v aplikaciji Codeks. Ključ s tem
statusom je bil v preteklosti lahko že uporabljen ali pa šele čaka na uporabo.

Current key Šifrirni ključ je trenutno izbran (aktiven) 3PRO šifrirni ključ, ki se bo v procesu menjave šifrirnih
ključev zapisoval kot nov ključ na kartice uporabnikov.

Old key Šifrirni ključ je direkten predhodnik trenutno izbranega (aktivnega) 3PRO šifrirnega ključa. V
procesu menjave šifrirnih ključev bo ta ključ na uporabniških karticah zamenjan z novim,
trenutno izbranim 3PRO ključem.
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OPOMBA! 
Svetujemo, da dosledno označujete stare 3PRO ključe, ki  so direktni  predhodniki  trenutnega 3PRO ključa, s statusom
Old key, saj je v aplikaciji Codeks pravilno označevanje statusov 3PRO ključev ključnega pomena!

 
Programska oprema Codeks namreč uporablja statusa Old key in Current key pri procesu menjave ključa na
uporabniških karticah, in sicer vedno menja le 3PRO ključ označen z Old key s 3PRO ključem označenim s
Current key. 
Več  o  uvozu  in  nastavitvah  3PRO  ključev  v  programsko  opremo  Codeks  si  lahko  preberete  v  poglavju
Menjava šifrirnih ključev na uporabniških karticah .

7. Ključ na seznamu na levi ima zdaj nastavljen status Current key in je pripravljen na uporabo. 

Da dokončno omogočite uporabo novega 3PRO ključa je potrebno ustrezno nastaviti kontrolerje in čitalnike v

vašem Codeks sistemu  ter sprožiti proces menjave 3PRO ključa .
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3.3.2.3.  Nastavitve za uporabo 3PRO ključev v aplikaciji Codeks

Za uporabo novega 3PRO šifrirnega ključa je potrebno nastaviti (oz. preveriti) nastavitve za branje kartic s

3PRO ključem za kontrolerje in čitalnike v aplikaciji Codeks.

Nastavitve kontrolerjev

1.  Za  nastavitev  kontrolerjev  v  urejevalniku  Strojne  opreme  najprej  na  seznamu  strojne  opreme

poiščite in označite ustrezni kontroler. 

2. Nato na desni strani v zavihku Napredno poiščite razdelek Način delovanja.

3.  Da  sploh  omogočite  branje  3PRO  številke  za  kartice  najprej  omogočite  nastavitev  Preberi

številko kartice iz spomina kartice (3PRO).

Nastavitve 3PRO

Preberi številko
kartice iz spomina
kartice (3PRO)

Če je ta nastavitev omogočena, kontroler ne bo bral serijske številke kartice ampak kriptirano
3PRO številko kartice, ki je zapisana na specifičnem mestu v spominu kartice. 
Če je 3PRO nastavitev omogočena na kontorolerju, je potrebno 3PRO način omogočiti
tudi na vseh čitalnikih, ki so povezani na ta kontroler.

Uporabi serijsko
številko kartice, če
3PRO ni na voljo

Nastavitev je smiselno uporabljati le, če je omogočena predhodna nastavitev  Preberi številko
kartice iz spomina kartice (3PRO). 
Če je ta nastavitev omogočena, bo kontroler najprej poskušal prebrati kriptirano 3PRO številko
kartice, ki je zapisana na specifičnem mestu v spominu kartice, v kolikor pa branje ne bo
uspešno, bo prebral in uporabil serijsko številko kartice. 

Zamenjaj 3PRO
ključ na kartici

Če je ta nastavitev omogočena, potem bodo uporabniki v procesu menjave 3PRO ključev lahko
z registracijo na tem kontrolerju zamenjali 3PRO šifrirni ključ na svojih karticah. 
Več o procesu menjave 3PRO šifrirnih ključev si lahko preberete v poglavju Menjava šifrirnih
ključev na uporabniških karticah .

4.* V kolikor želite,  lahko omogočite tudi  nastavitev Uporabi serijsko številko kartice, če 3PRO ni na

voljo. Če omogočite to nastavitev bodo kontrolerji  lahko brali  tudi privzeto serijsko številko kartice,  kadar

do 3PRO številke ne bodo mogli dostopati (npr. zaradi zastarelega 3PRO ključa na kartici).  

5.*  V  procesu  menjave  3PRO  ključev  na  karticah  uporabnikov  morate  omogočiti  nastavitev

Zamenjaj 3PRO ključ na kartici na vseh kontrolerjih, kjer bodo uporabniki lahko zamenjali 3PRO

ključ na svojih karticah.

OPOMBA!
Menjavo 3PRO šifrirnega ključa lahko izvajajo le kontrolerji z različico strojno-programske opreme 9.8.1 ali
novejšo. 

6. Na koncu ne pozabite poslati tabel kontrolerjem. 
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Nastavitve čitalnikov

1. Za nastavitev čitalnikov v urejevalniku Strojne opreme najprej na seznamu strojne opreme poiščite

in označite ustrezni čitalnik. 

2. Nato na desni strani v zavihku Možnosti poiščite razdelek Splošne nastavitve.

3. Da sploh omogočite branje 3PRO številke za kartice najprej omogočite nastavitev Način 3PRO.

Nastavitve 3PRO

Način 3PRO Če je ta nastavitev omogočena, bo čitalnik bral kriptirano 3PRO številko kartice, ki je zapisana
na specifičnem mestu v spominu kartice. 
Ta nastavitev mora biti omogočena vedno, kadar je tudi na kontrolerju čitalnika
omogočen način 3PRO.

Uporabi serijski
način, če 3PRO
način spodleti

Nastavitev je smiselno uporabljati le, če je omogočena predhodna nastavitev Način 3PRO. 
Če je ta nastavitev omogočena, bo čitalnik najprej poskušal prebrati kriptirano 3PRO številko
kartice, ki je zapisana na specifičnem mestu v spominu kartice, v kolikor pa branje ne bo
uspešno, bo prebral in uporabil serijsko številko kartice. 

Zamenjaj 3PRO
ključ na kartici

Če je ta nastavitev omogočena, potem bodo uporabniki v procesu menjave 3PRO ključev lahko
z registracijo na tem čitalniku zamenjali 3PRO šifrirni ključ na svojih karticah. 
Več o procesu menjave 3PRO šifrirnih ključev si lahko preberete v poglavju Menjava šifrirnih
ključev na uporabniških karticah .

4.* V kolikor želite, lahko omogočite tudi nastavitev Uporabi serijski način, če 3PRO način spodleti. Če

omogočite  to  nastavitev  bodo  čitalniki  lahko  brali  tudi  privzeto  serijsko  številko  kartice,  kadar  do  3PRO

številke ne bodo mogli dostopati (npr. zaradi zastarelega 3PRO ključa na kartici).  

5.*  V  procesu  menjave  3PRO  ključev  na  karticah  uporabnikov  morate  omogočiti  nastavitev

Zamenjaj 3PRO ključ na kartici na vseh čitalnikih (ustrezno nastavljenega kontrolerja), kjer bodo

uporabniki lahko zamenjali 3PRO ključ na svojih karticah.

6. Na koncu ne pozabite poslati tabel kontrolerjem. 
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3.3.2.4.  Menjava šifrirnih ključev na uporabniških karticah

Za uspešno uvedbo  novega 3PRO šifrirnega  ključa,  ga  je  potrebno  zamenjati  tudi  na  vseh  karticah,  ki  jih

uporabljajo uporabniki sistema. Menjava 3PRO šifrirnega ključa se izvaja na točno določenih kontrolerjih in

čitalnikih  v  sistemu.  Po  določitvi  novega  3PRO  šifrirnega  ključa  v  sistemu  Codeks  in  sprožitvi

postopka menjave ključa, mora preteči nekaj časa, da vsi uporabniki zamenjajo šifrirne ključe na

svojim karticah, to pomeni, da se vsi uporabniki vsaj enkrat registrirajo na vsaj enem kontroleju,

kjer se izvaja menjava šifrirnih ključem.

Od trenutka, ko na kontrolejih zamenjate šifrirni ključ (tj. ko pošljete tabele) se uporabniki namreč ne bodo

več  mogli  gibati  po  sistemu  s  starim  šifrirnim  ključem (dostop  jim  bo  onemogočen),  ampak  bodo  najprej

morali  pristopiti  do  kontroleja,  ki  jim  omogoča  zamenjavo  starega  3PRO šifrirnega  ključa  z  novim.  Proces

menjave šifrirnih ključev navadno traja nekaj časa (lahko tudi dni).  Preden zaključite s procesom menjave

3PRO  šifrinih  ključev  predlagamo,  da  preverite,  če  so  ključe  na  uporabniških  karticah  zamenjali  vsi

uporabniki (oz. vsaj večina) oziroma pregledate, kateri uporabniki še niso posodobili šifrirnega ključa. Orodja

za sledenje številu že zamenjanih šifrirnih ključev najdete v programu Codeks Service Manager. 

Za uporabniške kartice, ki v času procesa menjave 3PRO ključa niso posodobile šifrirnega ključa, je mogoče

3PRO šifrirni ključ zamenjati tudi naknadno s pomočjo orodij v osnovni aplikaciji Codeks. Več o tem si lahko

preberete v dokumentaciji osnovne aplikacije Codeks.
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3.3.2.4.1  Načini izvedbe menjave 3PRO šifrirnega ključa

OPOMBA!
V času, ko v sistemu Codeks menjate 3PRO ključe, je vaš sistem bolj ranljiv!
Ker  kontrolerji,  kjer  se  izvaja  menjava  3PRO  šifrirnih  ključev,  hkrati  lahko  komunicirajo  z  dvema  3PRO  šifrirnima
ključema  (tj.  s  starim  (Old  key)  in  novim  (Current  key)  ključem),  lahko  pride  do  nepooblaščenega  vstopa  oseb  ali
poskusov kraje novega šifrirnega ključa.
V  času  menjave  ključev  torej  svetujemo  uporabo  omejenega  števila  kontrolerjev,  kjer  se  izvaja  menjava  ključev,  ali
začasno povečano varovanje objekta.

Proces menjave 3PRO ključev se lahko izvaja na več načinov. V nadaljevanju sta opisana dva različna načina

izvajanja procesa menjave 3PRO ključev, predstavljene pa so tudi prednosti in slabosti vsakega sistema.
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Menjava ključev na samo eni točno določeni lokaciji

Uporabniki lahko ključ zamenjajo le na eni lokaciji (npr. v pisarni kadrovske službe ali na recepciji podjetja),

proces menjave ključa pa nadzirajo in usmerjajo za to nalogo usposobljene osebe (npr. kadrovski delavci ali

sprejemno osebje na recepciji).

Vsi  kontrolerji  razen  kontrolerja,  na  katerem  se  menjajo  ključi,  komunicirajo  le  z  novim  3PRO  šifrirnim

ključem. Kontroler, na katerem se izvaja menjava ključev pa komunicira z obema ključema - starim (Old key

) in novim (Current key). 

Prednosti Slabosti

· omejeno število lokacij za menjavo ključa,

· manj možnosti za zlorabo ali nepooblaščen vstop,

· nadzorovana menjava ključev (usposobljeno

osebje).

· dokler ne zamenjajo 3PRO ključa, se uporabniki

ne bodo mogli gibati po sistemu,

· počasna menjava 3PRO ključev,

· dodatna obremenitev osebja, ki nadzira menjavo

ključev.
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Menjava ključev na kateri koli lokaciji

Uporabniki lahko ključ na svojih karticah zamenjajo na katerem koli kontrolerju v sistemu. V vsi kontrolerji v

sistemu komunicirajo z obema ključema - starim (Old key) in novim (Current key).

Prednosti Slabosti

· hitra menjava 3PRO ključev,

· ni potrebe po dodatnem delu osebja za nadzor

menjave ključa,

· prehajanje uporabnikov med lokacijami ni

ovirano.

· nižja varnost sistema v času menjave ključev,

ker kontrolerji s karticami komunicirajo z dvema

ključema,

· morebitna potreba po dodatnem (fizičnem)

varovanju dostopov.
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3.3.2.4.2  Proces menjave 3PRO ključev

PREDPRIPRAVA

Pred izvedbo postopka menjave 3PRO ključev, ki je opisan v nadaljevanju, preverite, da imate pripravljene

naslednje nastavitve:

· uvoženi 3PRO ključi in ustrezna nastavitev statusov 3PRO ključev

Nov  3PRO  šifrirni  ključ  v  vaš  Codeks  sistem  uvozite  s  pomočjo  programa  Codeks  Servis

Manager.  Postopek  uvoza  je  opisan  v  poglavju  Uvoz  novega  3PRO  šifrirnega  ključa  v  programsko

opremo Codeks .

Preverite  tudi,  da  imate  pravilno  nastavljene  statuse  3PRO  ključev .  Status  novega  ključa

mora biti  nujno nastavljen na Current  key,  v  kolikor  pa  trenutno  že  uporabljate  lasten  3PRO šifrirni

ključ narejen po meri, nujno spremenite status starega 3PRO ključa na Old key. 

· omogočene nastavitve za menjavo ključev na točno določenih kontrolerjih

Omogočiti  morate  nastavitev  Zamenjaj  3PRO ključ  na  kartici  na  vseh  kontrolerjih  in  čitalnikih,

kjer bodo uporabniki lahko zamenjali 3PRO ključ na svojih karticah.

A. Vklop procesa menjave ključev v Codeks Service Manager 

1. Za vklop postopka menjave 3PRO ključa menjave najprej odprite program Codeks Service Manager

.

2. Nato zaustavite storitev s klikom na gumb Stop.

 

3. Nato kliknite gumb Comm security. 
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4.  Sistem  vas  bo  najprej  opozoril,  da  spremembe  Comm  security  lahko  kritično  vplivajo  ali  celo

škodujejo delovanju vašega Codeks sistema. Kliknite Da. 

5.  Nato  bo  sistem  zahteval  uporabniško  ime  in  geslo  super  admina  vašega  sistema.  Vpišite

ustrezne podatke in kliknite Prijava.

6. Odprlo se bo novo okno. 

V zavihku Protocol card key omogočite funkcijo Change card keys. 

S tem boste omogočili menjavo 3PRO ključev na vseh izbranih kontrolerjih. 
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7.  Na  koncu v  začetnem oknu programa Codeks  Service  Manager  ponovno  zaženite  Codeks  storitev  s

klikom na gumb Start.
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B. Pretek časa - spremljanje menjave ključa v Codeks Service Manager

Proces menjave šifrirnih ključev navadno traja nekaj časa (lahko tudi dni). 

Trenutno število zamenjanih ključev na uporabniških karticah lahko spremljate v spodnjem delu zavihka

Protocol card key. 

S klikom na gumb View card key status pa lahko odprete okno s podrobnejšimi podatki.  

Prikazane podatke lahko s klikom na gumb Poročilo izvozite tudi v obliki poročila. 



65Program Codeks Tools

C. Izklop procesa menjave ključev v Codeks Service Manager

1.  Za  izklop  postopka  menjave  3PRO  ključa  menjave  spet  najprej  odprite  program  Codeks  Service

Manager.

2. Zaustavite storitev s klikom na gumb Stop. Nato kliknite gumb Comm security. 

  

3. Prijavite se v sistem.  

  

4. V novem oknu v zavihku Protocol card key onemogočite funkcijo Change card keys. 

S tem boste izklopili proces menjave 3PRO ključev. 
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5.  Na  koncu v  začetnem oknu programa Codeks  Service  Manager  ponovno  zaženite  Codeks  storitev  s

klikom na gumb Start.

OPOMBA!
Za uporabniške kartice, ki v času procesa menjave 3PRO ključa niso posodobile šifrirnega ključa, je mogoče 3PRO
šifrirni ključ zamenjati tudi naknadno s pomočjo orodij v osnovni aplikaciji Codeks. Več o tem si lahko preberete v
dokumentaciji osnovne aplikacije Codeks.
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