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0 UVOD

Ta dokument vsebuje navodila za administratorje ter opisuje uporabo
dodatne licencne kode Codeks Virtual Card. V navodilih so opisane
tudi razli¢ne konfiguracije nastavitev sistema Codeks, ki v kombinaciji
zlicenéno kodo Codeks Virtual Card omogocajo registracijo delovnega
casa prek brskalnika in uporabo mobilne aplikacije Codeks Mobility.

D

.\\\

.w\\

Zlicen¢no kodo Codeks Virtual Card v programsko opremo Codeks dodate
doloceno stevilo virtualnih kartic, ki jih je nato mogoce dodeliti izbranim
uporabnikom in jim omogocajo uporabo dodatnih funkcionalnosti Codeks
programske opreme:

- registracijo delovnega c¢asa zaposlenih prek brskalnika na
simulatorju kontrolerja za registracijo casa,

- registracijo delovnega casa zaposlenih prek mobilne
aplikacije Codeks Mobility,

- odpiranje vrat z mobilno aplikacijo Codeks Mobility.

Vet o programski opremi Codeks in njenih programskih dodatkih si lahko
preberete na nasi spletni strani jantar.si.


http://jantar.si
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1 DODAJANJE LICENCE V PROGRAMSKO OPREMO

Po pridobitvi licenc¢ne kode Codeks Virtual Card morate le-to dodati v vas sistem Codeks ter jo
aktivirati, da omogocite dodeljevanje virtualnih kartic uporabnikom v sistemu.

Licenco Codeks Virtual Card dodate v svoj sistem s pomocjo programa Codeks Service Manager.
Program Codeks Service Manager je namescen na strezniku Codeks, zato boste za nadaljevanje
potrebovali dostop do vasega streznika Codeks. Program lahko odprete z dvojnim klikom na
datoteko CodeksServiceManager.exe (C:\Program Files\Codeks ali C:\Program Files (x86)\

Codeks).

1 Pred vnasanjem licen¢ne kode morate
ustaviti storitev Codeks, tako da kliknete
na gumb Stop. Pred nadaljevanjem se
prepricajte, da je stanje storitve Stopped.

N [ % |

..
O% V 10.4.19.14210

~urrently

Proto (ol
Open Codeks application

Codeks server port 9090
DEBUG3 v

Check for updates

Codeks start mode

Log level

Enable local login Licenses

Manage system Comm security SSL certificates.

2 Nato kliknite gumb Licenses.
Odprlo se bo novo pogovorno okno.

W [ % |
.Q% V 10.4.19.14210

Codeks service is currently

Protocol
Open Codeks application

9090
DEBUG_3 -
SSL certificates

Codeks start mode

Log level

Enable local login

Manage system Comm security

3 Kliknite gumb Dodaj licenéno kodo in
odprlo se vam bo okno License Manager,

kjer vnesete licen¢no kodo in s klikom na

gumb OK potrdite vnos.

1 ger

Po Podietje

Expoita i kontakina oseba | |
(e SLOVENIA v
se 2 uporabo podatiov  Uporaba podatiov

[ Stinjam

Veljavnost licence za posodobitve 1. 010001

Licenénakoda Dodsj icenéno kedo

lebrisi icenéno kodo

Print upgrade request

4 Licencna koda Codeks Virtual Card se bo
prikazala na seznamu.
Vneseno licenco je potrebno 3e aktivirati, s
klikom na gumb Internetna aktivacija.

Podjetie ] Shrani

BEm SLOVENIA v

Stirjam se 2 uporabo podatkov  Uperabs podatkov

Veliavnost icence za posodobitve 1. 01. 0001

Licenéna koda Aoplcation T

02020 | V10 Izbri gl kodo

Intemetna akiivacia

Rona aktivacia

Intemetna deaktivacia

Roéna deakiivacia

Print upgrade request

5 Veljavnost licence bo zdaj spremenjena
v neomejeno. Ko koncate, shranite
spremembe s klikom na gumb Shrani.

Podietje

Epoitaal [ ] ’
BEm SLOVENIA
Strinjam se 2 uperabo podatkov  Uporaba podatkov
Vejsvnost osnos 23 posodobive 1. 010001
Licenéna koda Aopication Vel
JANTAR-12345-67050-VIRTUAL-CARD-ABCDE _Cor 5 dotcb e

Intemetna deakiivacia

Roéna deaktivacia

Print Upgradie request

6 Nato v osnovnem oknu programa Codeks
Service Manager s klikom na gumb Start
ponovno vkljucite storitev Codeks.

7 %}
.O% V 10.4.19.14210

Codelre caniic

odeks application

9090
DEBUG_3 -

Check for updates

Codeks server port
Codeks start mode

Log level

Enable local login Licenses

Manage system Comm security SSL certificates

Ve¢ o dodajanju, aktivaciji in odstranjevanju licenc si lahko preberete v dokumentaciji glavne
aplikacije Codeks (CodeksManual-sl_V10.pdf).
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2 DODAJANJE VIRTUALNE KARTICE UPORABNIKU

Potem ko ste dodali in aktivirali licené¢no kodo Codeks Virtual Card, lahko za¢nete z dodeljevanjem
virtualnih kartic uporabnikom.

1 Zadodelitev virtualne kartice uporabniku najprej iz seznama vseh uporabnikov v urejevalniku
Uporabnikov izberite Zelenega uporabnika in ga dvokliknite.

2 Odprlo se bo novo okno, kjer lahko urejate
nastavitve uporabnika.
V zavihku Dodatke kartice kliknite gumb Dodatne kartice
Virtualna kartica.

Dodatne kartice

3 Odprlo se bo novo okno, kjer iz spustnega - — _
Dodaj Preberi kartico

seznama izberite kodo izbrane virtualne
. . . . . . Kartica VelJa'od Velja'do me skupine é E ou
kal’tlce n kllknlte Uporabl tO kal’tICO. Enako kot glavna k ¥ v

4 Kliknite Shrani.

Kartica Izberi v
131155
Preklici Uporabi to kartico

3 NASTAVITVE ZA REGISTRACIJO CASA

Uporabniki, ki imajo v sistemu Codeks dodeljeno (dodatno) virtualno kartico, lahko dogodke
registracije ¢asa registrirajo prek spletnega brskalnika s pomoc¢jo simulatorja kontrolerja za
registracijo Casa ter prek mobilne aplikacije Codeks Mobility.V tem poglavju so opisane nastavitve,
ki so potrebne, da uporabnikom omogocite taksno registracijo delovnega ¢asa.

NASTAVITVE UPORABNIKOV

Poleg dodeljene virtualne kartice bo vsak uporabnik za prijavo z uporabniskim dostopom
prek brskalnika in za prijavo v mobilno aplikacijo potreboval uporabnisko ime in geslo, ki ga
dodelite v urejevalniku Uporabnikov v oknu za urejanje nastavitev posameznega uporabnika v
zavihku Napredne nastavitve.

Pravice uporabnika

Uporabnitko ime tamara

Geslo

Spremeni uporabnisko ime in geslo

Ureja lastno registracijo €asa [ Pregled lastne registracije éasa

DODAJANJE VIRTUALNE KARTICE UPORABNIKU 5
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NASTAVITVE URNIKOV IN SKUPIN

Zaposleni imajo pravice za registracijo Casa dodeljene prek skupine za registracijo ¢asa, ki ji
pripadajo, ¢asovno pa je belezenje delovnih ur urejene z urniki na lokacijah. Vsak uporabnik
mora zato biti dodeljen v ustrezno skupino za registracijo casa.

Spreminjate pravice uporabnika "Adrovié Tamara™

Priimek Oddelek Sezndin vseh skupin Seznam vseh prehodon Umik Akcija

B Adrovié Tamara Administracija tie/1. nadstropje/lzhod Gibljive 24 ur - mob v fOdpri ~
tie/1. nadstropje/Vhod Gibljivo 24 ur - mob v §0dpri v
ggald: ~ '{_‘:d"‘k Iefe” bdjetia/1. nadstropje/Prodaja
enkovié ilen eren
Podjetje/2. nadstropje/Vhod
[JBernik Katja o J J p!
[ Glavan Sebastjan Vodstvo (WP 2 i T E

Urniki za registracijo ¢asa doloc¢ajo delovno obveznost zaposlenih, ¢ase prihoda in odhoda z
dela ter dovoljene izhode med delovnim ¢asom (npr. privatni ali poslovni izhod). Dogodki, ki jih
zaposleni lahko registrirajo prek brskalnika in mobilne aplikacije, so doloceni s privzetim
urnikom skupine za registracijo c¢asa, kateri pripadajo.

Za dolocanje privzetega urnika skupine, najprej odprite okno za urejanje skupine in nato v novem
pogovornem oknu izberite ustrezni urnik za privzeti urnik skupine.

Podatki skupine:

Ime skupine Zaposleni

Tip Skupina za registracijo €asa

Gibljive 24 ur - mobilno
4 urni 07:00-11:00

6 urni 07:00-13:00

7 urni 07:00-14.00
Fiksno

Fiksno dovolilnica
Gibljivo 24 ur

Gibljivo 24 ur - mobilno
Gibljivo 24 ur brez delovne obveznosti
Ponedeliek - Sobota

Ves cas

Preklici

OPOMBA

V kolikor boste uporabljali registracijo ¢asa prek spletnega brskalnika, priporo¢amo, da na vseh (fizi¢nih)
lokacijah, kjer je zaposlenim dovoljena registracija ¢asa z izbrano skupino, uporabljate samo en (isti) urnik.
OPOMBA

Privzet urnik, po katerem se bodo uporabniki registrirali prek spletnega brskalnika ali mobilne aplikacije,
mora nujno vsebovati vse intervale s tipkami, ki so v urnikih dodeljenih na (fizi¢nih) lokacijah.

NASTAVITVE ZA REGISTRACIJO CASA 6
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NASTAVITVE ZA MOBILNO REGISTRACIJO CASA Z VIRTUALNIM
KONTROLERJEM

OPOMBA

Vsi novejsi sistemi Codeks, katerih osnovna licenca Codeks (Codeks TA Kit, Codeks TA ali Codeks TA
Advanced) je bila prvic¢ aktivirana PO 1. oktobru 2021, bodo za mobilno registracijo prek aplikacije Codeks
Mobility MORALI imeti Se vsaj eno licenco Codeks Virtual Controller.

Licenca Codeks Virtual Controller omogoca mobilno registracijo ter dodatno omogoca tudi zemljepisno
omejitev obmogja okoli tocke virtualnega kontrolerja, do koder je zaposlenim Se dovoljena mobilna
registracija delovnega casa.

Vsi starejsi sistemi Codeks, katerih osnovna licenca Codeks (Codeks TA Kit, Codeks TA ali Codeks TA
Advanced) je bila prvic aktivirana PRED 1. oktobrom 2021, licence za Codeks Virtual Controller NE BODO
POTREBOVALI za osnovno delovanje mobilne registracije ¢asa. Lastniki taksnih sistemov bodo licenco
Codeks Virtual Controller lahko dokupil po Zelji, ce bodo svoj sistem Zeleli nadgraditi s funkcionalnostjo
zemljepisnega omejevanja mobilne registracije. Starejsi sistemi brez licence za Codeks Virtual Controller
bodo Se naprej delovali tako kot prej.

OPOMBA
Nova funkcionalnost licence Codeks Virtual Controller je mogoca le ob hkratni uporabi razli¢ice osnovne
programske vsaj Codeks 10.2110.0.15840 ali novejse.

Vsaka licenca Codeks Virtual Controller nadomesca eno fizicno napravo za registracijo delovnega
Casa. Vsaka licenca omogoca dolocitev enega virtualnega kontrolerja oz. dolocitev zemljepisnih
koordinat ter obmocja najvec¢je oddaljenosti od teh koordinat, kjer je zaposlenim dovoljena
mobilna registracija.

Virtualni kontroler lahko pustite tudi geografsko neomejen ter s tem dovolite zaposlenim, da se
mobilno registrirajo kjerkoli.

Vsaka lokacija virtualnega kontrolerja zahteva svojo licenco Codeks Virtual Controller (npr. ¢e Zelite
vzpostaviti sistem s 3 virtualnimi kontrolerji, morate kupiti 3 licence Codeks Virtual Controller).
Dodatno pa je vsaka licenca Codeks Virtual Controller omejena tudi glede na Stevilo zaposlenih,
ki se na posamezni virtualni lokaciji lahko mobilno registrirajo. Na voljo so licence Codeks Virtual
Controller za do 40 uporabnikov, do 300 uporabnikov in neomejeno uporabnikov.

Za aktivacijo funkcionalnosti virtualnega kontrolerja je potrebno v urejevalniku Strojne opreme
dodeliti izbrani lokaciji licenco za Codeks Virtual Controler in ustrezno nastaviti nastavitve
lokacije.

1 Vurejevalniku Strojne opreme ustvarite
novo lokacijo tipa Prehod za virtualni
kontroler ali uporabite obstojeco

Lokacija

lokacijo (kateri ni dodeljena e nobena ILk. :::::VHOD -
naprava) ter odprite okno za urejanje B
nastavitev lokacije.
2 Omogocite nastavitev Zemljepisna Omogoi registracijo delovnega casa
Iega- Od pr|e se bomo nove nastavitve za Samodejno zaklepanie in odklepanje  Brez samodejnega zakl. in odklep v
|OkaCijO. Kartica na lokaciji
Dovoli odpiranje preko Bluetooth O
3 Najprej v spustnem seznamu nastavitve Dovoli odpiranje preko WiFi 0
Licenca izberite licenco Codeks Virtual Dovli obmovitev protokoine kartice (]
Controller, ki je namenjena za to lokacijo. Zemljepisna lega m

[Licenca Uporabniki: 20 - YRE6BH-UH5M7-ACQ82-2 v I

neomejeno ]

NASTAVITVE ZA REGISTRACIJO CASA 7



4 *Ce omogotite nastavitev Neomejeno,
virtualni kontroler ne bo imel dolo¢enih
zemljepisnih koordinat in obmogje, kjer je
zaposlenim dovoljena mobilna registracija
ne bo omejeno - zaposleni se bodo
mobilno lahko registrirali kjerkoli.

5 Zaomejitev obmogja virtualnega
kontrolerja v polja nastavitev
Zemlj. Sirina in Zemlj. dolzina vpisite
zemljepisne koordinate, na katere zelite
vezati kontroler. Pomagate si lahko tudi
z grafi¢nim izbirnikom s klikom na gumb
Izberi 1zveri §.

6 Nato dolocite Dovoljeno oddaljenost
(metri) od izbranih zemljepisnih koordinat,
kjer bo uporabnikom Se dovoljena
registracija ¢asa. Najmanjsa mozna
oddaljenost je 10 m.

Na koncu kliknite Shrani.

Na seznamu strojne opreme bo prikazan
nov virtualni kontroler z virtualnim
Citalnikom, ki je ze povezan na novo
dodano lokacijo.

Dodatna licenca Codeks Virtual Card | Navodila za administratorje

Lokacija

Ime Uprava VHOD
Lokacija Prehod i

Koda lokacije

Omogodi registracijo delovnega casa

Samodejno zaklepanje in odklepanje Brez samodejnega zakl. in odklap. ~
Kartica na lokaciji

Dovoli odpiranje preko Bluetooth O

Dovoli odpiranje preko WiFi a

Dovoli obnovitev protokolne kartice O

Zemljepisna lega

Licenca Uporabniki: 20 - YREEH-UHSMT-ACQ82-2 v
neomejenc (]

Zemlj. &irina 46.26602673272935 | Izberi 9

Zemlj. dolzina 14.32397935467127
Dovoljena oddaljenost (metri) 50

Omogoci programsko Stetjjf O

Prekiiéi

Ko uredite nastavitve nove lokacije za virtualni kontroler, morate v urejevalniku Skupin uredite 3e
pravice skupin uporabnikov na novi lokaciji virtualnega kontrolerja ter posljite tabele.

Vec¢ o Codeks Virtual Controller si lahko preberete tudi v locenih navodilih za dodatek (Codeks
Virtual Controller SL Navodila za ADMINISTRATORJE.pdf).

NASTAVITVE ZA REGISTRACIJO CASA 8
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* NAMESCANJE MOBILNE APLIKACIJE CODEKS MOBILITY

Aplikacijo Codeks Mobility si lahko brezpla¢no Aplikacijo Codeks Mobility si lahko brezpla¢no
prenesete na svojo Android napravo prek prenesete na svojo iOS napravo napravo prek

aplikacije Trgovina Play. App Store.
NAVOLJOV #  Prenos iz
P> Google Play ‘ @& App Store

@®- Codeks mobility
Jantar
[V o LR
What's New
fersion 1.2

I NAMESTI I

- Minor bugfixes

Preview

Prenosi 62 Posiovanje  Podobno

Registracija delovnega asa na mobilniku
Preprosto in hitro!

VEC 0 TEM

Vet o namestitvi mobilne aplikacije Codeks Mobility si lahko preberete v navodilih za uporabnike
za mobilno aplikacijo Codeks Mobility (Codeks Mobility-sl.pdf).

* DODATNE NASTAVITVE ZA SPLETNO REGISTRACIJO CASA

Dodatno lahko v Nastavitvah -> Nastavitvah v zavihku Registracije ¢asa omogocite nastavitev
Zahtevaj lokacijo ob spletni registraciji.

Registracija €asa

Zadnji dan v mesecu za obravnavo zahtev za prenos salda 4

Zahtevaj lokacijo ob spletni registraciji

Uporabi striktni nacin za vhode in izhode

ooa

PrikaZi 5tevilo prisotnih na terminalu

Ta nastavitev dolo¢a, da bodo zaposleni, ki registrirajo svoje delovne ure prek spletnega
brskalnika (prek simulatorja kontrolerja), morali pred registracijo najprej izbrati ustrezno
fizi¢no lokacijo. Glede na izbrano lokacijo se bo za zaposlenega aktiviral specifi¢ni urnik za
registracijo casa.

NASTAVITVE ZA REGISTRACIJO CASA 9
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Tak3na konfiguracija spletne registracije delovnih ur je uporabna predvsem v primerih, ko se
zaposleni redno periodi¢no selijo med poslovnimi mesti, ki imajo razlicne delovne ure (npr.
razli¢cne poslovalnice).

OPOMBA

Ce omogocite nastavitev Zahtevaj lokacijo ob spletni registraciji, potem se zaposlenemu ob registraciji
delovnega ¢asa uposteva urnik izbrane lokacije in ne privzeti urnik skupine.

* DODATNE NASTAVITVE ZA MOBILNO REGISTRACIJO CASA

Dodatno lahko v Nastavitvah -> Nastavitvah v zavihku Registracije ¢asa omogocite nastavitev
Zahtevaj natanéno mobilno lokacijo.

Registracija €asa

Zadnji dan v mesecu za obravnavo zahtev za prenos salda 4

Omogoti korisZenje lanskega dopusta po izteku veljavnosti

<] mji<]

Zahtevaj natanno mobilno lokacijo

od

PrikaZi Stevilo prisotnih na terminalu

Ta nastavitev doloca, da bodo zaposleni, ki registrirajo svoje delovne ure prek mobilne
aplikacije, hkrati ob registraciji dogodka registracije c¢asa zabelezili tudi svojo tocno
geografsko lokacijo. Zaposleni bodo tako morali na svojih mobilnih napravah omogociti
lokacijske storitve, saj je registracija delovnega ¢asa v tem primeru mogoca le, e je dostopen tudi
podatek o lokaciji.

Taksna konfiguracija mobilne registracije delovnih ur je uporabna predvsem v primerih, ko Zelite
potrebujete podatek o lokaciji zaposlenega ali Zelite slediti potovanju zaposlenega.

NASTAVITVE ZA REGISTRACIJO CASA 10



REGISTRACIJA DELOVNEGA CASA PREK SPLETNEGA BRSKALNIKA IN
MOBILNE APLIKACIJE

Registracija prek spletnega brskalnika

Uporabniki, ki imajo v sistemu Codeks dodeljeno (dodatno) virtualno kartico, lahko dogodke
registracije ¢asa registrirajo prek spletnega brskalnika s pomo¢jo simulatorja kontrolerja za
registracijo Casa, ki se nahaja na dnu menija uporabniskega dostopa.

W Codeks Codeks - Meni vass

o ob-

Codeks TA Uporabniki - pregled o .
odsl porabniki_pregle leon Pregled registracije delovnega ¢asa

Prijava uporabnika

Prisotnost

Spremeni svoje geslo

25/08
09:36:02
Podjetje
Registriraj

Poslovno Privatno

Info Preklici
Registracija ¢asa prek spletnega brskalnika na simulatorju lzredno Obiskovalec

kontrolerja za registracijo ¢asa je opisana v Codeks navodilih Kajenje

za uporabnike (Navodila za uporabnike-sl.pdf).

Registracija prek mobilne aplikacije

Ob prvem zagonu aplikacije Codeks Mobility
bodo uporabniki morali v aplikacijo vnesti svoje
uporabniske prijavne podatke, za vse nadaljnje
zagone aplikacije pa bo prijava samodejna.

[=|
& Nastavitve Codeks Mobility

REGISTRACIJA
CASA DOSTOP MENIJI

Simulator kontrolerja za registracijo ¢asa, ki | -resegastemnia~
omogoca uporabnikom, da se registrirajo prek [ s
aplikacije na svoji mobilni napravi, se nahaja | ™ —
pod zavihkom Registracija casa. sebastien

Izredno

Geslo

Vel o registraciji ¢asa prek mobilne aplikacije § ..
Codeks Mobility si lahko preberete v navodilih | ez

za uporabnike mobilne aplikacije Codeks [ ===
Mobility (Codeks Mobility-sl.pdf).

Shrani
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4 DODATNE IN NAPREDNE MOZNOSTI UPORABE DODATNE
LICENCE CODEKS VIRTUAL CARD

NASTAVITVE ZA REGISTRACIJO CASA VEC UPORABNIKOV NA ISTI MOBILNI
NAPRAVI

Na osnovi NFC tehnologije (angl. Near Field Communication) aplikacija Codeks Mobility
omogoca registracijo ¢asa vec uporabnikov na isti mobilni napravi.
OPOMBA

Registracija vec zaposlenih na skupnem telefonu vodje oddelka je na voljo le na Android napravah. Trenutno
iOS mobilne naprave $e ne dovoljujejo branja NFC kartic.

OPOMBA
Registracija vec uporabnikov na isti mobilni napravi deluje le pri uporabi MIFARE (13.56 MHz) kartic. Vsi
uporabniki morajo zato imeti dodeljene MIFARE kartice, bodisi kot glavno ali dodatno kartico.

Za pravilno delovanje tak$nega sistema je potrebno nastaviti zelo specificno kombinacijo
nastavitev. Postopek nastavljanja vseh potrebnih nastavitev je opisan v nadaljevanju:

Nastavitve dolzine kartice

NFC ¢italniki mobilnih telefonov lahko preberejo
le celotno identifikacijsko Stevilko MIFARE kartic,
zato morate v urejevalniku Nastavitev v zavihku
Splosne nastavitve nastavitev Dolzina Stevilke
kartice nastaviti na vrednost Neomejeno.

Programske nastavitve

Napredno
Sektor za zapis podatkov na Mifare classic karticah Address 0x0200 -
PrikaZi uporabnisko kodo in PIN za vnos preko tipkovnice Zitalnika
Dodatne uporabnikove kartice dobijo pravice izbrane Skupine + ]
- .
DolZina 3tevilke kartice nsomejeno -
TETCVaNIE DOSTIanTs INTETValoV Na RONTroler a2 Je prever 3B
struktur -
Ma izpisu ne prikazuj osebne Stevilke v
Pri iskanju v tabeli uporabnikov vrednosti primerjaj od zatetka -

besede

Privzeta regiia

Nastavitev skupin in dodeljeni privzeti urniki

Vsi uporabniki (vodje in zaposleni) morajo imeti v urejevalniku Skupin za svojo skupino za
registracijo casa obvezno dodeljen privzet urnik skupine.

° Skupine Admin
Barss Nazaj Urelanje pravic  Pregled pravic | Dodaj skupino  Uredi skupino | Izpis pravic
skupin
Filter skupin Bezatiinl
Skupina za registracijo ¥ ﬂ Gibljive 24 ur v
Spreminjate pravice skupine "Zaposleni" Izberite skuping . izberite prehod ... .. izberi urnik in akcijo na prehodu.

Priimek Ime Oddelek Seznam vseh skupin Seznam vseh prehodov Umik Akcija
¥ Adrovit = Tamara Podjetie\Administracija lZapus\en\ od Gibljivo 24 ur v | Odpri
v - jetie\Teren

s il A il Stranski vhod
I Benkovi¢ = Tilen Podjetje\Teren
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Nastavitve za vodje oddelkov

Zaposleni se na mobilni napravi registrirajo prek prijave vodje svojega oddelka, zato morajo vodje
oddelka nujno imeti nastavljene naslednje nastavitve:

a Dodeljeno uporabnisko imein geslov
nastavitvah uporabnika v urejevalniku
Uporabnikov (v zavihku Napredne - _

nastavitve).

Uporabnisko ime sebasfjan

Ureja lastne podatke za leto v
Ostalo NaloZi fotografijo

Jezik Sloven&&ina v Choose file

Koledar Izberi v

b Omogoceno nastavitev Pregled
registracije ¢asa v zavihku Upravljanje Upravijanie oddelkov
oddelkov v nastavitvah uporabnika v
urejevalniku Uporabnikov.

Upravljanje oddelkay

b Vsi

» Podjetje
¥ Vodstvo
» Razvoj
¥ Servis
» Teren
» Podpora
» Administracija
» Racunovedstvo
» Proizvodnja
» Prodaja
» Uprava

Preklici

¢ Dodeljeno Virtualno kartico v zavihku
Dodatne kartice v nastavitvah uporabnika _
v urejevalniku Uporabnikov. et
Dodatne kartice

Kartica PIN Veliaod | Veljado Ime skupine
131247 Enako kot glavna | ¥

Preklici

Nastavitve zaposlenih

a Zaposleni, ki se bodo lahko registrirali na

mobilni napravi (dolo¢ene) vodje, morajo
biti razporejeni v ustrezne oddelke.

Uporabniki namre¢ lahko registrirajo ———
svoje ure le prek vodje oddelka, kiima Pritmek Laenik
dodeljene ustrezne pravice za oddelek, osebnaze. 1007

kateremu pripadajo uporabniki. o —

Dodaj skupino

Zaposleni v

Oddelek Izberite oddelek

Podjetje\Proizvodnja [x]

Zaletek registracije delovnega Easa 01042019
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b Registracija vec uporabnikov na isti
mobilni napravi deluje le pri uporabi
MIFARE (13.56 MHz) kartic. Vsi
uporabniki morajo zato imeti dodeljene
MIFARE kartice, bodisi kot glavno ali
dodatno kartico.

ALI

‘‘‘‘‘‘‘‘

Registracija ve¢ uporabnikov prek iste mobilne naprave z mobilno aplikacijo

Ob prvem zagonu aplikacije Codeks Mobility bodo
vodje oddelkov morali v aplikacijo vnesti svoje
uporabniske prijavne podatke, za vse nadaljnje
zagone aplikacije pa bo prijava samodejna.

Vodje oddelkov bodo, preden se bodo uporabniki
lahko registrirali na njihovih napravah, morali
omogociti NFC funkcionalnost svojih mobilnih
naprav.

Vsi podrejeni zaposleni se na mobilni napravi
vodje oddelka registrirajo s pomocjo simulatorja
kontrolerja za registracijo casa v zavihku
Registracija casa.

Vecoregistraciji¢asave¢ uporabnikov naistimobilni
napravi prek mobilne aplikacije Codeks Mobility si
lahko preberete v navodilih za uporabnike mobilne

aplikacije Codeks Mobility (Codeks Mobility-sl.pdf).

Codeks Mobility

REGISTRACIJA CASA

®

) \
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NASTAVITVE ZA REGISTRACIJO CASA OBHODNIKOV PREK MOBILNE
APLIKACLJE

Na osnovi NFC tehnologije (angl. Near Field Communication) aplikacija Codeks Mobility
omogoca tudi registracijo casa na tocno dolocenih lokacijah, kjer so namescene
brezkontaktne kartice (npr. za obhodnike ali varnostnike). Za takSno uporabo mora
uporabnik (obhodnik), ki se bo registriral na teh lokacijah, imeti nujno dodeljeno virtualno
kartico. Uporabniki se, podobno kot pri klasi¢ni mobilni registraciji, registrirajo s pomocjo

simulatorja kontrolerja za registracijo ¢asa v mobilni aplikaciji Codeks Mobility.

OPOMBA

Registracija s kartico na lokaciji je na voljo le na Android napravah. Trenutno iOS mobilne naprave $e ne

dovoljujejo branja NFC kartic.

Za pravilno delovanje tak$nega sistema je potrebno nastaviti zelo specifictno kombinacijo

nastavitev. Postopek nastavljanja vseh potrebnih nastavitev je opisan v nadaljevanju:

Nastavitve dolzine kartice

NFC ¢italniki mobilnih telefonov lahko preberejo
le celotno identifikacijsko Stevilko MIFARE kartic,
zato morate v urejevalniku Nastavitev v zavihku
Splosne nastavitve nastavitev DolzZina Stevilke
kartice nastaviti na vrednost Neomejeno.

Kartica na lokaciji

Na vsak prehod, kjer se bodo uporabniki
(obhodniki) lahko registrirali, morate pod
nastavitev Kartica na lokaciji vpisati Stevilko
kartice, ki bo namescena na lokaciji.

OPOMBA

Registracija uporabnikov na karticah na lokacijah
deluje le pri uporabi MIFARE (13.56 MHz) kartic. Na
lokacijah morajo zato nujno biti names¢ene MIFARE
kartice.

Programske nastavitve

Napredno

Sektor za zapis podatkov na Mifare classic karticah Address 0x0200 ~

PrikaZi uporabnigka kodo in PIN za vnos preko tipkovnice Eitalnika
Dodatne uporabnikeve kartice dobijo pravice izbrane Skupine + (]

ove pravice

DolZina 3tevilke kartice

Omejevanje posiljanja intervalov na Kon!
struktur

Na izpisu ne prikazuj osebne Stevilke

Pri iskanju v tabeli uporabnikov vrednosti primerjaj od zatetka
besede

Privzeta regiia

Lokacija

Ime Vhod
Lokacija Prehod v

Koda lokacije

Omeogoéi registracijo delovnega casa
Samodejno zaklepanje in odklepanje Brez samodejnega zakl. in odklep -

Regija Privzeto hd

Kartica na lokaciji 1231948327568256

Dovoli odpiranje preko Bluetooth H
Dovoli odpiranje preko WiFi ]
Dovoli obnovitev protokolne kartice O

Omeogoci programsko Stetje OJ

DODATNE IN NAPREDNE MOZNOSTI UPORABE DODATNE LICENCE CODEKS VIRTUAL CARD
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Dodelitev virtualne kartice uporabnikom (obhodnikom)

OPOMBA

Za dodelitev virtualnih kartic uporabnikom morate dokupiti licenéno kodo Codeks Virtual Card.

Zaposleni se registrirajo na lokaciji prek simualorja kontrolerja registracije ¢asa v mobilni aplikaciji
Codeks Mobility, zato morajo imeti nujno urejene naslednje nastvaitve:

a Dodeljeno uporabnisko ime in geslo
v nastavitvah uporabnika v urejevalniku
Uporabnikov (v zavihku Napredne - _

nastavitve).

Uporabnisko ime sebasfjan

Ureja lastne podatke za leto v

Ostalo NaloZi fotografijo
Jezik Sloven&&ina v Choose file
Koledar Izberi v

b Dodeljeno Virtualno kartico v zavihku
Dodatne kartice v nastavitvah uporabnika —
v urejevalniku Uporabnikov. el

Dodatne kartice
Preberi kartico | Izberi virtualno kartico A

Kartica PIN Vellaod | Veljado Ime skupine
131247 Enako kot glavna | ¥

Prekligi

Skupine za registracijo ¢asa in urniki

Vsi uporabniki (obhodniki) morajo imeti v urejevalniku Skupin preko svoje skupine za registracijo
casa dovoljen dostop ter dodeljen ustrezen urnik za registracijo ¢asa na vseh prehodih, kjer
so namescene kartice.

Spreminjate pravice uporabnika "Adrovié Tamara™

Priimek Oddelek Seznaly vseh skupin Seznam vseh prenogon umik Akcija

4 Adrovié Tamara Administracija Eapusleni = tie/1. nadstropje/lzhod Gibljivo 24 ur - mob v §Odpri v
e e tie/1. nadstropje/Vhod Gibljivo 24 ur - mob v J§Odpri ~
(Bajde Ludvik Teren

jetie/1. nadstropje/Predaja

[CIBankovie Tilen Teren

JBemik a (] Podjetje/2. nadstropje/Vhod
ami atja — -

JGlavan Sebastjan Vodstvo [ FES E A e E
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Registracija uporabnikov na lokaciji, ki ji je dodeljena kartica

Ob prvem zagonu aplikacije Codeks Mobility bodo uporabniki (obhodniki) morali v aplikacijo
vnesti svoje uporabniske prijavne podatke, za vse nadaljnje zagone aplikacije pa bo prijava
samodejna.

Simulator kontrolerja za registracijo casa, ki
omogoca uporabnikom, da se registrirajo prek
aplikacije na svoji mobilni napravi, se nahaja
pod zavihkom Registracija casa.

Preden se bodo uporabniki lahko registrirali
bodo morali na svojih mobilnih napravah
omogociti NFC funkcionalnost.

Za registracijo dogodka na lokaciji s kartico
zaposleni le pribliza svojo mobilno napravo
kartici na lokaciji.

Vel o registraciji uporabnikov na lokaciji z
dodeljeno kartico si lahko preberete v navodilih
za uporabnike mobilne aplikacije Codeks
Mobility (Codeks Mobility-sl.pdf).
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5 NASTAVITVE ZA ODPIRANJE VRAT

Mobilna aplikacija Codeks Mobility od razlicice
Codeks Mobility 3.1.4 za Android in Codeks
Mobility 1.8 za iOS naprave zdaj vsebuje tudi
orodja za odpiranje vrat prek Bluetooth ali
Wifi povezave.

OPOMBA

Nova funkcionalnost odpiranja vrat z aplikacijo
Codeks Mobility je mogoca le ob hkratni uporabi
razlicice osnovne programske opreme Codeks vsaj
verzije Codeks 10.4.14.13794 ali novejse za sisteme
registracije casa ter Codeks 10.2103.0.15031 ali
novejse za sisteme kontrole pristopa.

Predhodne razli¢ice programske opreme Codeks te
funkcionalnosti v Codeks Mobility Se ne podpirajo.
Nova razli¢ica Codeks Mobility bo v kombinaciji s
starejsimi razli¢cicami programske opreme delovala
enako kot prej.

V Codeks sistemih, kjer je ta funkcionalnost vklopljena, lahko uporabniki, ki imajo dodeljeno
(dodatno) virtualno kartico, odpirajo vrata in prehajajo na lokacijah tudi z uporabo mobilne
aplikacije Codeks Mobility.

SPLOSNE PROGRAMSKE NASTAVITVE

Najprej morate v splosnih programskih nastavitvah aplikacije Codeks vkljuciti moznost odpiranja
vrat prek mobilne aplikacije za vse uporabnike v vasem sistemu.

1 Zavklop moznosti odpiranja vrat z
mobilno aplikacijo za uporabnike vasega
sistema, v podmeniju Nastavitve v zavihku Frogramake nestavifve
Splosne nastavitve pod razdelkom Codeks
Mobility omogocite nastavitev Omogoci
kontrolo pristopa z mobilno aplikacijo.

2 Kliknite Shrani. Codeks Mability

Vrsti red zapisa bajtov kartic
I Omogodi kontrolo pristopa z mobilno aplikacijo v |

Napredno

Sektor za zapis podatkev na Mifare classic karticah Address 0x0200 v

prikaZi uporabnidke kedo in PIN za vnos preko tipkovnice &italnika 5
Dodatne uporabnikove kartice dobijo pravice izbrane Skupine + L4
Uporabnikove pravice

DolZina Stevilke kartice 3B v

Omejevanie posiljania intervalov na kontroler, e je prevec iintonali P
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NASTAVITVE LOKACL

V urejevalniku Strojne opreme je potrebno na Lokacija

prehodih, ki jih bodo uporabniki lahko odpirali z Ime Prodaja - vhod

mobilno aplikacijo dovoliti odpiranje vrat preko Lokacija Prehod v
Bluetooth oz. Wifi. Koda lokacije

1 Za vklop moznosti odpiranja vrat prek Bluetooth
oz. Wifi na dolo¢enem prehodu najprej poiscite _ N _
in dvokliknite Zelen prehod. Samodej klepanje in odklepanje  Brez samodejnega zakl. in odklep. v

Regija Privzeto -

Omogoii registracijo delovnega ¢asa []

2 Odprlo se bo novo pojavno okno, kjer lahko
urejate nastavitve izbranega prehoda.
V spodnjem delu okna omogocdite nastavitev Doveli edpiranje preko Blustooth
Dovoli odpiranje preko Bluetooth oziroma Bluetooth identifikacija naprave
Dovoli odpiranje preko WiFi ter vpisite Bluetooth naslov MAC
zahtevane podatke.

Dovoli odpiranje preko WiFi

3 Kliknite Shrani. Seznam dovoljenih WiFi omreZij SSID1, SSID2, SSID3

Lokacija za FrontDesk ]

Omogoti programsko Stetje ]

Shrani

Nastavitve Opis

Dovoli odpiranje preko Bluetootha Ce omogocite to nastavitev, bodo zaposleni lahko vrata na tej lokaciji odpirali prek
Bluetooth povezave.

Bluetooth identifikacija naprave Pod to nastavitev vedno vpisite predpono JantarBT, kateri sledi naslov naprave (npr.
JantarBT123, ce je 123 naslov naprave).
Vedno vpisite naslov naprave, na kateri se nahaja Bluetooth modul (torej naslov
kontrolerja, kadar sta citalnik in Bluetooth modul v ohisju kontrolerja, oziroma naslov
citalnika, kadar je Bluetooth modul namescen na citalniku, ki je lo¢en (samostojen) od
kontrolerja).

Bluetooth naslov MAC Pod to nastavitev prepisite Bluetooth MAC naslov naprave (tj. enoli¢ni identifikator
naprave), ki je zapisan na nalepki naprave oz. na embalaZi naprave.

Dovoli odpiranje preko WiFi Ce omogocite to nastavitev, bodo zaposleni lahko vrata na tej lokaciji odpirali prek WiFi
povezave.

Seznam dovoljenih WiFi omrezij Pod to nastavitev vpisite imena brezzi¢nih omrezij (SSID), prek katerih bo mogoce
odpirati vrata na tej lokaciji. Navedete lahko ve¢ omreZij, ki jih med seboj locite z
vejicami.
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NASTAVITVE STROJNE OPREME

V urejevalniku Strojne opreme je potrebno na prehodih, ki jih bodo uporabniki lahko odpirali z
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mobilno aplikacijo dovoliti odpiranje vrat preko Bluetooth oz. Wifi.

OPOMBA

Prek Wifi povezave je mogoce odpirati le tiste prehode, katerih ¢italniki so vezani na kontroler, ki je

neposredno povezan v lokalno mrezo (LAN).
OPOMBA

Prek Bluetooth povezave je mogoce odpirati le tiste prehode, ki so opremljeni z novimi kontrolerji H Line in
A Line (za apartmaje in hotele), ki Ze vsebujejo Bluetooth modul.

OPOMBA

Kontrolerjem, prek katerih bodo uporabniki
lahko odpirali vrata z mobilno aplikacijo, je
potrebno s programom za upravljanje s strojno
opremo Codeks Tools nastaviti komunikacijska
vrata (port) za mobilno komunikacijo. V
nastavitvah kontrolerja je potrebno nastavitev
TCP Port 2 (mobile) nastaviti na ustrezna vrata
(port) npr. 1002.

Prav tako je potrebno stevilko izbranih vrat za
mobilno komunikacijo nastaviti komunikacijski
liniji, ki vodi do kontrolerja, v aplikaciji

Codeks. V nastavitvah komunikacijske linije je
potrebno v zavihku MozZnosti pod nastavitvijo
TCP vrata2 (mobilno) nastaviti enako stevilko
vrat kot na kontrolerju, npr. 1002.

Iskanje

Komunikacijske linije do kontrolerjev morajo
imeti nastavljen komunikacijski protokol V9.

PT—

A& Nastavive naprave

Strojna oprema
Iskanje

4 Main entry com.

[1]Prodajs
4 & Prozvodnja kom.
+ & lis6] RegsE
[1] Proizvodiga
4 o Razvo)
+ & BojREXK3A
[1]Raavo;
4 /i Simulated presence
+ @ lilRegsT
1] vhod

Strojna oprema

TCP Port [1001

5]

TCP Port 2 (mobile) 1002

=

Net tmeout (min) T

[] Enable DHCP [ Periodic grat. ARP

Save Cancel

TCP Port
TCP Port 2 mobile)
Net timeott rir)

[ Enable DHCP ] Periodic grat. ARP

Save

A% Nastavitve naprave

Moznosti

4 o Tcplp (192.168.7.10)
4 o [255] PopulusV9

Splosne nastavitve

[1] Prehod 1
[2] Prehod 2
[3] Prehod 3
[4] Prehod 4
[5] Prehod 5

Opis
Komunikacijska prekinitev (ms)
akasnitev med sprejemanjem in posiljanjem (ms) 0

kasnitev pridobivanja dogodka (ms)

TCP vrata2 (mobilno) 1002

Interval za ohranjanje aktivne povezave

20000

Kijué za Sifriranje podatkov Privzeti tovariski $ifrim v

Kontrolerji, na katerih bodo uporabniki lahko
odpirali vrata z mobilno aplikacijo, morajo
imeti razli¢ico strojno-programske opreme
(firmware) vsaj 9.8.0 ali novejse.

S

Strojna oproma

Iskanje

4 & Main entry com.

Uporabi kontroler Da v

Naslov kontrolerja

Izoen lokacto

(1 Razvo)
+ /i simulated presence.
+ @ [ilregsT
111 vhad
2 1hod
+ @ [regsT
121 vhod
2 hod
+ @ [IregsT
{11vhod REGIS T-38 (StandAlone, Pulse, 1356 MHz)
2 b0t
o i Tptp
+ & [30] Populusvs
21 Pocpora
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NASTAVITVE UPORABNIKOV

Zaposleni za odpiranje vrat z mobilno aplikacijo Codeks Mobility potrebujejo uporabnisko ime
in geslo ter virtualno kartico Codeks Virtual Card, ki jim je dodeljena v urejevalniku Uporabnikov.
OPOMBA

Za dodelitev virtualnih kartic uporabnikom morate dokupiti licenéno kodo Codeks Virtual Card. Virtualno
kartico vsakemu uporabniku dodeli administrator sistema Codeks v urejevalniku Uporabnikov.

OPOMBA
Uporabniki, ki imajo dodeljeno virtualno kartico (Codeks Virtual Card), bodo prek aplikacije lahko odpirali
vrata na vseh lokacijah, kjer imajo prek skupin ali uporabniskih izjem dovoljen prehod.

1 Za ureditev nastavitev uporabnika najprej iz

seznama vseh uporabnikov v urejevalniku ;

Uporabnikov izberite zelenega uporabnika in ga Napredne nastavitve

dvokliknite.
2 Odprlo se bo novo okno, kjer lahko urejate Pravice uporabnika
nastavitve uporabnika. Uperabnizko ime

Geslo

3 V zavihku Napredne nastavitve uporabniku
najprej dodelite uporabnisko ime in geslo.

4 Nato v zavihku Dodatne kartice kliknite gumb

Virtualna kartica.

seznama izberite kodo izbrane virtualne kartice
in kliknite Uporabi to kartico.

6 Kliknite Shrani.

Dodatne kartice

Preberi kartic Izberi virtualno kartico
Velja od Velja do

Kartica

Kartica Izberi v

131155

Prekligi Uporabi to kartico
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UPORABA CODEKS MOBILITY ZA ODPIRANJE VRAT

OPOMBA
Uporabniki lahko prek Wifi povezave z mobilno aplikacijo odpirajo vrata le, kadar se nahajajo v lokalni mrezi
oz. kadar imajo zagotovljeno neposredno povezavo do lokalne mreze sistema Codeks.

OPOMBA
Uporabniki lahko prek Bluetooth povezave z mobilno aplikacijo odpirajo vrata le, kadar imajo na mobilni
napravi vklopljeno tudi lokacijo (lokacijske storitve).

OPOMBA
Pred odpiranjem vrat z mobilno aplikacijo Codeks Mobility preverite, ¢e imate na svoji mobilni napravi
vklju¢en Wifi oz. Bluetooth.

Povezave za odpiranje razli¢cnih vrat se v
mobilni aplikaciji Codeks Mobility nahajajo pod

ATE@

ARE

ZaVi h kom DOStOp. Codeks Mobility Codeks Mobility

REGISTRACIJA
RAh DOSTOP MENLJI R A DOSTOP. MENIJI

Povezan Povezan

Za odpiranje vrat na zeleni lokaciji enostavno
kliknite na gumb zimenom lokacije.

Prodaja Proizvodnja Prodaja Proizvodnja

Razvoj Razvoj

V primeru, da za komunikacijo med kontrolerji in Codeks streznikom uporabljate lasten V9 Sifrirni
kljuc, je pri uporabi aplikacije Codeks Mobility za odpiranje vrat nujno potrebna aktivha povezava
s Codeks streznikom.

Vas lastni Sifrirni klju¢ se namrec¢ zaradi varnosti ne shranjuje v bazi vase mobilne naprave, pac pa
sifrirni klju¢ ob sprozitvi odpiranja vrat posreduje storitev Codeks Service, ki teCe na strezniku.
Vec o lastnih V9 Sifrirnih kljucih si lahko preberete v dokumentaciji osnovne aplikacije Codeks.
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6 SSL CERTIFIKAT

SSL certifikati se uporabljajo za zascito prenosa podatkov med uporabniki, ki dostopajo do
aplikacije Codeks prek brskalnikov na svojih racunalnikih, in streznikom programske opreme
Codeks.

Glavna prednost uporabe HTTPS (HyperText Transfer Protocol Secure) komunikacije je Sifriranje
podatkov, ki se izmenjajo med uporabnikom (klientom) in streznikom. Uporaba SSL (Secure
Sockets Layer) certifikata uporabniku zagotavlja, da resni¢no komunicira z vasim streznikom in da
so njegovi poslani podatki varni pred nepooblas¢enim ogledom.

PrivzpostavitviHTTPS komunikacije jeizmenjava podatkov med vasim streznikom in racunalnikom
uporabnika (odjemalca) zasifrirana s Sifrirnim klju¢em, ki je shranjen v SSL certifikatu. Tako
zasifrirani podatki so brez kljuca za desifriranje, ki pa ga pozna le streznik, neberljivi.

Tudi programska oprema Codeks omogoca HTTPS komunikacijo z uporabo SSL certifikatov. Za
uporabo SSL certifikata v programski opremi Codeks morate:

1. Pridobiti domeno za programsko opremo Codeks na vasem strezniku;
Za vas Codeks streznik morate pridobiti domeno, glede na katero bo kasneje lahko
izdan SSL certifikat za vas Codeks streznik (predlagamo, da uporabite poddomeno vase
spletne strani). Domeno za Codeks streznik pridobite od vasega registratorja domene
(pogosto hkrati tudi ponudnika spletnega gostovanja), nato pa uredite nastavitve DNS
streznikov tako, da izbrana domena kaze na vstopno tocko vasega lokalnega omrezja
(na usmerjevalnik, angl. router), v katerem je namescena programska oprema Codeks.

2. Pridobiti SSL certifikat za domeno na strezniku, kjer tece programska oprema
Codeks;
Programska oprema Codeks omogoca uporabo katerega koli placljivega SSL certifikata
ter tudi brezplacnih SSL certifikatov ustvarjenih s storitvijo Let's Encrypt (https://
letsencrypt.org/).

3. Uvoziti certifikat na streznik programske opreme Codeks;
Pridobljen SSL certifikat je potrebno uvoziti (namestiti) na Codeks streznik.

4. Ustrezno nastaviti nastavitve pozarnega zidu na vstopni tocki vasega lokalnega
omrezja (usmerjevalnik, angl. router);
Omogociti morate dostop prek pozarnega zidu vstopne tocke vasega lokalnega sistema,
ki dovoljuje zunanjim poizvedbam, da znotraj lokalne mreze dostopajo do streznika,
kjer tece programska oprema Codeks.

5. Ustrezno nastaviti nastavitve pozarnega zidu na strezniku programske opreme
Codeks;
Omogociti morate dostop prek pozarnega zidu streznika, kjer tec¢e programske oprema
Codeks, ki dovoljuje zunanjim poizvedbam, da dostopajo do aplikacije Codeks na
strezniku.

6. Vklopiti HTTPS komunikacijo in urediti nastavitve za HTTPS komunikacijo v
programski opremi Codeks;
Omogociti morate uporabo namescenega SSL certifikata v programski opremi Codeks
ter urediti nekatere druge nastavitve za pravilno delovanje programske opreme Codeks.

Vec o SSL certifikatih za programsko opremo Codeks si lahko preberete v v dokumentaciji glavne

aplikacije Codeks (CodeksManual-sl_V10.pdf).

SSL CERTIFIKAT
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